Prólogo




		Debian es un sistema operativo muy exitoso, presente en nuestras vidas digitales mucho más de lo que la gente imagina o sabe. Unos pocos ejemplos son suficientes para demostrarlo. Al momento de escribir estas palabras, Debian es la variante de GNU/Linux más popular para servidores web: según W3Techs más de 10% de la web funciona con Debian. Considérelo cuidadosamente: ¿cuántos sitios web no podría haber visitado hoy sin Debian? En despliegues más imponentes, Debian es el sistema operativo de preferencia en la estación espacial internacional (ISS: «International Space Station»). ¿Conoce del trabajo de los astronautas de la ISS, tal vez a través de la presencia de la NASA en las redes sociales u otras organizaciones internacionales? Tanto el trabajo en sí como los artículos al respecto fueron posibles gracias a Debian. Incontables empresas, universidades y administraciones públicas confían en Debian para su funcionamiento diario, proveyendo servicios a millones de usuarios alrededor del mundo... ¡y en órbita!
	

		Pero Debian es mucho más que un sistema operativo, sin importar cuán complejo, funcional y confiable pueda ser dicho sistema. Debian es una visión de las libertades que todos deberíamos disfrutar en un mundo en el que cada vez más actividades diarias dependen de software. Debian nace de la idea principal del Software Libre: toda persona debe tener control de sus equipos y no a la inversa. Aquellos que posean suficiente conocimiento de software deberían poder desmantelar, modificar, rearmar y compartir con otro todo el software que les importe. No importa si se usa el software para actividades frívolas como publicar imágenes de gatitos, o tareas que podrían amenazar la vida como manejar nuestros autos o hacer funcionar los dispositivos médicos que nos curan; deberíamos controlarlo. Aquellos que no tengan un conocimiento profundo del software también deberían disfrutar esta libertad: deberían ser capaces de delegar a quienes ellos decidan, en quienes confíen, la auditoría o modificación del software de sus dispositivos.
	

		En la búsqueda del control sobre las máquinas, los sistemas operativos Libres tienen un rol fundamental: no puede estar completamente en control de un dispositivo si no controla su sistema operativo. De aquí proviene la ambición fundamental de Debian: producir el mejor sistema operativo completamente Libre. Hace ya más de 20 años Debian ha desarrollado un sistema operativo libre y también promocionado una visión de Software Libre alrededor del mismo. Al hacerlo, Debian elevó la barrera para los promotores del software libre en el mundo. Por ejemplo, organizaciones de estándares internacionales, gobiernos y otros proyectos de Software Libre hacen referencia a las decisiones de Debian en cuestiones de licenciamiento de software para decidir si algo debe ser considerado «suficientemente libre» o no.
	

		Pero esta visión política todavía no es suficiente para explicar cuán especial es Debian. Debian también es un experimento social peculiar, muy cercano a su independencia. Considere por un momento a otras distribuciones de Software Libre reconocidas, o inclusive sistemas operativos privativos populares. Es probable que pueda asociar cada una de ellas con una gran empresa que es la fuerza mayoritaria en el desarrollo del proyecto o, cuando menos, el supervisor de todas sus actividades ajenas al desarrollo. Debian es diferente. Dentro del Proyecto Debian, los voluntarios eligen por sí mismos las responsabilidades de todas las actividades necesarias para mantener a Debian vivo y coleando. La variedad de dichas actividades es impresionante: desde traducciones a administración de sistemas, desde publicidad a gestión, desde organización de conferencias a diseño de arte, desde los registros contables a cuestiones legales... ¡y no olvidemos el empaquetado de software y el desarrollo en sí! Los colaboradores de Debian se encargan de todas ellas.
	

		Como primera consecuencia de esta forma radical de independencia, Deben necesita y confía en una comunidad de voluntarios muy diversa. Cualquier habilidad en cualquier área mencionada, u otras que pueda imaginar, puede invertirse en Debian y utilizarse para mejorar el proyecto. Una segunda consecuencia de la independencia de Debian es que se puede confiar en que las decisiones de Debian no son influenciadas por intereses comerciales o empresas específicas — intereses sobre los que no tenemos garantías siempre estén alineados con el objetivo de promocionar el control que tiene la gente sobre las máquinas, como muchos ejemplos recientes en las noticias tecnológicas atestiguan.
	

		Un último aspecto contribuye a que Debian sea especial: la forma en la que se conduce el experimento social. A pesar de su fama burocrática, la toma de decisiones en Debian es muy desestructurada, casi anárquica. Existen áreas de responsabilidad bien definidas dentro del proyecto. Quienes están a cargo de dichas áreas pueden hacerlo como lo deseen. Siempre que adhieran a los requisitos de calidad acordados por la comunidad, nadie puede decirles qué hacer o cómo hacerlo. Si desea tener incidencia en cómo se hace algo en Debian, necesita estar dispuesto a poner su reputación en juego y tomar dicho trabajo sobre sus hombros. Esta forma peculiar de meritocracia — a veces llamada «do-ocracy» (del inglés «do»: hacer) — es muy poderosa para los colaboradores. Cualquiera con suficiente habilidad, tiempo y motivación puede tener un impacto real en la dirección que toma el proyecto. Es testigo de esto la población de alrededor de 1000 miembros oficiales del Proyecto Debian y miles de colaboradores en todo el mundo. No es sorpresa que se diga que Debian es el proyecto de Software Libre llevado a cabo por una comunidad más grande que existe.
	

		Así que Debian es bastante único. ¿Somos los únicos que lo notamos? Definitivamente no. Según DistroWatch, existen alrededor de 300 distribuciones de Software Libre activas. La mitad de ellas (alrededor de 140) son derivadas de Debian. Esto significa que comienzan con Debian, lo adaptan a las necesidades de sus usuarios — generalmente agregando, modificando o reconstruyendo paquetes — y publican el producto que resulta. Escencialmente, las derivadas utilizan las libertadas que ofrece el Software Libre para modificar y redistribuir copias no sólo de porciones individuales de software sino de la distribución completa. El potencial para alcanzar nuevos usuarios y colaboradores de Software Libre a través de distribuciones derivadas es enorme. Creemos que es gracias a ese ecosistema floreciente que el Software Libre hoy en día finalmente le hace frente a software privativo en campos que históricamente eran considerados difíciles de conquistar, como grandes despliegues de sistemas de escritorio. Debian se ubica en la raíz del ecosistema de distribuciones de Software Libre más grande que existe: inclusive si no utiliza Debian directamente, e inclusive si se lo informó su distribuidor, es posible que ahora se esté beneficiando del trabajo de la comunidad de Debian.
	

		Pero el que Debian sea único acarrea consecuencias inesperadas a veces. Una consecuencia de la visión de Debian sobre libertades digitales, fue la necesidad de redefinir lo que entendemos por software. Hace tiempo que el Proyecto Debian se dio cuenta que, como parte de un sistema operativo, necesita distribuir material que no es software: música, imágenes, documentación, datos crudos, firmware, etc. ¿Cómo se aplican la libertades de software a ese material? ¿Deberían existir requisitos particulares o todo el material debería estar sujeto a los mismos, y altos, estándares de libertad? El Proyecto Debian se decidió por esto último: todo el material provisto como parte de Debian debería ofrecer las mismas libertades a sus usuarios. Esa posición filosófica tan radical tiene efectos de gran alcance. Significa que no podemos distribuir firmware privativo, u obras de arte que no pueden utilizarse en ambientes comerciales, o libros que no pueden modificarse para evitar manchar (como dice el folklore de publicadores de libros) la reputación del autor/publicador.
	

		El libro que tiene en sus manos es diferente. Es un libro libre como la libertad, un libro que adhiere a los estándares de libertad de Debian para todos los aspectos de su vida digital. Por mucho tiempo, la escasa disponibilidad de libros como este fue una gran limitación de Debian. Significaba que existía poco material de lectura que ayudara a difundir Debian y sus valores al mismo tiempo que representara dichos valores y mostrara sus ventajas. Por también significaba, irónicamente, que teníamos poco material que pudiéramos distribuir con Debian en sí mismo. Este es el primer libro reputable que intenta solucionar esta limitación. Puede utilizar apt-get install para obtener este libro, puede redistribuirlo, puede bifurcarlo o, mejor aún, enviar reportes de error y correcciones para el mismo de forma que otros puedan beneficiarse de sus contribuciones. Los «encargados» de este libro — que también son sus autores — son miembros del Proyecto Debian desde hace mucho tiempo, quienes asimilaron y fueron asimilados por la distintiva libertad que empapa todo aspecto de Debian y conocen de primera mano lo que significa ser responsables de partes importantes de Debian. Al liberar este libro Libre realizan, una vez más, un fantástico servicio a la comunidad Debian.
	

		Esperamos que disfrute esta piedra angular de Debian leyendo Libertad tanto como nosotros.
	

		Noviembre de 2013
	

		Stefano Zacchiroli (líder del Proyecto Debian 2010-2013) y Lucas Nussbaum (líder del Proyecto Debian 2013-actualidad)
	

14.3. Supervisión: prevención, detección, disuasión




			La monitorización es una parte integral de cualquier política de seguridad por varias razones. Entre ellas, que el objetivo de la seguridad generalmente no se limita a garantizar la confidencialidad de los datos, sino que también incluye garantizar la disponibilidad de los servicios. Por tanto, es imprescindible comprobar que todo funciona como se espera y detectar de manera oportuna cualquier desvío en la conducta o cambio en la calidad de los servicios prestados. Monitorizar la actividad puede ayudar con la detección de intentos de intrusión y permitir una reacción rápida antes que ocurran graves consecuencias. Esta sección revisa algunas de las herramientas que puede utilizar para monitorizar varios aspectos de un sistema Debian. Como tal, esto completa la sección dedicada a la monitorización genérica del sistema en el Capítulo 12, Administración avanzada.
		
14.3.1. Monitorización de los registros con logcheck




				El programa logcheck monitoriza los archivos de registro, de forma predeterminada, cada hora. Envía los mensajes de registro inusuales en correos electrónicos al administrador para su posterior análisis.
			

				La lista de archivos a monitorizar se almacena en /etc/logcheck/logcheck.logfiles; los valores predeterminados funcionan bien si no modificó completamente el archivo /etc/syslog.conf.
			

				logcheck puede funcionar en una de tres modalidades más o menos detalladas: paranoid, server y workstation. El primero es muy detallado y, probablemente, debería restringirlo a servidores específicos como firewalls. El segundo (y predeterminado) es el modo recomendado para la mayoría de los servidores. El ultimo está diseñado para estaciones de trabajo y es aún más conciso (filtra la mayoría de los mensajes).
			

				En los tres casos, probablemente debería personalizar logcheck para excluir algunos mensajes adicionales (dependiendo de los servicios instalados) a menos que el administrador realmente desee recibir a cada hora correos electrónicos enormes y poco interesantes. Dado que el mecanismo de selección de mensajes es bastante complejo, /usr/share/doc/logcheck-database/README.logcheck-database.gz es una lectura — aunque difícil — necesaria.
			

				Las reglas aplicadas se puede dividir en varios tipos:
			
	
						aquellas que clasifican un mensaje como un intento de intrusión — «cracking» (almacenado en un archivo en el directorio /etc/logcheck/cracking.d/);
					
	
						aquellas que cancelan esta clasificación (/etc/logcheck/cracking.ignore.d/);
					
	
						aquellos que clasifican un mensaje como una alerta de seguridad (/etc/logcheck/violations.d/);
					
	
						aquellos que cancelan esta clasificación (/etc/logcheck/violations.ignore.d/);
					
	
						finalmente, aquellas que son aplicadas a los mensajes restantes (considerados como eventos del sistema).
					



PRECAUCIÓN Ignorar un mensaje




				Cualquier mensaje marcado como un intento de intrusión o una alerta de seguridad (siguiendo una regla almacenada en el archivo /etc/logcheck/violations.d/miarchivo) sólo puede ser ignorado por una regla en el archivo /etc/logcheck/violations.ignore.d/miarchivo o /etc/logcheck/violations.ignore.d/miarchivo-extensión.
			



				Siempre se indicará un evento de sistema a menos que una regla en alguno de los directorios en /etc/logcheck/ignore.d.{paranoid,server,workstation}/ indique que el evento debe ser ignorado. Por supuesto, sólo se tomarán en cuenta los directorios que corresponden a los niveles de detalle igual o mayor al modo de funcionamiento seleccionado.
			

SUGERENCIA Sus registros como fondo de pantalla




				A algunos administradores les gusta ver los mensajes de registros en tiempo real; puede utilizar la orden root-tail (contenida en el paquete root-tail) para integrar los registros con el fondo del escritorio gráfico. El programa xconsole (contenido en el paquete x11-apps) también puede mostrarlos en una pequeña ventana. Los mensajes se obtienen directamente desde syslogd a través de la tubería con nombre /dev/xconsole.
			



14.3.2. Monitorización de actividad



14.3.2.1. En tiempo real




					top es una herramienta interactiva que muestra una lista de los procesos en ejecución. La ordenación predeterminada es según la cantidad de procesador utilizada y se puede obtener mediante la tecla P. Entre otros criterios de ordenación podemos encontrar: según la cantidad de memoria ocupada (tecla M), según el tiempo total de uso de procesador (tecla T) y según el identificador de proceso (tecla N). La tecla k permite matar un proceso ingresando su identificador de proceso. La tecla r permite ejecutar renice sobre un proceso, es decir: cambiar su prioridad.
				

					Cuando el sistema aparenta estar sobrecargado, top es una herramienta excelente para ver qué procesos estan compitiendo por el tiempo de procesador o consumiendo demasiada memoria. En particular, a menudo es interesante comprobar si los procesos que están consumiendo los recursos se corresponden con los servicios reales que la máquina debe albergar. Por ejemplo, un proceso desconocido ejecutándose como el usuario www-data debería llamar su atención y ser investigado puesto que posiblemente sea algún tipo de software instalado y ejecutado en el sistema a través de una vulnerabilidad en una aplicación web.
				

					top es una herramienta muy flexible y su página de manual detalla cómo personalizar su presentación y adaptarla a las necesidades y hábitos particulares.
				

					Las herramientas gráficas gnome-system-monitor y qps son similares al programa top y proporcionan aproximandamente las mismas prestaciones.
				

14.3.2.2. Historial




					La carga del procesador, el tráfico de red y el espacio libre en disco son datos que varían constantemente. A menudo es útil disponer de un historial con su evolución para determinar cómo se utiliza exáctamente la máquina.
				

					Existen muchas herramientas dedicadas para esta tarea. La mayoría puede obtener datos a través de SNMP (protocolo simple de gestión de red: «Simple Network Management Protocol») para centralizar esta información. Un beneficio adicional es que permite recoger datos de elementos de red que pueden no ser equipos de propósito general, tal como switches o routers dedicados.
				

					Este libro habla de Munin con cierto detalle (ver la Sección 12.4.1, “Configuración de Munin” como parte del Capítulo 12: “Administración avanzada”. Debian también proporciona una herramienta similar: cacti. Su despliegue es algo más complejo puesto que se basa exclusivamente en SNMP. A pesar de que dispone de una interfaz web, entender los conceptos involucrados en la configuración requiere de todas formas un poco de esfuerzo. Debería considerar como prerequisito leer la documentación HTML (/usr/share/doc/cacti/html/index.html).
				

ALTERNATIVA mrtg




					mrtg (contenido en el paquete del mismo nombre) es una herramienta más antigua. A pesar de algunas asperezas, puede agrupar datos históricos y mostrarlos como gráficos. Incluye algunos scripts para recolectar los datos monitorizados con más frecuencia como la carga de procesador, el tráfico de red, el número de impresiones de una página web, etc.
				

					Los paquetes mrtg-contrib y mrtgutils contienen scripts de ejemplo que puede utilizar directamente.
				




14.3.3. Detección de cambios




				Una vez que el sistema está instalado y configurado, dejando al margen las actualizaciones de seguridad, normalmente no hay razón para que los archivos y directorios cambien con excepción de los datos. Por lo tanto, es interesante asegurarse que efectivamente los archivos no cambian: debería investigar cualquier cambio inesperado. Esta sección presenta algunas herramientas capaces de monitorizar archivos y advertir al administrador en caso de que se produzca algún cambio inesperado (o simplemente enumerar estos cambios).
			
14.3.3.1. Auditoría de paquetes: debsums y sus límites




YENDO MÁS ALLÁ Protección contra los cambios de los desarrolladores originales




					debsums es útil para detectar cambios en los archivos que provienen de un paquete de Debian, pero es inútil si el propio paquete ha sido comprometido, por ejemplo si se comprometió la réplica Debian. Protegerse de este tipo de ataques implica utilizar del sistema de verificación de firma digital de APT (revise la Sección 6.5, “Comprobación de la autenticidad de un paquete”) y sólo instalar paquetes de un origen certificado.
				



					debsums es una herramienta interesante ya que permite buscar qué archivos instalados han sido modificados (potencialmente por un atacante), pero debe tratarse con prudencia. En primer lugar, porque no todos los paquetes de Debian proporcionan las huellas digitales requeridas por este programa (si existen, se encuentran en /var/lib/dpkg/info/paquete.md5sums).     Como recordatorio: una huella digital es un valor, a menudo un número (aunque pueda estar en notación hexadecimal), que contiene un tipo de firma de los contenidos de un archivo. Se calcula esta firma mediante un algoritmo (MD5 o SHA1 son ejemplos muy conocidos) que más o menos garantizan que incluso el cambio más pequeño en el contenido de un archivo implica un cambio en su huella digital; esto es conocido como «efecto avalancha». Esto permite que una simple huella digital numérica sirva como patrón para comprobar si se alteró el contenido de un archivo. Estos algoritmos no son reversibles; en otras palabra, para la mayoría de ellos, conocer la huella digital no permite averiguar los contenidos correspondientes. Los avances matemáticos recientes parece que debilitan la verdad absoluta de estos principios, pero por el momento su uso no se ha puesto en cuestón, ya que crear distintos contenidos que produzcan la misma huella todavía parece una tarea muy complicada.
				

					Adicionalmente, se almacenan los archivos md5sums en el disco duro; por lo tanto un atacante meticuloso actualizará estos archivos para que contengan las nuevas sumas de control de los archivos sustituidos.
				

					El primer inconveniente se puede evitar haciendo que debsums base sus comprobaciones en un paquete .deb en lugar de confiar en el archivo md5sums. Pero esto requiere descargar previamente los archivos .deb correspondientes:
				

# apt-get --reinstall -d install `debsums -l`
[ ... ]
# debsums -p /var/cache/apt/archives -g


					También conviene notar que, en su configuración predeterminada, debsums genera automáticamente los archivos md5sums faltantes cada vez que instale un paquete utilizando APT.
				

					Puede evitar el otro problema de forma similar: simplemente debe basar la comprobación en un archivo .deb impoluto. Debido a que esto implica disponer de los archivos .deb de todos los paquetes instalados, y además estar seguros de su integridad, la forma más sencilla es obtenerlos de una réplica Debian. Esta operación puede ser lenta y tediosa y, por lo tanto, no debe considerarse como una técnica proactiva a utilizar de forma regular.
				

# apt-get --reinstall -d install `grep-status -e 'Status: install ok installed' -n -s Package`
[ ... ]
# debsums -p /var/cache/apt/archives --generate=all


					Sepa que este ejemplo utiliza el programa grep-status del paquete dctrl-tools que no se instala de forma predeterminada.
				

14.3.3.2. Monitorización de archivos: AIDE




					La herramienta AIDE (entorno avanzado de detección de intrusión: «Advanced Intrusion Detection Environment») permite comprobar la integridad de los archivos y detectar cualquier cambio frente a una imagen guardada previamente del sistema válido. Se almacena esta imagen como una base de datos (/var/lib/aide/aide.db) que contiene la información relevante de todos los archivos del sistema (huella digital, permisos, marcas temporales, etc.). Se inicializa esta base de datos con aideinit; luego se la utiliza diariamente (por el script /etc/cron.daily/aide) para comprobar que nada importante haya cambiado. Cuando se detectan cambios, AIDE los almacena en archivos de registro (/var/log/aide/*.log) y envía lo encontrado en un email al administrador.
				

EN LA PRÁCTICA Protección de la base de datos




					Debido a que AIDE utiliza una base de datos local para comparar el estado de los archivos, la validez de sus resultados está asociada directamente a la validez de la base de datos. Si un atacante consigue obtener permisos de administrador en un sistema comprometido, podrá reemplazar la base de datos y cubrir sus huellas. Una posible solución podría ser almacenar la base de datos de referencia en un medio de almacenamiento de sólo lectura.
				



					Puede utilizar numerosas opciones en el archivo /etc/default/aide para configurar el comportamiento del paquete aide. Se almacena la configuración de AIDE en sí en /etc/aide/aide.conf y /etc/aide/aide.conf.d/ (de hecho, sólo update-aide.conf utiliza estos archivos para generar /var/lib/aide/aide.conf.autogenerated). La configuración indica qué propiedades se deben comprobar. Por ejemplo, el contenidos de los archivos de registro cambia continuamente, y se puede ignorar estos cambios mientras que los permisos de los archivos permanezcan inalterados, pero tanto el contenido como los permisos de los programas ejecutables debe permanecer constante. Aunque no es excesivamente compleja, la sintaxis de la configuración no es del todo intuitiva y, por lo tanto, recomendamos leer su página de manual aide.conf(5).
				

					Cada día se genera una nueva versión de la base de datos en /var/lib/aide/aide.db.new; si todos los cambios registrados son legítimos, puede utilizarla para reemplazar la base de datos de referencia.
				

ALTERNATIVA Tripwire y Samhain




					Tripwire es muy similar a AIDE; incluso la sintaxis del archivo de configuración es prácticamente la misma. La ventaja principal de tripwire es un mecanismo para firmar el archivo de configuración, de forma que un atacante no pueda hacer que apunte a una versión diferente de la base de datos de referencia.
				

					Samhain también ofrece características similares, así como algunas funciones para ayudar a detectar «rootkits» (revise el recuadro VISTA RÁPIDA). También puede desplegarlo de forma global en una red y guardar sus trazas en un servidor central (con su firma correspondiente).
				



VISTA RÁPIDO Los paquetes checksecurity y chkrootkit/rkhunter




					El primero de estos paquetes contiene varios scripts pequeños que realizan comprobaciones básicas en el sistema (contraseñas vacías, nuevos archivos setuid, etc.) y advierten al administrador si fuese necesario. A pesar de su nombre explícito, un administrador no debería confiar exclusivamente en él para asegurarse que un sistema Linux es seguro.
				

					Los paquetes chkrootkit y rkhunter permiten buscar posibles «rootkits» instalados en el sistema. Como recordatorio, estos son programas designados para ocultar que se ha comprometido el sistema a la vez que se mantiene el control de la máquina. Las comprobaciones no son 100% confiables, pero generalmente pueden guiar la atención del administrador a problemas potenciales.
				




14.3.4. Detección de intrusiones (IDS/NIDS)




VOLVER A LOS CIMIENTOS Denegación de servicio




				Un ataque de «denegación de servicio» tiene una única finalidad: hacer que un servicio no esté disponible. El resultado es el mismo independientemente de si el ataque implica sobrecargar al servidor mediante consultas o si se aprovecha algún fallo: el servicio deja de estar operativo. Los usuarios habituales no estarán contentos y la entidad que alberga la red a la que se dirige el ataque sufre una pérdida de reputación (y posiblemente también de ingresos, por ejemplo si el servicio es un sitio de comercio electrónico).
			

				Algunas veces estos ataques son «distribuidos»; esto implica habitualmente sobrecargar al servidor con una gran cantidad de consultas provenientes de diferentes fuentes para que el servidor no sea capaz de atender las consultas legítimas. Este tipo de ataques se han hecho merecedores de dos acrónimos muy conocidos: DoS (denegación de servicio: «Denial of Service») y DDoS (denegación de servicio distribuido: «Distributed Denial of Service») según si el ataque es distribuido o no.
			



				snort (del paquete Debian con el mismo nombre) es un NIDS — un sistema de detección de intrusiones de red («Network Intrusion Detection System»). Su función es escuchar la red y tratar de detectar intentos de infiltración y/o actos hostiles (inclusive ataques de denegación de servicio). Todos estos eventos son registrados y diariamente se envía un email al administrador con un resumen de las últimas 24 horas.
			

				Su configuración requiere describir el rango de direcciones que cubre la red local. En la práctica, esto significa el conjunto de potenciales objetivos de los ataques. Se pueden configurar otros parámentros importantes mediante dpkg-reconfigure snort, incluyendo la interfaz de red a monitorizar. A menudo será eth0 para una conexión Ethernet, pero existen otras posibilidades como ppp0 para una línea ADSL o PSTN (red pública de telefonía conmutada: «Public Switched Telephone Network», es decir un confiable y antiguo módem), o incluso wlan0 para algunas tarjetas de red inalámbricas.
			

YENDO MÁS ALLÁ Integración con prelude




				Prelude permite la monitorización centralizada de la información de seguridad. Su arquitectura modular incluye un servidor (el gestor, en el paquete prelude-manager), que recoge las alertas generadas por los sensores de diferentes tipos.
			

				Puede configurar Snort como uno de estos sensores. Otra posibilidad es prelude-lml (lacayo de monitorización de registros: «Log Monitor Lackey»), que monitoriza los archivos de registro (de forma similar a como lo hace logcheck, descripto en la Sección 14.3.1, “Monitorización de los registros con logcheck”).
			



				El archivo de configuración (/etc/snort/snort.conf) de snort es muy largo, y los abundantes comentarios describen cada directiva de forma detallada. Para aprovecharlo al máximo, deberá leerlo completamente y adaptarlo a la situación local. Por ejemplo, al indicar qué máquina alberga qué servicio puede limitar el número de incidentes que snort reportará, puesto que un ataque de denegación de servicio a un equipo de escritorio es mucho menos crítico que uno dirigido a un servidor DNS. Otra directiva interesante permite almacenar las asociaciones entre direcciones IP y direcciones MAC (que identifican de forma unívoca a una tarjeta de red), lo que permite detectar ataques de tipo «ARP spoofing» en los que una máquina comprometida intenta suplantar la identidad de otra, por ejemplo un servidor sensible.
			

PRECAUCIÓN Rango de acción




				La efectividad de snort está limitada por el tráfico que ve en la interfaz de red monitorizada. Obviamente no podrá detectar nada si no puede observar el tráfico real. Cuando se encuentra conectado a un switch de red sólo monitorizará los ataques que tengan como objetivo a la máquina en la que está ejecutándose, lo que probablemente no sea la intención. Por lo tanto, la máquina que ejecute snort debería conectarse a un puerto «espejo» del switch, que habitualmente se utiliza para encadenar switches y, por lo tanto, obtiene todo el tráfico.
			

				En una pequeña red basada en un hub no existe este problema puesto que todas las máquinas reciben todo el tráfico.
			




12.2. Virtualización




			La virtualización  es uno de los avances más grandes de la informática en los últimos años. El término abarca varias abstracciones y técnicas de simulación de equipos virtuales con un grado variable de independencia de hardware real. Un servidor físico puede almacenar varios sistemas que funcionan de forma simultánea y aislada. Sus aplicaciones son muchas y generalmente surgen de este aislamiento: entornos de prueba con diferentes configuraciones o separar los servicios provistos entre diferentes máquinas virtuales por seguridad.
		

			Hay múltiples soluciones de virtualización, cada una con sus ventajas y desventajas. Este libro se concentrará en Xen, LXC y KVM; pero otras implementaciones notables incluyen las siguientes:
		
	
					QEMU es un emulador en software para un equipo completo; su rendimiento está lejos de la velocidad que uno podría conseguir si ejecutara nativamente, pero esto permite ejecutar en el hardware emulado sistemas operativos sin modificación o experimentales. También permite emular una arquitectura de hardware diferente: por ejemplo, un sistema amd64 puede emular una máquina arm. QEMU es software libre. → http://www.qemu.org/

				
	
					Bochs es otra máquina virtual libre, pero sólo emula la arquitectura x86 (i386 y amd64).
				
	
					VMWare es una máquina virtual privativa; como es una de las más antiguas es también una de las más conocidas. Funciona sobre cimientos similares a los de QEMU. VMWare propone funcionalidad avanzada como instantáneas («snapshot») de una máquina virtual en ejecución. → http://www.vmware.com/

				
	
					VirtualBox es una máquina virtual que es software libre en su mayor parte (aunque algunos componentes adicionales están disponibles bajo una licencia privativa). Es más joven que VMWare y limitada a las arquitecturas i386 y amd64, pero incluye cierta compatibilidad con instantáneas y otras funcionalidades interesantes. VirtualBox es parte de Debian desde Lenny. → http://www.virtualbox.org/

				


12.2.1. Xen




				Xen  es una solución de «paravirtualización». Introduce una fina capa de abstracción, llamada «hypervisor», entre el hardware y los sistemas superiores; ésta actúa como árbitro controlando el acceso al hardware desde las máquinas virtuales. Sin embargo, sólo gestiona unas pocas instrucciones, las demás se ejecutan directamente en el hardware en nombre de los sistemas. La principal ventaja es que no se degrada el rendimiento y los sistemas ejecutan a velocidades cercanas a la nativa; la desventaja es que el núcleo de los sistemas operativos que uno desee utilizar en un hypervisor Xen necesita ser adaptado para ejecutar sobre Xen.
			

				Pasemos un poco de tiempo en los términos. El hypervisor es la capa más baja que ejecuta directamente en el hardware, inclusive debajo del núcleo. Este hypervisor puede dividir el resto del software entre varios dominios («domains»), pueden interpretarse como máquinas virtuales. Se conoce a uno de estos dominios (el primero en iniciar) como dom0 y tiene un rol especial ya que sólo este dominio puede controlar al hypervisor y la ejecución de otros dominios. Se conocen a los otros dominios como domU. En otras palabras, desde el punto de vista del usuario, el dom0 es el «anfitrión» de los demás sistemas de virtualización, mientras que los domU son sus «invitados».
			

CULTURA Xen y las varias versiones de Linux




				Inicialmente, se desarrolló Xen como un conjunto de parches que existían fuera del árbol oficial y no estaban integrados en el núcleo Linux. Al mismo tiempo, muchos sistemas de virtualización emergentes (incluyendo KVM) necesitaban ciertas funciones relacionadas con la virtualización para facilitar su integración y el núcleo Linux desarrolló dichas funciones (conocidas como la interfaz paravirt_ops o pv_ops). Debido a que algunos parches de Xen duplicaban parte de la funcionalidad de esta interfaz no podían ser aceptados oficialmente.
			

				Xensource, la empresa detrás de Xen, tuvo entonces que migrar Xen a esta nueva interfaz para que se pudieran integrar los parches Xen al núcleo Linux oficial. Esto significó reescribir mucho código y, si bien Xensource consiguió una versión funcional basada en la interfaz paravirt_ops rápidamente, los parches fueron incluidos progresivamente en el núcleo oficial. Esta integración se completó en Linux 3.0. 
→ http://wiki.xenproject.org/wiki/XenParavirtOps

			

				Dado que Wheezy utiliza la versión 3.2 del núcleo Linux, los paquetes linux-image-686-pae y linux-image-amd64 incluyen el código necesario, ya no existen los parches específicos necesarios para Debian Squeeze y anteriores. 
→ http://wiki.xenproject.org/wiki/Xen_Kernel_Feature_Matrix

			



				Utilizar Xen en Debian requiere tres componentes:
			

NOTA Arquitecturas compatibles con Xen




				Xen sólo está disponible actualmente para las arquitecturas i386 y amd64. Lo que es más, utiliza instrucciones de procesador que no siempre estuvieron disponibles en todos los equipos de clase i386. Sepa que funcionarán la mayoría de los procesadores de clase Pentium (o mejores) creados después de 2001, por lo que esta restricción no aplicará en demasiadas situaciones.
			



CULTURA Xen y núcleos distintos a Linux




				Xen necesita modificaciones en todos los sistemas operativos que uno desee ejecutar en él; no todos los núcleos tiene el mismo nivel de madurez en este aspecto. Muchos son completamente funcionales, tanto para dom0 como para domU: Linux 3.0 y posterior, NetBSD 4.0 y posterior y OpenSolaris. Otros, como OpenBSD 4.0, FreeBSD 8 y Plan 9, sólo funcionan como domU.
			

				Sin embargo, si Xen puede confiar en funciones de hardware dedicadas a la virtualización (que sólo están presentes en procesadores más recientes) inclusive sistemas operativos sin modificación pueden ejecutar como domU (incluyendo Windows).
			


	
						El hypervisor en sí mismo. Según el hardware disponible, el paquete apropiado será xen-hypervisor-4.1-i386 o xen-hypervisor-4.1-amd64.
					
	
						Un núcleo que ejecuta sobre dicho hipervisor. Cualquier núcleo posterior a 3.0 funcionará, incluyendo la versión 3.2 presente en Wheezy.
					
	
						La arquitectura i386 también necesita una biblioteca estándar con los parches apropiados para aprovechar Xen; ésta se encuentra en el paquete libc6-xen.
					



				Para poder evitar la molesta de seleccionar estos componentes a mano, tiene disponibles varios paquetes por conveniencia (como xen-linux-system-686-pae y xen-linux-system-amd64); todos ellos incluirán una combinación de paquetes del núcleo e hypervisor que se sabe funcionan bien. El hypervisor también incluirá xen-utils-4.1, que contien las herramientas para controlar el hypervisor desde el dom0. A su vez, éste incluirá la biblioteca estándar apropiada. Durante la instalación de todo esto, los scripts de configuración también crearán un nuevo elemento en el menú del gestor de arranque Grub para iniciar el núcleo elegido en un dom0 Xen. Sepa sin embargo que generalmente éste no será el primero en la lista y, por lo tanto, no estará seleccionado de forma predeterminada. Si este no es el comportamiento que desea, ejecutar lo siguiente lo cambiará:
			
# mv /etc/grub.d/20_linux_xen /etc/grub.d/09_linux_xen
# update-grub


				Una vez que instaló estos prerequisitos, el siguiente paso es probar el comportamiento del dom0 en sí mismo; esto incluye reiniciar para utilizar el hypervisor y núcleo Xen. El sistema debería iniciar como siempre, con unos pocos mensajes adicionales en la consola durante los primeros pasos de inicialización.
			

				Ahora es el momento de instalar sistemas útiles en los sistemas domU, utilizando las herramientas en xen-tools. Este paquete provee el programa xen-create-image, que automatiza en gran parte esta tarea. El único parámetro obligatorio es --hostname, que le da un nombre al domU; otras opciones son importantes, pero puede guardarlas en el archivo de configuración /etc/xen-tools/xen-tools.conf y si no las especifica no generará ningún error. Por lo tanto es importante revisar el contenido de este archivo antes de crear imágenes o utilizar los parámetros adicionales en la invocación de xen-create-image. Los parámetros importantes a saber incluyen los siguientes:
			
	
						--memory para especificar la cantidad de RAM dedicada a este nuevo sistema creado;
					
	
						--size y --swap para definir el tamaño de los «discos virtuales» disponibles al domU;
					
	
						--debootstrap para causar que se instale el nuevo sistema con debootstrap; en tal caso, generalmente también utilizará la opción --dist (con el nombre de una distribución como wheezy).
					
YENDO MÁS ALLÁ Instalación de un sistema distinto a Debian en un domU




						En el caso de un sistema distinto a Linux, debe tener cuidado de definir el núcleo que debe utilizar el domU con la opción --kernel.
					



	
						--dhcp indica que el domU debe obtener su configuración de red a través de DHCP, mientras que --ip permite definir una dirección IP estática.
					
	
						Por último, debe elegir un método de almacenamiento para las imágenes a crear (que el domU verá como discos duros). El método más simple, que corresponde a la opción --dir, es crear un archivo en el dom0 para cada dispositivo que se le provee al domU. La alternativa en sistemas que utilizan LVM es la opción --lvm seguida del nombre de un grupo de volúmenes; xen-create-image luego creará un nuevo volumen lógico dentro de dicho grupo y éste estará disponible en el domU como un disco duro.
					
NOTA Almacenamiento en el domU




						También puede exportar discos duros completos al domU, particiones, arrays RAID o volúmenes lógicos LVM preexistentes. Sin embargo, estas operaciones no están automatizadas por xen-create-image, por lo que deberá editar el archivo de configuración de la imagen luego de crearlo con xen-create-image.
					






				Una vez que realizó esta elección, puede crear la imagen para nuestro futuro domU Xen:
			
# xen-create-image --hostname testxen --dhcp --dir /srv/testxen --size=2G --dist=wheezy --role=udev

[...]
General Information
--------------------
Hostname       :  testxen
Distribution   :  wheezy
Mirror         :  http://ftp.debian.org/debian/
Partitions     :  swap            128Mb (swap)
                  /               2G    (ext3)
Image type     :  sparse
Memory size    :  128Mb
Kernel path    :  /boot/vmlinuz-3.2.0-4-686-pae
Initrd path    :  /boot/initrd.img-3.2.0-4-686-pae
[...]
Logfile produced at:
         /var/log/xen-tools/testxen.log

Installation Summary
---------------------
Hostname        :  testxen
Distribution    :  wheezy
IP-Address(es)  :  dynamic
RSA Fingerprint :  0a:6e:71:98:95:46:64:ec:80:37:63:18:73:04:dd:2b
Root Password   :  48su67EW


				Ahora tenemos una máquina virtual, pero no está ejecutando (por lo tanto sólo utiliza espacio en el disco duro del dom0). Por supuesto, podemos crear más imágenes, posiblemente con diferentes parámetros.
			

				Antes de encender estas máquinas virtuales, necesitamos definir cómo accederemos a ellas. Por supuesto, podemos considerarlas máquinas aisladas a las que sólo podemos acceder a través de su consola de sistema, pero rara vez esto coincide con el patrón de uso. La mayoría de las veces, consideraremos un domU como un servidor remoto al que sólo podemos acceder a través de la red. Sin embargo, sería un gran inconveniente agregar una tarjeta de red para cada domU; es por esto que Xen permite crear interfaces virtuales que cada dominio puede ver y utilizar de la forma estándar. Sepa que estas tarjetas, aunque sean virtuales, sólo serán útiles cuando estén conectadas a una red, inclusive una virtual. Xen tiene varios modelos de red para esto:
			
	
						El modelo más simple es el modelo puente («bridge»); todas las tarjetas de red eth0 (tanto en los sistemas domU como en el dom0) se comportarán como si estuvieran conectadas directamente a un switch Ethernet.
					
	
						Luego está el modelo enrutamiento («routing») en el que el dom0 se comporta como el router entre los sistemas domU y la red (física) externa.
					
	
						Finalmente, en el modelo NAT, nuevamente el dom0 se encuentra entre los sistemas domU y el resto de la red, pero no se puede acceder a los sistemas domU directamente desde afuera y el tráfico atraviesa una traducción de direcciones de red en el dom0.
					



				Estos tres modos de red involucran una cantidad de interfaces con nombres inusuales, como vif*, veth*, peth* y xenbr0. El hypervisor Xen los acomoda en la distribución definida bajo el control de las herramientas en espacio de usuario. Debido a que los modelos NAT y de enrutamiento sólo se adaptan a casos particulares sólo discutiremos el modelo de puente.
			

				La configuración estándar de los paquetes Xen no modifica la configuración de red del sistema. Sin embargo, se configura el demonio xend para integrar las interfaces de red virtuales en un puente de red preexistente (xenbr0 tiene precedencia si existen varios de ellos). Por lo tanto, debemos configurar un puente en /etc/network/interfaces (lo que requiere que instalemos el paquete bridge-utils, razón por la que lo recomienda el paquete xen-utils-4.1) para reemplazar el elemento eth0 existente:
			
auto xenbr0
iface xenbr0 inet dhcp
    bridge_ports eth0
    bridge_maxwait 0


				Luego de reiniciar para asegurarse que se crea el puente automáticamente, podemos iniciar el domU con las herramientas de control de Xen, en particular el programa xm. Este programa permite varias manipulaciones de los dominios, entre ellas: enumerarlos, iniciarlos y detenerlos.
			
# xm list
Name                                        ID   Mem VCPUs      State   Time(s)
Domain-0                                     0   463     1     r-----      9.8
# xm create testxen.cfg
Using config file "/etc/xen/testxen.cfg".
Started domain testxen (id=1)
# xm list
Name                                        ID   Mem VCPUs      State   Time(s)
Domain-0                                     0   366     1     r-----     11.4
testxen                                      1   128     1     -b----      1.1

PRECAUCIÓN ¡Sólo un domU por imagen!




				Si bien es posible tener varios sistemas domU ejecutando en paralelo, siempre necesitarán utilizar su propia imagen ya que se le hace creer a cada domU que ejecuta en su propio hardware (además de la pequeña porción del núcleo que interactúa con el hypervisor). En particular, no es posible que dos sistemas domU ejecutando en paralelo compartan espacio de almacenamiento. Si los sistemas domU no ejecutan al mismo tiempo, sin embargo, es posible reutilizar la misma partición de intercambio o la partición que alberga el sistema de archivos /home.
			



				Sepa que el domU testxen utiliza memoria real - no simulada - de la RAM que, de lo contrario, estaría disponible en el dom0. Debe tener cuidado al construir un servidor para instancias Xen, asegurándose de incluir suficente RAM física.
			

				¡Voilà! Nuestra máquina virtual está iniciando. Podemos acceder a ella de dos formas. La forma usual es conectarnos «remotamente» a través de la red, como lo haríamos con una máquina real; esto usualmente requerirá configurar un servidor DHCP o alguna configuración de DNS. La otra forma, que puede ser la única forma si la configuración de red era incorrecta, es utilizar la consola hvc0 ejecutando xm console:
			
# xm console testxen
[...]

Debian GNU/Linux 7.0 testxen hvc0

testxen login: 

				Uno puede abrir una sesión, tal como si estuviera sentado frente al teclado de la máquina virtual. Puede desconectarse de esta consola con la combinación de teclas Control+].
			

SUGERENCIA Ingreso a la consola inmediatamente




				A veces uno desea iniciar un sistema domU e ingresar a su consola inmediatamente; es por esto que puede utilizar la opción -c cuando ejecute xm create. Iniciar un domU con ella mostrará todos los mensajes mientras inicia el sistema.
			



HERRAMIENTA OpenXenManager




				OpenXenManager (en el paquete openxenmanager) es una interfaz gráfica que permite controlar remotamente los dominios Xen a través de la API de Xen. Provee la mayoría de la funciondalidad del programa xm.
			



				Una vez que el domU está ejecutando, puede utilizarlo como cualquier otro servidor (al fin y al cabo es un sistema GNU/Linux). Sin embargo, su existencia como máquina virtual permite cierta funcionalidad adicional. Por ejemplo, puede pausar y resumir temporalmente un domU, ejecutando xm pause y xm unpause. Sepa que aunque un domU pausado no utiliza el procesador, la memoria reservada a él sigue en uso. Puede ser interesante considerar las órdenes xm save y xm restore: guardar un domU libera los recursos utilizados por este domU, incluyendo la RAM. Cuando restaure (o resuma) un domU, éste no notará nada a excepción del paso del tiempo. Si un domU está ejecutando cuando se apague el dom0, los scripts empaquetados automáticamente guardarán el domU y lo restaurarán cuando vuelva a iniciar. Esto, por supuesto, tiene los mismos inconvenientes estándar que cuando hiberna un equipo portátil, por ejemplo; en particular, si se suspende por demasiado tiempo al domU, pueden expirar las conexiones de red. Sepa también que, hasta el momento, Xen es incompatible con gran parte de la gestión de energía ACPI, lo que evita que pueda suspender el sistema anfitrión (dom0).
			

DOCUMENTACIÓN Opciones de xm




				La mayoría de las subórdenes de xm esperan uno o más parámetros, generalmente el nombre de un domU. Se describen en detalle estos parámetros en la página de manual xm(1).
			



				Puede apagar o reiniciar un domU tanto desde dentro del domU (con el programa shutdown) como también desde el dom0, ejecutando xm shutdown o  xm reboot.
			

YENDO MÁS ALLÁ Xen avanzado




				Xen tiene mucha más funcionalidad de la que podemos describir en estos pocos párrafos. En particular, el sistema es muy dinámico y puede ajustar muchos parámetros de un dominio (como cantidad de memoria reservada, discos duros visibles, comportamiento de las tareas programadas, etc.) aún cuando éste está ejecutando. ¡Inclusive puede migrar un domU entre servidors sin apagarlo y sin perder sus conexiones de red! Para saber más de todos estos aspectos avanzados, la fuente de información principal es la documentación oficial de Xen. 
→ http://www.xen.org/support/documentation.html

			



12.2.2. LXC




				Aún cuando es utilizado para crear «máquinas virtuales», LXC  no es, estrictamente hablando, un sistema de virtualización sino un sistema para aislar grupos de procesos entre sí aún cuando estos ejecutan en el mismo equipo. Aprovecha un conjunto de evoluciones recientes del núcleo Linux, conocidos colectivamente como grupos de control («control groups»), mediante los que diferentes conjuntos de procesos llamados «grupos» tienen diferentes visiones de ciertos aspectos de todo el sistema. Entre estos aspectos, los más notables son los identificadores de procesos, la configuración de red y los puntos de montaje. Un grupo de procesos aislados no podrá acceder a otros procesos en el sistema y puede restringir su acceso al sistema de archivos a un subconjunto específico. También puede tener su propia interfaz de red y tabla de enrutamiento y puede configurarlo para que sólo pueda ver un subconjunto de los dispositivos disponibles que están presentes en el sistema.
			

				Puede combinar estas funcionalidades para aislar una familia de procesos completa que inicia desde el proceso init, y el conjunto resultante es muy similar a una máquina virtual. El nombre oficial de esta configuración es «contenedor» (de allí LXC: contenedores Linux, «LinuX Containers»), pero una diferencia importante con máquinas virtuales «reales» como aquellas provistas por Xen o KVM es que no hay un segundo núcleo; el contenedor utiliza el mismo núcleo que el sistema anfitrión. Esto tiene tanto ventajas como desventajas: las ventajas incluyen un rendimiento excelente debido a una falta completa de sobrecarga y el hecho de que el núcleo tiene una visión global de todos los procesos que ejecutan en el sistema por lo que la gestión de procesos puede ser más eficiente que si existieran dos núcleos independientes administrando conjuntos de tareas. La mayor de las desventajas es la imposibilidad de ejecutar un núcleo diferente en un contenedor (sea una versión diferente de Linux o directamente un sistema operativo distinto).
			

NOTA Límites de aislamiento en LXC




				Los contenedores LXC no proveen el nivel de aislamiento que proveen emuladores o virtualizadores más pesados. En particular:
			
	
						el núcleo estándar en Wheezy no permite limitar la cantidad de memoria disponible en un conteneder; la funcionalidad existe y está incorporada al núcleo pero desactivada de forma predeterminada porque tiene un (pequeño) costo en el rendimiento del sistema; sin embargo, puede activarla agregando la opción del núcleo cgroup_enable=memory en la línea de arranque;
					
	
						debido a que el sistema anfitrión y los contendores comparten el núcleo, los procesos limitados en un contenedor todavía pueden acceder a los mensajes del núcleo, lo que puede causar que se filtre información si un contenedor emite mensajes;
					
	
						por razones similares, si se compromete un contenedor y se explota una vulnerabilidad del núcleo, puede afectar a otros contenedores;
					
	
						en el sistema de archivos, el núcleo supervisa los permisos según identificadores numéricos para los usuarios y grupos; estos identificadores pueden designar usuarios y grupos diferentes según el contenedor, debe tenerlo en cuenta si los contenedores comparten permisos de escritura a partes del sistema de archivos.
					





				Debido a que estamos trabajando con aislamiento en lugar de virtualización, configurar contenedores LXC es más complejo que simplemente ejecutar debian-installer en una máquina virtual. Describiremos unos pocos prerequisitos, luego continuaremos con la configuración de red; finalmente podremos crear realmente el sistema a ejecutar en el contenedor.
			
12.2.2.1. Pasos preliminares




					El paquete lxc contiene las herramientas necesarias para utilizar LXC, por lo tanto debe instalarlo.
				

					LXC también necesita del sistema de configuración de grupos de control («control groups»), que es un sistema de archivos virtual montado en /sys/fs/cgroup. Debe incluir el siguiente elemento en el archivo /etc/fstab:
				
# /etc/fstab: información estática del sistema de archivos.
[...]
cgroup            /sys/fs/cgroup           cgroup    defaults        0       0


					Se montará automáticamente /sys/fs/cgroup al iniciar; si no planea reiniciar en el futuro cercano debe montar manualmente el sistema de archivos ejecutando mount /sys/fs/cgroup.
				

12.2.2.2. Configuración de red




					El objetivo de instalar LXC es configurar máquinas virtuales; si bien podríamos mantenerlas aisladas de la red, y sólo comunicarnos con ellas a través del sistema de archivos, la mayoría de los casos de uso involucran proveer a los contenedores al menos un acceso mínimo a la red. En el caso típico, cada contenedor obtendrá una interfaz de red virtual, conectada a la red real a través de un puente. Esta interfaz virtual puede conectarse directamente a la interfaz de red física del anfitrión (en cuyo caso el contenedor se encuentra en la red directamente) o a otra interfaz virtual definida en el anfitrión (y en la que éste puede filtrar o enrutar tráfico). En ambos casos, necesitará el paquete bridge-utils.
				

					El caso más simple es sólo cuestión de editar /etc/network/interfaces, moviendo la configuración de la interfaz física (por ejemplo eth0) a la interfaz bridge (generalmente br0) y configurar un enlace entre ellas. Por ejemplo, si el archivo de configuración de la interfaz de red inicialmente contiene elementos como los siguientes:
				
auto eth0
iface eth0 inet dhcp

					Debería desactivarlas y reemplazarlas con lo siguiente:
				
#auto eth0
#iface eth0 inet dhcp

auto br0
iface br0 inet dhcp
  bridge-ports eth0

					El efecto de esta configuración será similar a lo que podría obtener si los controladores fueran máquinas conectadas a la misma red física que el anfitrión. La configuración del «puente» gestiona el tránsito de tramas Ethernet entre todas las interfaces en él, lo que incluye la interfaz física eth0 así como también las interfaces definidas para los contenedores.
				

					En casos en los que no pueda utilizar esta configuración (por ejemplo, si no puede asignarle una IP pública a los contenedores), crearemos una sola interfaz virtual tap y la conectaremos al puente. La topología de red equivalente sería aquella de un equipo con una segunda tarjeta de red conectada a un switch independiente al que también están conectados los contenedores. El anfitrión deberá actuar como puerta de enlace para los contenedores si éstos deben comunicarse con el mundo exterior.
				

					Además de bridge-utils, esta configuración «enriquecida» necesita el paquete vde2; el archivo /etc/network/interfaces se convierte entonces en:
				
# Interfaz eth0 sin cambios
auto eth0
iface eth0 inet dhcp

# Interfaz virtual
auto tap0
iface tap0 inet manual
  vde2-switch -t tap0

# Puente para los contenedores
auto br0
iface br0 inet static
  bridge-ports tap0
  address 10.0.0.1
  netmask 255.255.255.0


					Luego puede configurar la red en los contenedores de forma estática o dinámica con un servidor DHCP ejecutando en el anfitrión. Deberá configurar este servidor DHCP para que responda a pedidos en la interfaz br0.
				

12.2.2.3. Configuración del sistema




					Configuremos ahora el sistema que utilizará el contenedor. Debido a que esta «máquina virtual» no ejecutará directamente sobre el hardware, son necesarios algunos ajustes comparados con un sistema de archivos estándar, especialmente en aquello que involucra al núcleo, los dispositivos y las consolas. Afortunadamente, el paquete lxc incluye scripts que automatizan la mayoría de esta configuración. Por ejemplo, las siguientes órdenes (que requieren los paquetes debootstrap y rsync) instalará un contenedor Debian:
				
root@mirwiz:~# lxc-create -n testlxc -t debian
Note: Usually the template option is called with a configuration
file option too, mostly to configure the network.
For more information look at lxc.conf (5)

debootstrap is /usr/sbin/debootstrap
Checking cache download in /var/cache/lxc/debian/rootfs-wheezy-amd64 ... 
Downloading debian minimal ...
I: Retrieving Release
I: Retrieving Release.gpg
[...]
Root password is 'root', please change !
'debian' template installed
'testlxc' created
root@mirwiz:~# 


					Sepa que inicialmente se crea el sistema de archivos en /var/cache/lxc y luego es mudado a su directorio de destino. Esto permite crear contenedores idénticos mucho más rápido ya que luego sólo necesita copiarlo.
				

					Tenga en cuenat que el script de creación de plantillas acepta la opción --arch para especificar la arquitectura del sistema a instalar y la opción --release si desea instalar algo diferente a la versión estable actual de Debian. También puede definir la variable de entorno MIRROR apuntando a una réplica Debian local.
				

					El sistema de archivos recientemente creado ahora contiene un sistema Debian mínimo y, de forma predeterminada, el contenedor comparte el dispositivo de red con el equipo anfitrión. Debido a que esta no es la configuración deseada, editaremos el archivo de configuración del contenedor (/var/lib/lxc/testlxc/config) y agregar algunos elementos lxc.network.*:
				
lxc.network.type = veth
lxc.network.flags = up
lxc.network.link = br0
lxc.network.hwaddr = 4a:49:43:49:79:20


					Estas líneas significan, respectivamente, que se creará una interfaz virtual en el contenedor; que será iniciada automáticamente cuando inicie el contenedor; que será conectada automáticamente al puente br0 en el anfitrión; y que su dirección MAC será la especificada. En caso que esta última línea no exista o esté desactivada, se generará una dirección MAC aleatoria.
				

					Otro elemento útil en dicho archivo es la configuración del nombre del equipo:
				
lxc.utsname = testlxc


12.2.2.4. Inicio del contenedor




					Ahora que nuestra máquina virtual está lista, iniciemos el contenedor:
				
root@mirwiz:~# lxc-start --daemon --name=testlxc
root@mirwiz:~# lxc-console -n testlxc
Debian GNU/Linux 7 testlxc tty1

testlxc login: root
Password: 
Linux testlxc 3.2.0-4-amd64 #1 SMP Debian 3.2.46-1+deb7u1 x86_64

The programs included with the Debian GNU/Linux system are free software;
the exact distribution terms for each program are described in the
individual files in /usr/share/doc/*/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.
root@testlxc:~# ps auxwf
USER       PID %CPU %MEM    VSZ   RSS TTY      STAT START   TIME COMMAND
root         1  0.0  0.0  10644   824 ?        Ss   09:38   0:00 init [3]  
root      1232  0.0  0.2   9956  2392 ?        Ss   09:39   0:00 dhclient -v -pf /run/dhclient.eth0.pid 
root      1379  0.0  0.1  49848  1208 ?        Ss   09:39   0:00 /usr/sbin/sshd
root      1409  0.0  0.0  14572   892 console  Ss+  09:39   0:00 /sbin/getty 38400 console
root      1410  0.0  0.1  52368  1688 tty1     Ss   09:39   0:00 /bin/login --     
root      1414  0.0  0.1  17876  1848 tty1     S    09:42   0:00  \_ -bash
root      1418  0.0  0.1  15300  1096 tty1     R+   09:42   0:00      \_ ps auxf
root      1411  0.0  0.0  14572   892 tty2     Ss+  09:39   0:00 /sbin/getty 38400 tty2 linux
root      1412  0.0  0.0  14572   888 tty3     Ss+  09:39   0:00 /sbin/getty 38400 tty3 linux
root      1413  0.0  0.0  14572   884 tty4     Ss+  09:39   0:00 /sbin/getty 38400 tty4 linux
root@testlxc:~# 

					Ahora estamos dentro del contenedor; nuestro acceso a los procesos está restringido a aquellos iniciados dentro del mismo contenedor y nuestro acceso al sistema de archivos está limitado de forma similar al subconjunto dedicado del sistema de archivos completo (/var/lib/lxc/testlxc/rootfs). Podemos salir a la consola con Control+a q.
				

					Tenga en cuenta que ejecutamos el contenedor como un proceso en segundo plano gracias a la opción --daemon de lxc-start. Podemos interrumpir el contenedor ejecutando lxc-kill --name=testlxc.
				

					El paquete lxc contiene un script de inicialización que puede iniciar automáticamente uno o más contenedores cuando inicia el anfitrión; su archivo de configuración, /etc/default/lxc es bastante directo; sepa que necesita almacenar los archivos de configuración del contenedor en /etc/lxc/auto/; muchos usuarios prefieren enlaces simbólicos, que puede crear con ln -s /var/lib/lxc/testlxc/config /etc/lxc/auto/testlxc.config.
				

YENDO MÁS ALLÁ Virtualización en masa




					Debido a que LXC es un sistema de aislación muy liviano, puede adaptarse particularmente al almacenamiento masivo de servidores virtuales. La configuración de red probablemente sea un poco más avanzada que la que describimos, pero la configuración «enriquecida» utilizando interfaces tap y veth debería ser suficiente en muchos casos.
				

					También puede tener sentido compartir parte del sistema de archivos, como los subárboles /usr y /lib para evitar duplicar el software que puede ser común a varios contenedores. Generalmente se consigue esto con elementos lxc.mount.entry en el archivo de configuración de los contenedores. Un efecto secundario interesante es que el proceso utilizará menos memoria física ya que el núcleo puede detectar que se comparten los programas. El costo marginal de un contenedor adicional se puede reducir al espacio en disco dedicado a sus datos específicos y unos pocos procesos adicionales que el núcleo debe gestionar y programar.
				

					Obviamente, no describimos todas las opciones disponibles; puede obtener información más completa en las páginas de manual lxc(7) y lxc.conf(5) así como también aquellas a las que hacen referencia.
				




12.2.3. Virtualización con KVM




				KVM, acrónimo de máquina virtual basada en el núcleo («Kernel-based Virtual Machine»), es primero que nada un módulo del núcleo que provee la mayor parte de la infraestructura que puede usar un virtualizador, pero no es un virtualizador en sí mismo. El control real de la virtualización es gestionado por una aplicación basada en QEMU. No se preocupe si esta sección menciona programas qemu-*, continúa hablando sobre KVM.
			

				A diferencia de otros sistemas de virtualización, se integró KVM al núcleo Linux desde el comienzo. Sus desarrolladores eligieron aprovechar el conjunto de instrucciones de procesador dedicados a la virtualización (Intel-VT y AMD-V), lo que mantiene a KVM liviano, elegante y no muy hambriento de recursos. La contraparte, obviamente, es que KVM funciona principalmente en procesadores i386 y amd64, y sólo en aquellos suficientemente recientes para tener estos conjuntos de instrucciones. Puede verificar si tiene uno de estos procesadores si encuentra a «vmx» o «svm» entre las opciones de CPU («flags») enumeradas en /proc/cpuinfo.
			

				Con Red Hat respaldando activamente su desarrollo, KVM parece haberse convertido en la referencia de virtualización en Linux.
			
12.2.3.1. Pasos preliminares




					A diferencia de herramientas como VirtualBox, KVM por sí mismo no incluye ninguna interfaz de usuario para crear y administrar máquinas virtuales. El paquete qemu-kvm sólo provee un ejecutable para iniciar máquinas virtuales así como el script de inicialización que carga los módulos de núcleo apropiados.
				

					Afortunadamente, Red Hat también provee otro conjunto de herramientas para solucionar este problema con el desarrollo de la biblioteca libvirt y las herramientas gestor de máquina virtual («virtual machine manager») asociadas. libvirt permite administrar máquinas virtuales de manera uniforme e independiente al sistema de virtualización subyacente (actualmente es compatible con QEMU, KVM, Xen, LXC, OpenVZ, VirtualBox, VMWare y UML). virtual-manager es una interfaz gráfica que utiliza libvirt para crear y administrar máquinas virtuales.
				

					Primero instalaremos los paquetes necesarios con apt-get install qemu-kvm libvirt-bin virtinst virt-manager virt-viewer. libvirt-bin provee el demonio libvirtd, que permite la gestión (posiblemente remota) de máquinas virtuales ejecutando en el equipo e inicia las VMs necesarias cuando éste inicia. Además, este paquete provee la herramienta de consola virsh que permite controlar los equipos administrados con libvirtd.
				

					El paquete virtinst provee virt-install, que permite crear máquinas virtuales desde una consola. Finalmente, virt-viewer permite acceder a la consola gráfica de una VM.
				

12.2.3.2. Configuración de red




					De la misma forma que en Xen y LXC, la configuración de red más frecuente involucra un puente que agrupa las interfaces de red de las máquinas virtuales (revise la Sección 12.2.2.2, “Configuración de red”).
				

					Alternativamente, y de forma predeterminada en la configuración de KVM, se le asigna una dirección privada (en el rango 192.168.122.0/24) a la máquina virtual y se configura NAT para que la VM pueda acceder a la red externa.
				

					El resto de esta sección asume que el anfitrión posee una interfaz física eth0 y un puente br0 que está conectado a la primera interfaz.
				

12.2.3.3. Instalación con virt-install




					Crear una máquina virtual es muy similar a instalar un sistema normal, excepto que describirá las características de la máquina virtual en una línea que parecerá infinita.
				

					En la práctica, esto significa que utilizaremos el instalador de Debian, iniciando la máquina virtual en un dispositivo DVD-ROM virtual que está asociado con la imagen del DVD Debian almacenado en el sistema anfitrión. La VM exportará su consola gráfica sobre el protocolo VNC (revise la Sección 9.2.2, “Utilización de escritorios gráficos remotos” para más detalles), lo que nos permitirá controlar el proceso de instalación.
				

					Primero necesitaremos indicarle a libvirtd dónde almacenar las imágenes de disco, a menos que la ubicación predeterminada (/var/lib/libvirt/images) sea adecuada.
				
root@mirwiz:~# mkdir /srv/kvm
root@mirwiz:~# virsh pool-create-as srv-kvm dir --target /srv/kvm
Pool srv-kvm created

root@mirwiz:~# 

					Ahora iniciaremos el proceso de instalación para la máquina virtual y veremos en más detalle las opciones más importantes de virt-install. Este programa registra en libvirtd la máquina virtual y sus parámetros y luego la inicia para continuar el proceso de instalación.
				
# virt-install --connect qemu:///system  [image: 1]
               --virt-type kvm           [image: 2]
               --name testkvm            [image: 3]
               --ram 1024                [image: 4]
               --disk /srv/kvm/testkvm.qcow,format=qcow2,size=10 [image: 5]
               --cdrom /srv/isos/debian-7.2.0-amd64-netinst.iso  [image: 6]
               --network bridge=br0      [image: 7]
               --vnc                     [image: 8]
               --os-type linux           [image: 9]
               --os-variant debianwheezy

Starting install...
Allocating 'testkvm.qcow'             |  10 GB     00:00
Creating domain...                    |    0 B     00:00
Cannot open display:
Run 'virt-viewer --help' to see a full list of available command line options.
Domain installation still in progress. You can reconnect
to the console to complete the installation process.

	[image: 1] 
	
							La opción --connect especifica el «hypervisor» a utilizar. En forma de una URL que contiene un sistema de virtualización (xen://, qemu://, lxc://, openvz://, vbox://, etc.) y el equipo que alojará la VM (puede dejarlo vacío si es el equipo local). Además, y en el caso de QEMU/KVM, cada usuario puede administrar máquinas virtuales con permisos restringidos, y la ruta de la URL permite diferenciar equipos de «sistema» (/system) de los demás (/session).
						

	[image: 2] 
	
							Debido a que se administra KVM de la misma forma que QEMU, la opción --virt-type kvm permite especificar que se utilice KVM aunque la URL parezca una de QEMU.
						

	[image: 3] 
	
							La opción --name define un nombre (único) para la máquina virtual.
						

	[image: 4] 
	
							La opción --ram permite especificar la cantidad de RAM (en MB) que reservar para la máquina virtual.
						

	[image: 5] 
	
							La opción --disk especifica la ubicación del archivo de imagen que representará el disco duro de nuestra máquina virtual; se creará este archivo, a menos que ya exista, de un tamaño (en GB) especificado por el parámetro size. El parámetro format permite elegir entre las diferentes formas de almacenar el archivo de imagen. El formato predeterminado (raw) es un solo archivo de exactamente el mismo tamaño y contenidos que el disco. Seleccionamos un formato más avanzado aquí, específico de QEMU y que permite iniciar con un archivo pequeño que sólo crece cuando la máquina virtual realmente utiliza el espacio.
						

	[image: 6] 
	
							Utilizamos la opción --cdrom para indicar dónde encontrar el disco óptico a utilizar para la instalación. La ruta puede ser una ruta local para un archivo ISO, una URL donde se puede obtener el archivo o el archivo de dispositivo de un CD-ROM físico (es decir: /dev/cdrom).
						

	[image: 7] 
	
							La opción --network especifica cómo se integra la tarjeta de red virtual a la configuración de red del anfitrión. El comportamiento predeterminado (que forzamos explícitamente en nuestro ejemplo) es integrarla en un puente de red preexistente. Si no existe dicho puente, la máquina virtual sólo llegará a la red física mediante NAT, por lo que se asignará una dirección en el rango de subredes privadas (192.168.122.0/24).
						

	[image: 8] 
	
							--vnc indica que debe estar disponible la consola gráfica a través de VNC. El comportamiento predeterminado para el servidor VNC es sólo escuchar en la interfaz local; si debe ejecutar el cliente VNC en otro equipo, necesitará establecer un túnel SSH (revise la Sección 9.2.1.3, “Creación de túneles cifrados con redirección de puertos”) para poder establecer una conexión. Alternativamente, puede utilizar --vnclisten=0.0.0.0 para poder acceder al servidor VNC desde todas las interfaces; sepa que si hace esto, realmente debe diseñar su firewall de forma acorde.
						

	[image: 9] 
	
							Las opciones --os-type y --os-variant permiten optimizar unos pocos parámetros de la máquina virtual basado en características conocidas del sistema operativo mencionado en ellas.
						




					En este punto, la máquina virtual está ejecutando y necesitaremos conectarnos a la consola gráfica para continuar con el proceso de instalación. Si realizó la operación anterior de un entorno de escritorio gráfico, esta conexión debería iniciar automáticamente. De lo contrario, o si estamos trabajando de forma remota, puede ejecutar virt-viewer desde cualquier entorno gráfico para abrir la consola gráfica (sepa que le pedirá la contraseña de root del equipo remoto dos veces ya que esta operación necesita dos conexiones SSH):
				
$ virt-viewer --connect qemu+ssh://root@servidor/system testkvm
root@servidor password: 
root@servidor's password: 

					Cuando finaliza el proceso de instalación, se reinicia la máquina virtual y está lista para que la utilice.
				

12.2.3.4. Administración de máquinas con virsh




					Ahora que finalizó la instalación, veamos como gestionar las máquinas virtuales disponibles. Lo primero a intentar es pedirle a libvirtd la lista de máquinas virtuales que administra:
				
# virsh -c qemu:///system list --all
 Id Name                 State
----------------------------------
  - testkvm              shut off


					Iniciemos nuestra máquina virtual de pruebas:
				
# virsh -c qemu:///system start testkvm
Domain testkvm started

					Ahora podemos obtener las instrucciones de conexión para la consola gráfica (puede pasar como parámetro de vncviewer la pantalla VNC devuelta):
				
# virsh -c qemu:///system vncdisplay testkvm
:0

					Entre otras subórdenes disponibles en virsh encontraremos:
				
	
							reboot para reiniciar una máquina virtual;
						
	
							shutdown para apagarla de forma segura;
						
	
							destroy, para detenerla brutalmente;
						
	
							suspend para pausarla;
						
	
							resume para continuar su ejecución;
						
	
							autostart para activar (o desactivar con la opción --disable) que se inicie la máquina virtual automáticamente cuando inicia el anfitrión;
						
	
							undefine para eliminar todo rastro de la máquina virtual en libvirtd.
						



					Todas estas subórdenes aceptan un identificador de máquina virtual como parámetro.
				

12.2.3.5. Instalación de un sistema basado en RPM sobre Debian con yum




					Si pretende que la máquina virtual ejecute Debian (o uno de sus derivados), puede inicializar el sistema con debootstrap como se describió anteriormente. Pero desea instalar un sistema basado en RMP en la máquina virtual (como Fedora, CentOS o Scientific Linux), necesita realizar la configuración con la aplicación yum (disponible en el paquete del mismo nombre).
				

					El procedimiento necesita que defina un archivo yum.conf que contenga los parámetros necesarios, entre ellos: la ruta a los repositorios RPM de origen, la ruta a la configuración de plugins y la carpeta de destino. Para este ejemplo, asumiremos que se almacenará el entorno en /var/tmp/yum-bootstrap. El archivo /var/tmp/yum-bootstrap/yum.conf debería verse de la siguiente forma:
				
[main]
reposdir=/var/tmp/yum-bootstrap/repos.d
pluginconfpath=/var/tmp/yum-bootstrap/pluginconf.d
cachedir=/var/cache/yum
installroot=/ruta/destino/instalacion/domU/
exclude=$exclude
keepcache=1
#debuglevel=4  
#errorlevel=4
pkgpolicy=newest
distroverpkg=centos-release
tolerant=1
exactarch=1
obsoletes=1
gpgcheck=1
plugins=1
metadata_expire=1800

					El directorio /var/tmp/yum-bootstrap/repos.d debería contener las descripciones de los repositorios RPM de origen, de la misma forma que el archivo /etc/yum.repos.d en un sistema basado en RPM ya instalado. Este es, como ejemplo, el archivo de una instalación de CentOS 6:
				
[base]
name=CentOS-6 - Base
#baseurl=http://mirror.centos.org/centos/$releasever/os/$basearch/
mirrorlist=http://mirrorlist.centos.org/?release=$releasever&arch=$basearch&repo=os
gpgcheck=1
gpgkey=http://mirror.centos.org/centos/RPM-GPG-KEY-CentOS-6
   
[updates]
name=CentOS-6 - Updates
#baseurl=http://mirror.centos.org/centos/$releasever/updates/$basearch/
mirrorlist=http://mirrorlist.centos.org/?release=$releasever&arch=$basearch&repo=updates
gpgcheck=1
gpgkey=http://mirror.centos.org/centos/RPM-GPG-KEY-CentOS-6

[extras]
name=CentOS-6 - Extras
#baseurl=http://mirror.centos.org/centos/$releasever/extras/$basearch/
mirrorlist=http://mirrorlist.centos.org/?release=$releasever&arch=$basearch&repo=extras
gpgcheck=1
gpgkey=http://mirror.centos.org/centos/RPM-GPG-KEY-CentOS-6

[centosplus]
name=CentOS-6 - Plus
#baseurl=http://mirror.centos.org/centos/$releasever/centosplus/$basearch/
mirrorlist=http://mirrorlist.centos.org/?release=$releasever&arch=$basearch&repo=centosplus
gpgcheck=1
gpgkey=http://mirror.centos.org/centos/RPM-GPG-KEY-CentOS-6


					Finalmente, el archivo pluginconf.d/installonlyn.conf debería contener lo siguiente:
				
[main]
enabled=1
tokeep=5


					Una vez que todo esto está configurado, asegúrese que las bases de datos rpm están inicializadas correctamente, ejecutando algo como rpm --rebuilddb. Luego, puede instalar CentOS 6 de la siguiente forma:
				
yum -c /var/tmp/yum-bootstrap/yum.conf -y install coreutils basesystem centos-release yum-basearchonly initscripts



11.7. Directorio LDAP




			OpenLDAP es una implementación del protocolo LDAP; en otras palabras, es una base de datos de propósito especial diseñada para almacenar directorios. En el caso de uso más común, utilizar un servidor LDAP permite centralizar la administración de las cuentas de usuarios y permisos relacionados. Lo que es más, puede replicar fácilmente una base de datos LDAP, lo que permite configurar varios servidores LDAP sincronizados. Cuando la red y cantidad de usuarios crecen rápidamente, puede balancear la carga entre varios servidores.
		

			Los datos LDAP son estructurados y jerárquicos. La estructura es definida por «esquemas» («schemas») que describen el tipo de objetos que la base de datos puede almacenar junto con una lista de todos sus atributos posibles. La sintaxis utilizada para hacer referencia a un objeto particular en la base de datos está basada en esta estructura, lo que explica su complejidad.
		
11.7.1. Instalación




				El paquete slapd contiene el servidor OpenLDAP. El paquete ldap-utils incluye herramientas de línea de órdenes para interactuar con servidores LDAP.
			

				La instalación de slapd normalmente no es interactiva a menos que haya configurado debconf para que realice preguntas con menor prioridad. De todas formas, es compatible con debconf, por lo que puede reconfigurar la base de datos LDP con un simple dpkg-reconfigure slapd:
			
	
						¿Evitar la configuración del servidor OpenLDAP? No, por supuesto que deseamos configurar este servicio.
					
	
						Nombre de dominio DNS: «falcot.com».
					
	
						Nombre de la organización: “Falcot Corp”.
					
	
						Debe ingresar la contraseña de administración.
					
	
						Base de datos a utilizar: «HDB».
					
	
						¿Desea eliminar la base de datos cuando se purge slapd? No. No tiene sentido arriesgarse a perder la base de datos por error.
					
	
						¿Mover una base de datos anterior? Esta pregunta sólo es realizada cuando se intenta configurarlo y ya existe una base de datos. Sólo responda «yes» si realmente desea iniciar nuevamente desde una base de datos limpia; por ejemplo, si ejecuta dpkg-reconfigure slapd inmediatamente después de instalarlo por primera vez.
					
	
						¿Permitir el protocol LDAPv2? No, no tiene sentido. Todas las herramientas que utilizaremos entienden el protocolo LDAPv3.
					



VOLVER A LOS CIMIENTOS Formato LDIF




				Un archivo LDIF (formato de intercambios de datos LDAP: «LDAP Data Interchange Format») es un archivo de texto portable que describe el contenido de una base de datos LDAP (o una porción de la misma); puede utilizarlo para introducir datos en otro servidor LDAP.
			



				Ahora tiene configurada una base de datos mínima, como podrá ver con la siguiente consulta:
			

$ ldapsearch -x -b dc=falcot,dc=com
# extended LDIF
#
# LDAPv3
# base <dc=falcot,dc=com> with scope sub
# filter: (objectclass=*)
# requesting: ALL
#

# falcot.com
dn: dc=falcot,dc=com
objectClass: top
objectClass: dcObject
objectClass: organization
o: Falcot Corp
dc: falcot

# admin, falcot.com
dn: cn=admin,dc=falcot,dc=com
objectClass: simpleSecurityObject
objectClass: organizationalRole
cn: admin
description: LDAP administrator

# search result
search: 2
result: 0 Success

# numResponses: 3
# numEntries: 2


				La consulta devolvió dos objetos: la organización en sí mismo y el usuario de administración.
			

11.7.2. Relleno del directorio




				Debido a que una base de datos vacía no es particularmente útil, agregaremos en ella todos los directorios existenes; esto incluye las bases de datos de usuarios, grupos, servicios y equipos.
			

				El paquete migrationtools proporciona un conjunto de scripts para extraer los datos de los directorios estándar de Unix (/etc/passwd, /etc/group, /etc/services, /etc/hosts, etc.), convetir estos datos y agregarlos en la base de datos LDAP.
			

				Una vez que instaló el paquete, es necesario editar el archivo /etc/migrationtools/migrate_common.ph; debe activar las opciones IGNORE_UID_BELOW y IGNORE_GID_BELOW (descomentarlas es suficiente) y debe actualizar DEFAULT_MAIL_DOMAIN/DEFAULT_BASE.
			

				La operación de migración en sí es gestionada por el script migrate_all_online.sh, como sigue:
			

# cd /usr/share/migrationtools
# LDAPADD="/usr/bin/ldapadd -c" ETC_ALIASES=/dev/null ./migrate_all_online.sh

				migrate_all_online.sh realizará unas pocas preguntas sobre la base de datos LDAP a la que migrará los datos. La Tabla 11.1 resume las respuestas dadas en el caso de uso de Falcot.
			
Tabla 11.1. Respuestas a las preguntas del script migrate_all_online.sh
	Pregunta	Respuesta
	Contexto de nombre X.500	dc=falcot,dc=com
	Nombre del servidor LDAP	localhost
	Administrador del DN	cn=admin,dc=falcot,dc=com
	Credenciales Bind	la contraseña de administración
	Crear DUAConfigProfile	no




				Deliberadamente evitamos migrar el archivo /etc/aliases, ya que el esquema estándar provisto por Debian no incluye la estructura que utiliza este script para describir alias de correo. Si quisiéramos integrar estos datos en el directorio, debe agregar el archivo /etc/ldap/schema/misc.schema al esquema estándar.
			

HERRAMIENTA Navegación de un directorio LDAP




				El programa jxplorer (en el paquete del mismo nombre) es una herramienta gráfica que permite navegar y editar una base de datos LDAP. Es una herramienta interesante que provee al administrador una buena visión de la estructura jerárquica de los datos de LDAP.
			



				Sepa también que el programa ldapadd tiene una opción -c; esta opción solicita que no se detenga el proceso en caso de errores. Es necesario utilizar esta opción debido a que la conversión del archivo /etc/services genera unos pocos errores que puede ignorar sin problemas.
			

11.7.3. Administración de cuentas con LDAP




				Ahora que la base de datos LDAP contiene información útil, es momento de utilizar estos datos. Esta sección se enfoca en cómo configurar un sistema Linux para que los directorios de sistema utilicen la base de datos LDAP.
			
11.7.3.1. Configuración de NSS




					El sistema NSS (cambio de servicio de nombres: «Name Service Switch», revise el recuadro YENDO MÁS ALLÁ NSS y bases de datos de sistema) es un sistema modular diseñado para definir u obtener información para directorios de sistemas. Utilizar LDAP como fuente de datos para NSS requiere instalar el paquete libnss-ldap. Al hacerlo, se harán unas pocas preguntas cuyas respuestas están resumidas en la Tabla 11.2.
				
Tabla 11.2. Configuración del paquete lbnss-ldap
	Pregunta	Respuesta
	Identificar de recurso uniforme (URI) del servidor LDAP	ldap://ldap.falcot.com
	Nombre distinguido de la base de búsqueda	dc=falcot,dc=com
	Versión LDAP a utilizar	3
	¿La base de datos LDAP requiere inicio de sesión?	no
	Permisos LDAP especiales para root	si
	Modifique el archivo de configuración para que sólo pueda ser leído/escrito por su dueño	no
	cuenta LDAP para root	cn=admin,dc=falcot,dc=com
	contraseña de la cuenta root de LDAP	la contraseña de administración




					Luego necesita modificar el archivo /etc/nsswitch.conf para configurar que NSS utilice el módulo ldap recién instalado.
				
Ejemplo 11.30. El archivo /etc/nsswitch.conf

# /etc/nsswitch.conf
#
# Ejemplo de configuración de la funcionalidad de GNU Name Service
# Switch. Si están instalados los paquetes «glibc-doc» e «info»,
# intente «info libc "Name Service Switch"» para más información
# sobre este archivo.

passwd: ldap compat
group: ldap compat
shadow: ldap compat

hosts: files dns ldap
networks: ldap files

protocols: ldap db files
services: ldap db files
ethers: ldap db files
rpc: ldap db files

netgroup: ldap files




					Generalmente agregará el módulo ldap antes que los demás para que, de esa forma, sea consultado primero. La excepción notable es el servicio hosts ya que para contactar el servidor LDAP necesita una consulta de DNS primero (para resolver ldap.falcot.com). Sin esta excepción, una consulta de nombres intentaría consultar al servidor LDAP; esto dispararía una resolución de nombres para el servidor LDAP, y así sucesivamente en un ciclo infinito.
				

					Si se debe considerar al servidor LDAP como autoritativo (e ignorar los archivos locales utilizados por el módulo files), puede configurar los servicios con la siguiente sintaxis:
				

					servicio: ldap [NOTFOUND=return] files.
				

					Si la entrada solicitada no existe en la base de datos LDAP, la consulta devolverá la respuesta «inexistente» aún cuando el recurso exista en uno de los archivos locales; sólo se utilizarán estos archivos locales cuando el servicio LDAP esté caído.
				

11.7.3.2. Configuración de PAM




					Esta sección describe una configuración PAM (revise el recuadro TRAS BAMBALINAS /etc/environment y /etc/default/locale) que permitirá a las aplicaciones realizar las autenticaciones necesarias contra la base de datos LDAP.
				

PRECAUCIÓN Autenticación rota




					Modificar la configuración estándar de PAM utilizada por varios programas es una operación delicada. Un error puede llevar a una autenticación rota, lo que podría impedir iniciar sesiones. Por lo que recomendamos mantener una consola de root abierta. Si ocurriera cualquier error de configuración, podría solucionarlo y reiniciar los servicios fácilmente.
				



					El paquete libpam-ldap provee el módulo LDAP para PAM. La instalación de este paquete realiza unas pocas preguntas muy similares a aquellas en el paquete libnss-ldap; algunos parámetros de configuración (como el URI del servidor LDAP) son inclusive compartidos con el paquete libnss-ldap. Encontrará resumidas las respuestas en la Tabla 11.3.
				
Tabla 11.3. Configuración de libpam-ldap
	Pregunta	Respuesta
	¿Permitir a la cuenta de administración LDAP comportarse como root local?	Sí. Esto permite utilizar el programa passwd típico para modificar las contraseñas almacenadas en la base de datos LDAP.
	¿La base de datos LDAP requiere inicio de sesión?	no
	cuenta LDAP para root	cn=admin,dc=falcot,dc=com
	contraseña de la cuenta root de LDAP	la contraseña de administración de la base de datos LDAP
	Algoritmo local de cifrado para las contraseñas	crypt




					Instalar el paquete libpam-ldap automáticamente adapta la configuración PAM predeterminada definida en los archivos /etc/pam.d/common-auth, /etc/pam.d/common-password y /etc/pam.d/common-account. Este mecanismo utiliza la herramienta dedicada pam-auth-update (provista por el paquete libpam-runtime). El administrador también puede utilizar esta herramienta si desea activar o desactivar módulos PAM.
				

11.7.3.3. Protección de intercambios de datos LDAP




					De forma predeterminada, el protocolo LDAP se transmite por la red como texto plano; incluyendo las contraseñas (cifradas). Debido a que se pueden obtener las claves cifradas de la red, pueden ser vulnerables a ataques de tipo diccionario. Puede evitarlo aplicando una capa extra de cifrado; el tema de esta sección es cómo activar esta capa.
				
11.7.3.3.1. Configuración del servidor




						El primer paso es crear un par de llaves (compuestas de una llave pública y una llave privada) para el servidor LDAP. Los administradores de Falcot reutilizaron easy-rsa para generarlas (revise la Sección 10.2.1.1, “Infraestructura de llave pública: easy-rsa”. Si ejecuta ./build-server-key ldap.falcot.com deberá responder unas pocas preguntas mundanas (ubicación, nombre de la organización, etc.). La respuesta a la pregunta por el «nombre común» («common name») debe ser el nombre de equipo completamente calificado del servidor LDAP; en nuestro caso: ldap.falcot.com.
					

						Este programa crea un certificado en el archivo keys/ldap.falcot.com.crt; la llave privada correspondiente es almacenada en keys/ldap.falcot.com.key.
					

						Ahora debe instalar estas llaves en sus ubicaciones estándar y debemos asegurarnos que el servidor LDAP, que ejecuta bajo la identidad del usuario openldap, pueda leer el archivo privado:
					

# adduser openldap ssl-cert
Adding user `openldap' to group `ssl-cert' ...
Adding user openldap to group ssl-cert
Done.
# mv keys/ldap.falcot.com.key /etc/ssl/private/ldap.falcot.com.key
# chown root:ssl-cert /etc/ssl/private/ldap.falcot.com.key
# chmod 0640 /etc/ssl/private/ldap.falcot.com.key
# mv newcert.pem /etc/ssl/certs/ldap.falcot.com.pem

						También necesita indicarle al demonio slapd que utilice estas llaves para el cifrado. La configuración del servidor LDAP es gestionada de forma dinámica: puede actualizar la configuración con operaciones LDAP normales en la jerarquía de objetos cn=config y el servidor actualizará /etc/ldap/slapd.d en tiempo real para que la configuración sea persistente. Por lo tanto, ldapmodify es la herramienta correcta para actualizar la configuración:
					
Ejemplo 11.31. Configuración de slapd para cifrado

# cat >ssl.ldif <<END
dn: cn=config
changetype: modify
add: olcTLSCertificateFile
olcTLSCertificateFile: /etc/ssl/certs/ldap.falcot.com.pem
-
add: olcTLSCertificateKeyFile
olcTLSCertificateKeyFile: /etc/ssl/private/ldap.falcot.com.key
-
END
# ldapmodify -Y EXTERNAL -H ldapi:/// -f ssl.ldif
SASL/EXTERNAL authentication started
SASL username: gidNumber=0+uidNumber=0,cn=peercred,cn=external,cn=auth
SASL SSF: 0
modifying entry "cn=config"




HERRAMIENTA ldapvi para editar un directorio LDAP




						Con ldapvi puede mostrar cualquier sección del directorio LDAP en formato LDIF, realizar cambios en el editor de texto y dejar que la herramienta realice las operaciones LDAP correspondientes.
					

						Por lo tanto, es una forma conveniente para actualizar la configuración del servidor LDAP simplemente editando la jerarquía cn=config.
					

# ldapvi -Y EXTERNAL -h ldapi:/// -b cn=config



						El último paso para activar el cifrado involucra cambiar la variable SLAPD_SERVICES en el archivo /etc/default/slapd. Para esta más seguros desactivaremos LDAP inseguro completamente.
					
Ejemplo 11.32. El archivo /etc/default/slapd

# Ubicación predeterminada del archivo slapd.conf o el directorio cn=config
# de slapd.d. Si está vacío, utilice el valor predeterminado durante la
# compilación (/etc/ldap/slapd.d con /etc/ldap/slapd.conf como respaldo).
SLAPD_CONF=

# Cuenta del sistema bajo la que se ejecutará el servidor slapd. Si está
# vacío, el servidor ejecutará como root.
SLAPD_USER="openldap"

# Grupo del sistema bajo el que se ejecutará el servidor slapd. Si está
# vacío, el servidor ejecutará en el grupo primario de su usuario.
SLAPD_GROUP="openldap"

# Ruta al archivo de pid del servidor slapd. Si no está definido, el script
# init.d intentará adivinarlo basándose en $SLAPD_CONF
# (/etc/ldap/slapd.conf de forma predeterminada)
SLAPD_PIDFILE=

# slapd normalmente provee sólo ldap en todos los puertos TCP 389. slapd
# también puede atender pedidos en el puerto TCP 636 (ldaps) y a través
# de zócalos unix.
# Ejemplo de uso:
# SLAPD_SERVICES="ldap://127.0.0.1:389/ ldaps:/// ldapi:///"
SLAPD_SERVICES="ldaps:/// ldapi:///"

# Si está definida SLAPD_NO_START, el script de inicialización no iniciará
# o reiniciará slapd (podrá detenerlo, sin embargo). Descomente esta línea
# si está iniciando slapd por otros medios o no desea que inicie slapd
# durante el arranque del equipo.
#SLAPD_NO_START=1

# Si SLAPD_SENTINEL_FILE está configurado como la ruta a un archivo y dicho
# archivo exist, el script de inicialización no iniciará o reiniciará slapd
# (podrá detenerlo, sin embargo). Utilícelo para desactivar temporalmente
# el inicio de slapd (por ejemplo, mientras realiza mantenimiento o con un
# sistema de administración de configuraciones) cuando no desee editar
# un archivo de configuración.
SLAPD_SENTINEL_FILE=/etc/ldap/noslapd

# Para autenticación Kerberos (a través de SASL), slapd utiliza el archivo
# keytab del sistema (/etc/krb5.keytab) de forma predeterminada. Descomente
# esta línea y cambie la ruta si desea utilizar otro archivo keytab.
#export KRB5_KTNAME=/etc/krb5.keytab

# Opciones adicionales para slapd
SLAPD_OPTIONS=""




11.7.3.3.2. Configuración del cliente




						En lado cliente, necesita modificar la configuración de los módulos libpam-ldap y libnss-ldap para que utilicen una URI ldaps://.
					

						Los clientes LDAP también necesitan poder autenticar el servidor. En una infraestructura de llave pública X.509, los certificados públicos están firmados con la llave de una autoridad de certificación (CA). Con easy-rsa, los administradores de Falcot crearon su propia CA y ahora necesitan configurar el sistema para confiar en las firmas de la CA de Falcot. Puede lograr esto ubicando el certificado de la CA En /usr/local/share/ca-certificates y ejecutando update-ca-certificates.
					

# cp keys/ca.crt /usr/local/share/ca-certificates/falcot.crt
# update-ca-certificates
Updating certificates in /etc/ssl/certs... 1 added, 0 removed; done.
Running hooks in /etc/ca-certificates/update.d....
Adding debian:falcot.pem
done.
done.


						Por último, puede modificar la URI LDAP predeterminada y el DN base predeterminado utilizado por varias herramientas de línea de órdenes en el archivo /etc/ldap/ldap.conf. Esto le ahorrará bastante tiempo.
					
Ejemplo 11.33. El archivo /etc/ldap/ldap.conf
#
# Valores predeterminados para LDAP
#

# Revise ldap.conf(5) para más detalles
# Este archivo debe poder ser leído (pero no escrito) por cualquiera.

BASE   dc=falcot,dc=com
URI    ldaps://ldap.falcot.com

#SIZELIMIT      12
#TIMELIMIT      15
#DEREF          never

# Certificados TLC (necesarios para GnuTLS)
TLS_CACERT /etc/ssl/certs/ca-certificates.crt




						Este capítulo sólo analiza una parte de todo el software de servidor disponible; sin embargo, describimos la mayoría de los servicios de red. Ahora es el momento de un capítulo aún más técnico: profundizaremos en los detalles de algunos conceptos, describiremos los despliegues masivos y la virtualización.
					




Capítulo 3. Análisis de la instalación existente y migración




		Cualquier rediseño de un sistema informático debería tener en cuenta el sistema existente. Esto permite maximizar la reutilización de los recursos disponibles y garantiza la interoperabilidad entre los varios elementos que comprenden al sistema. Este estudio introducirá un marco de trabajo genérico a seguir en cualquier migración de infraestructura informática a Linux.
	

3.1. Coexistencia en entornos heterogéneos




			Debian se integra perfectamente en todos los tipos de entornos existentes y funciona muy bien con otros sistemas operativos. Esta armonía casi perfecta es fruto de la presión del mercado que demanda que los distribuidores de software desarrollen programas que cumplan estándares. El cumplimiento de los estándares permite a los administradores cambiar programas por otros: clientes o servidores, sean libres o no.
		
3.1.1. Integración con equipos Windows




				La compatibilidad con SMB/CIFS de Samba garantiza una comunicación excelente en un contexto Windows. Comparte archivos y colas de impresión con clientes Windows e incluye software que le permite a un equipo Linux utilizar recursos disponibles en servidores Windows.
			

HERRAMIENTA Samba




				La versión 2 de Samba se comporta como un servidor Windows NT (autenticación, archivos, colas de impresión, descarga de controladores de impresoras, DFS, etc.). La versión 3 trabaja con Active Directory, introduce interoperabilidad con controladores de dominio NT4 y RPCs («Remote Procedure Calls»: llamadas remotas a procedimientos). La versión 4 es una reescritura que puede proveer la funcionalidad de un controlador de dominio compatible con Active Directory.
			



3.1.2. Integración con equipos Mac OS




				Los equipos Mac OS proveen y pueden utilizar servicios de red como servidores de archivos e impresoras compartidas. Estos servicios se publican en la red local, lo que permite que otros equipos los descubran y utilicen sin necesitar configuración manual, utilizando la implementación Bonjour de la suite de protocolos Zeroconf. Debian incluye otra implementación que provee la misma funcionalidad llamada Avahi.
			

				De la misma forma, puede utilizar el demonio Netatalk para proveer un servidor de archivos a equipos Mac OSX en la red. El mismo implementa el protocolo AFP (AppleShare) así como también las notificaciones necesarias para que los clientes Mac OSX puedan descubrir automáticamente los servidores.
			

				Las redes Mac OS antiguas (anteriores a Mac OSX) utilizaban un protocolo diferente llamado AppleTalk. Aquellos entornos que involucren equipos que utilizan este protocolo, Netatalk también provee el protocolo Appletalk (de hecho, comenzó como una reimplementación del mismo). Asegura el funcionamiento del servidor de archivos y colas de impresión así como también el servidor de tiempo (sincronización de reloj). Sus funciones de enrutamiento permiten la interconexión con redes AppleTalk.
			

3.1.3. Integración con otros equipos Linux/Unix




				Finalmente, NFS y NIS, ambos incluidos, garantizan la iteracción con sistemas Unix. NFS proporciona la funcionalidad de servidor de archivos mientras que NIS crea los directorios de usuario. La capa de impresión de BSD, utilizada ampliamente por los sistemas Unix, también permite compartir colas de impresión.
			
Figura 3.1. Coexistencia de Debian con sistemas MacOS, Windows y Unix
[image: Coexistencia de Debian con sistemas MacOS, Windows y Unix]





6.2. Los programas aptitude y apt-get




			APT es un proyecto gigante y su plan original incluia una interfaz gráfica. Está basado en una biblioteca que contiene la aplicación central y apt-get fue la primera interfaz — basada en la línea de órdenes — desarrollada dentro del proyecto.
		

			Varias otras interfaces gráficas aparecieron luego como proyectos externos: synaptic, aptitude (que incluye tanto una interfaz en modo texto como una gráfica — aún cuando no esté completa), wajig, etc. La interfaz más recomendada, apt-get es la utilizada durante la instalación de Debian y la que utilizaremos en los ejemplos de esta sección. Note, sin embargo, que la sintaxis de línea de órdenes de aptitude es muy similar. Detallaremos cuando existan grandes diferencias entre apt-get y aptitude.
		
6.2.1. Inicialización




				Para cualquier trabajo con APT necesita actualizar la lista de paquetes; puede hacer esto simplemente con apt-get update. Dependiendo de la velocidad de su conexión esta operación puede demorar ya que involucra descargar una cantidad de archivos Packages/Sources/Translation-codigo-idioma que han crecido gradualmente a medida que se desarrolló Debian (más de 10 MB de datos para la sección main). Por su puesto, instalar desde un CD-ROM no requiere descarga alguna — en ese caso esta operación es muy rápida.
			

6.2.2. Instalación y eliminación




				Con APT puede agregar o eliminar paquetes del sistema, con apt-get install paquete y apt-get remove paquete respectivamente. En ambos casos APT automáticamente instalará las dependencias necesarias o eliminará los paquetes que dependen del paquete que está siendo eliminado. La orden apt-get purge paquete realiza una desinstalación completa — se eliminan también los archivos de configuración.
			

SUGERENCIA Instalando la misma selección de paquetes varias veces




				Puede ser útil instalar sistemáticamente la misma lista de paquetes en varios equipos. Esto puede realizarse fácilmente.
			

				Primero, obtenga la lista de paquetes en el equipo que servirá como «modelo» a copiar.
			
$ dpkg --get-selections >pkg-list

				El archivo pkg-list contiene ahora la lista de paquetes instalados. Luego transfiera el archivo pkg-list a los equipos que desea actualizar y utilice las siguientes órdenes:
			
## Actualizar la base de datos de dpkg sobre paquetes conocidos
# avail=`mktemp`
# apt-cache dumpavail > "$avail"
# dpkg --merge-avail "$avail"
# rm -f "$avail"
## Actualizar estado de selección de paquetes de dpkg
# dpkg --set-selections < pkg-list
## Pedirle a apt-get que instale los paquetes seleccionados
# apt-get dselect-upgrade

				La primera orden graba la lista de paquetes disponibles en la base de datos de dpkg, después dpkg --set-selections restaura el estado de los paquetes seleccionados que desea instalar y la ejecución de apt-get implementa las operaciones requeridas. aptitude no tiene esta orden.
			



SUGERENCIA Eliminando e instalando al mismo tiempo




				Es posible pedirle a apt-get (o aptitude) que instale ciertos paquetes y elimine otros en la misma línea de órdenes agregando un sufijo. Con una orden apt-get install, agregue «-» a los nombres de paquetes que desea eliminar. Con una orden aptitude remove, agregue «+» a los nombres de paquete que desea instalar.
			

				El siguiente ejemplo muetra dos formas distintas de instalar paquete1 y eliminar paquete2.
			
# apt-get install paquete1 paquete2-
[...]
# apt-get remove paquete1+ paquete2
[...]


				De esta forma también puede excluir paquetes que se instalarían, por ejemplo debido a una recomendación (Recommends). Generalmente, el sistema de resolución de dependencias utilizará esa información como una indicación para encontrar soluciones alternativas.
			



SUGERENCIA apt-get --reinstall y aptitude reinstall




				A veces el sistema puede dañarse después de eliminar o modificar los archivos de un paquete. La forma más sencilla de recuperar estos archivos es reinstalar los paquetes afectados. Desafortunadamente, el sistema de paquete encuentra que éste ya está instalado y amablemente rechaza el pedido; para evitarlo, utilice la opción --reinstall de apt-get. La siguiente orden reinstala postfix aún si ya está instalado:
			
# apt-get --reinstall install postfix

				La línea de órdenes para aptitude es ligeramente diferente pero consigue el mismo resultado con aptitude reinstall postfix.
			

				El problema no ocurre con dpkg pero el administrador rara vez lo utiliza directamente.
			

				Tenga cuidado, utilizar apt-get --reinstall para restaurar paquetes modificados durante un ataque definitivamente no puede recuperar el sistema como estaba. La Sección 14.6, “Tratamiento de una máquina comprometida” detalla los pasos necesarios a tomar en un sistema comprometido.
			



				Si el archivo sources.list menciona varias distribuciones es posible proveer la versión del paquete a instalar. Se puede pedir un número de versión específico con apt-get install paquete=versión, pero generealmente es preferible indicar la distribución de origen (Stable, Testing o Unstable) utilizando apt-get install paquete/distribución. Con esta orden es posible volver a una versión antigua de un paquete (si sabe que funciona bien por ejemplo), siempre que aún esté disponible en alguno de los orígenes a los que se refiere el archivo sources.list. De lo contrario, el compendio snapshot.debian.org puede llegar al rescate (revise el recuadro YENDO MÁS ALLÁ Versiones antiguas de paquetes: snapshot.debian.org).
			
Ejemplo 6.3. Instalación de la versión en Unstable de spamassassin
# apt-get install spamassassin/unstable



YENDO MÁS ALLÁ El caché de archivos .deb




				APT mantiene una copia de cada archivo .deb descargado en el directorio /var/cache/apt/archives/. En caso de actualizaciones frecuentes, este directorio puede ocupar mucho espacio en disco rápidamente con varias versiones de cada paquete; debería ordenarlos regularmente. Puede utilizar dos órdenes: apt-get clean vacía completamente el directorio y apt-get autoclean sólo elimina los paquetes que no pueden ser descargados (porque ya desaparecieron de la réplica Debian) y son obviamente inútiles (el parámetro de configuración APT::Clean-Installed puede evitar la eliminación de archivos .deb que estén instalados actualmente).
			



6.2.3. Actualización del sistema




				Se recomienda actualizar regularmente ya que éstas actualizaciones incluyen las últimas actualizaciones de seguridad. Para actualizar, utilice apt-get upgrade o aptitude safe-upgrade (por supuesto, después de apt-get update). Esta orden busca paquetes instalados que pueden ser actualizados sin eliminar ningún paquete. En otras palabras, el objetivo es asegurar la actualización menos intrusiva posible. apt-get es ligeramente más exigente que aptitude ya que se negará a instalar paquetes que no estaban instalados previamente.
			

SUGERENCIA Actualización incremental




				Como explicamos anteriormente, el objetivo de la orden apt-get update es descargar el archivo Packages (o Sources) de cada origen de paquetes. Sin embargo, aún después de la compresión bzip2, estos archivos continuan siendo relativamente grandes (el archivo Packages.bz2 para la sección main de Wheezy ocupa más de 5 MB). Estas descargas pueden tomar mucho tiempo si desea actualizar frecuentemente.
			

				Para acelerar el proceso APT puede descargar archivos «diff» que contienen los cambios desde la última actualización en lugar del archivo completo. Para lograr esto, las réplicas oficiales de Debian distribuyen diferentes archivos que listan las diferencias entre una versión del archivo Packages y la siguiente. Son generados en cada actualización del compendio y se mantiene una semana de historia. Cada uno de estos archivos «diff» sólo ocupa unas pocas docenas de kilobytes para Unstable por lo que la cantidad de datos descargados si se ejecuta semanalmente aptitude update se divide por 10. Para distribuciones como Stable y Testing, que cambian menos, la ganancia es menos notable.
			

				Sin embargo, a veces puede estar interesado en descargar el archivo Packages completo, especialmente cuando la última actualización es muy antigua y cuando el mecanismo de diferencias incrementales no ayudaría demasiado. También puede ser interesante cuando el acceso de red es muy rápido pero el procesador en el equipo a actualizar es relativamente lento ya que el tiempo ahorrado en la descarga es más que el perdido cuando el equipo calcule la nueva versión de los archivos (comenzando con las versiones antiguas y aplicando las diferencias descargadas). Para hacer esto puede utilizar el parámetro de configuración Acquire::Pdiffs y configurarlo como false.
			



				apt-get generalmente seleccionará el número de versión más reciente (excepto para paquetes en Experimental y stable-backports que son ignorados de forma predeterminada sin importar su número de versión). Si especificó Testing o Unstable en su archivo sources.list, aptitude upgrade cambiará la mayor parte de su sistema en Stable a Testing o Unstable que podría no ser lo que deseaba.
			

				Para indicarle a apt-get que utilice una distribución específica al buscar paquetes a actualizar debe utilizar la opción -t o --target-release seguido del nombre de la distribución que desea (por ejemplo: apt-get -t stable upgrade). Para evitar especificar esta opción cada vez que utilice apt-get puede agregar APT::Default-Release "stable"; al archivo /etc/apt/apt.conf.d/local.
			

				Para actualizaciones más importantes, como el cambio de una versión mayor de Debian a la siguiente, necesita utilizar apt-get dist-upgrade (por «distribution upgrade»: «actualizar distribución»). Con esta instrucción, apt-get completará la actualización aún si tiene que eliminar algunos paquetes obsoletos o instalar nuevas dependencias. Esta también es la orden utilizada por los usuarios que trabajan diariamente con la versión Unstable de Debian y siguen su evolución día a día. Es tan simple que casi no necesita explicación: la reputación de APT está basada en esta excelente característica.
			

				aptitude full-upgrade es la orden correspondiente para aptitude, aunque también reconoce dist-upgrade (pero es obsoleto).
			

6.2.4. Opciones de configuración




				Además de los elementos de configuración ya mencionados es posible configurar ciertos aspectos de APT agregando directivas en un archivo del directorio /etc/apt/apt.conf.d/. Recuerde, por ejemplo, que APT puede indicarle a dpkg que ignore errores de conflictos de archivos especificando DPkg::Options { "--force-overwrite"; }.
			

				Si sólo puede acceder a la web a través de un proxy, agregue una línea como Acquire::http::proxy "http://su-proxy:3128". Para un proxy FTP, utilice Acquire::ftp::proxy "ftp://su-proxy". Para descubrir más opciones de configuración, lea la página de manual apt.conf(5) con la orden man apt.conf (para detalles sobre las páginas de manual, revise la Sección 7.1.1, “Páginas de manual”).
			

VOLVER A LOS CIMIENTOS Directorios terminados con .d




				Cada vez más se utilizan directorios con el sufijo .d. Cada directorio representa un archivo de configuración repartido en múltiples archivos. En este sentido, todos los archivos en /etc/apt/apt.conf.d/ son instrucciones para la configuración de APT. APT los incluye en orden alfabético para que los últimos puedan modificar un elemento de configuración definido en los primeros.
			

				Esta estructura le da cierta flexibilidad al administrador del equipo y a los desarrolladores de paquetes. De hecho, el administrador puede modificar fácilmente la configuración del software agregando un archivo prehecho en el directorio en cuestión sin tener que modificar un archivo existente. Los desarrolladores de paquetes utilizan el mismo enfoque cuando necesitan adaptar la configuración de otro software pare asegurar que pueda coexistir perfectamente con el suyo. La Normativa Debian prohíbe explícitamente modificar los archivos de configuración de otros paquetes — sólo los usuarios pueden hacerlo. Recuerde que durante la actualización de un paquete el usuario puede elegir la versión del archivo de configuración a mantener cuando se detectó una modificación. Cualquier modificación externa de un archivo dispararía dicho pedido, lo que molestaría al administrador que está seguro de no haber modificado nada.
			

				Sin un directorio .d es imposible que un paquete externo modifique la configuración de un programa sin modificar su archivo de configuración. En su lugar, debe invitar al usuario a que lo haga por su cuenta y listar las operaciones a realizar en el archivo /usr/share/doc/paquete/README.Debian.
			

				Dependiendo de la aplicación, el directorio .d puede ser utilizado directamente o administrado por un script externo que concatena todos los archivos para crear el archivo de configuración. Es importante ejecutar este script luego de cualquier cambio en ese directorio para que se tengan en cuenta las modificaciones más recientes. De la misma forma, es importante no trabajar directamente en el archivo de configuración creado automáticamente ya que se perdería todo en la siguiente ejecución del script. El método seleccionado (usar directamente el directorio .d o un archivo generado desde dicho directorio) está generalmente definido por limitaciones de implementación, pero en ambos casos las ganancias en cuanto a flexibilidad de la configuración más que compensan las pequeñas complicaciones que significan. El servidor de correo Exim 4 es un ejemplo del método en el que se genera el archivo: puede configurarse mediante varios archivos (/etc/exim4/conf.d/*) que son concatenados en /var/lib/exim4/config.autogenerated mediante la orden update-exim4.conf.
			



6.2.5. Gestión de prioridades de los paquetes




				Uno de los aspectos más importantes en la configuración de APT es la gestión de las prioridades asociadas con cada origen de paquetes. Por ejemplo, podría desear extender una distribución con uno o dos paquetes más recientes de Testing, Unstable o Experimental. Es posible asignar una prioridad a cada paquete disponible (el mismo paquete puede tener varias prioridades según su versión o la distribución que lo provee). Estas prioridades influenciarán el comportamiento de APT: para cada paquete, siempre seleccionará la versión con la prioridad más alta (excepto si esta versión es anterior a la instalada y si su prioridad es menor a 1000).
			

				APT define varias prioridades predeterminadas. Cada versión instalada de un paquete tiene una prioridad de 100. Una versión no instalada tiene una prioridad predeterminada de 500, pero puede saltar a 990 si es parte de la distribución destino (definida con la opción de línea de órdenes -t o la directiva de configuración APT::Default-Release).
			

				Puede modificar las prioridades agregando elementos en el archivo /etc/apt/preferences con los nombres de los paquetes afectados, sus versiones, sus orígenes y sus nuevas prioridades.
			

				APT nunca instalará una versión anterior de un paquete (esto es, un paquete cuyo número de versión sea menor al que está instalado actualmente) excepto si su prioridad es mayor a 1000. APT siempre instalará el paquete con la mayor prioridad que cumpla esta restricción. Si dos paquetes tienen la misma prioridad, APT instalará la más reciente (aquella cuya versión sea mayor). Si dos paquetes de la misma versión tienen la misma prioridad pero tienen diferente contenido, APT instalará la versión que no está instalada (se creó esta regla para cubrir los casos de la actualización de un paquete sin aumentar el número de revisión, que es generalmente necesario).
			

				En términos más concretos, un paquete con prioridad menor a 0 nunca será instalado. Un paquete con una prioridad entre 0 y 100 sólo será instalado si no hay otra versión ya instalada del paquete. Con una prioridad entre 100 y 500, el paquete sólo será instalado si no hay otra versión más reciente instalada o disponible en otra distribución. Un paquete con prioridad entre 501 y 990 será instalado sólo si no hay una versión más nueva instalada o disponible en la distribución de destino. Con una prioridad entre 990 y 1000, el paquete será instalado a menos que la versión instalada sea mayor. Una prioridad mayor a 1000 siempre llevará a la instalación del paquete aún si ésto significa que APT instalará una versión anterior.
			

				Cuando APT revisa /etc/apt/preferences primero tiene en cuenta las entradas más específicas (generalmente aquellas que especifiquen el paquete en cuestión), luego las más genéricas (incluyendo, por ejemplo, todos los paquetes de una distribución). Si existen varias entradas genéricas, utiliza la primera coincidencia. El criterio de selección disponible incluye el nombre del paquete y el origen que lo provee. Se identifica cada origen de paquetes por la información contenida en un archivo Release y que APT descarga junto con los archivos Packages. Especifica el origen (generalmente «Debian» para paquetes de las réplicas oficiales, pero también puede ser el nombre de una persona u organización para repositorios de terceros). También provee el nombre de la distribución (generalmente Stable, Testing, Unstable o Experimental para las distribuciones estándar que provee Debian) junto con su versión (por ejemplo, 5.0 para Debian Lenny). Revisemos su sintaxis a través de casos de estudio de este mecanismo más realistas.
			

CASO ESPECÍFICO La prioridad de Experimental




				Si agregó Experimental en su archivo sources.list, los paquetes correspondientes casi nunca serán instalados porque su prioridad APT predeterminada es 1. Este es, por supuesto, un caso específico diseñado para evitar que los usuarios instalen paquetes de Experimental por error. Los paquetes sólo pueden instalarse ejecutando aptitude install paquete/experimental — solo los usuarios que ingresen esta orden saben los riesgos que están tomando. Es posible (aunque no recomendable) tratar los paquetes de Experimental como aquellos de otra distribución otorgándoles una prioridad de 500. Esto se logra con una entrada específica en /etc/apt/preferences:
			
Package: *
Pin: release a=experimental
Pin-Priority: 500





				Supongamos que sólo desea utilizar paquetes de la versión estable de Debian. Aquellos provistos en otras versiones no serían instalados a menos que sean pedidos explícitamente. Puede escribir las siguientes entradas en el archivo /etc/apt/preferences:
			
Package: *
Pin: release a=stable
Pin-Priority: 900

Package: *
Pin: release o=Debian
Pin-Priority: -10



				a=stable define el nombre de la distribución elegida. o=Debian limita el alcance a los paquetes cuyo origen es «Debian».
			

				Asumamos ahora que tiene un servidor con varios programas locales que dependen de la versión 5.14 de Perl y que desea asegurarse que las actualizaciones no instalarán otra versión del mismo. Puede utilizar la siguiente entrada:
			
Package: perl
Pin: version 5.14*
Pin-Priority: 1001



				La documentación de referencia para este archivo de configuración está disponible en la página de manual apt_preferences(5) que puede ver con man apt_preferences.
			

SUGERENCIA Comentarios en /etc/apt/preferences




				No existe una sintaxis oficial para agregar comentarions en el archivo /etc/apt/preferences, pero se pueden proveer algunas descripciones textuales agregando uno o más campos «Explanation» al principio de cada entrada:
			
Explanation: El paquete xserver-xorg-video-intel provisto
Explanation: en experimental puede usarse de forma segura
Package: xserver-xorg-video-intel
Pin: release a=experimental
Pin-Priority: 500





6.2.6. Trabajo con varias distribuciones




				Siendo la herramienta maravillosa que apt-get es, es tentador elegir paquetes de otras distribuciones. Por ejemplo, luego de instalar un sistema Stable podría desear probar paquetes de software disponibles en Testing o Unstable sin desviarse demasiado del estado inicial del sistema.
			

				Aún cuando ocasionamente encontrará problemas al mezclar paquetes de diferentes distribuciones apt-get gestionará muy bien su coexistencia y limitará los riesgos de manera muy efectiva. La mejor manera de proceder es listar todas las distribuciones utilizadas en /etc/apt/sources.list (algunas personas siempre agregan las tres distribuciones, pero recuerde que Unstable está reservado para usuarios experimentados) y definir su distribución de referencia con el parámetro APT::Default-Release (revise la Sección 6.2.3, “Actualización del sistema”).
			

				Supongamos que su distribución de referencia es Stable pero que Testing y Unstable también aparecen listados en su archivo sources.list. En este caso, puede utilizar apt-get install paquete/testing para instalar un paquete de Testing. Si la instalación falla debido a alguna dependencia insatisfecha, permítale resolver esas dependencias dentro de Testing agregando el parámetro -t testing. Obviamente, lo mismo aplica a Unstable.
			

				En esta situación, las actualizaciones (upgrade y dist-upgrade) se realizan dentro de Stable a excepción de los paquetes que ya fueron actualizados a otra distribución: éstos seguirán las actualizaciones disponibles en las otras distribuciones. Explicaremos este comportamiento con la ayuda de las prioridades predeterminadas de APT a continuación. No dude en utilizar apt-cache policy (revise el recuadro) para verificar las prioridades otorgadas.
			

				Todo gira alrededor del hecho de que APT considera sólo paquetes con una versión mayor o igual que la instalada (suponiendo que /etc/apt/preferences no ha sido usado para forzar prioridades superiores a 1000 para algunos paquetes).
			

SUGERENCIA apt-cache policy




				Para obtener un mejor entendimiento del mecanismo de prioridades, no dude en ejecutar apt-cache policy para mostrar la prioridad predeterminada asociada a cada origen de paquetes. También puede utilizar apt-cache policy paquete para mostrar las prioridades de todas las versiones disponibles de un paquete dado.
			



				Asumamos que instaló la versión 1 de un primer paquete de Stable y que las versiones 2 y 3 están disponibles en Testing y Unstable respectivamente. La versión instalada tiene una prioridad de 100, pero la versión disponible en Stable (la misma versión) tiene una prioridad de 990 (porque es parte de la versión de destino). Los paquetes en Testing y Unstable tienen una prioridad de 500 (la prioridad predeterminada para una versión no instalada). El ganador es, por lo tanto, la versión 1 con una prioridad de 990. El paquete «se mantiene en Stable».
			

				Tomemos como ejemplo otro paquete cuya versión 2 fue instalada de Testing. La versión 1 está disponible en Stable y la versión 3 en Unstable. La versión 1 (de prioridad 990 — por lo tanto menor a 1000) es descartada porque es menor que la versión instalada. Esto deja sólo las versiones 2 y 3, ambas de prioridad 500. Frente a esta alternativa, APT selecciona la versión más nueva: la de Unstable. Si no desea que un paquete de Testing actualice su versión a la de Unstable, debe asignar una prioridad menor a 500 (490 por ejemplo) a los paquetes que provengan de Unstable. Puede modificar /etc/apt/preferences de la siguiente forma:
			
Package: *
Pin: release a=unstable
Pin-Priority: 490


6.2.7. Seguimiento de paquetes instalados automáticamente




				Una de las funcionalidades esenciales de apt-get (originalmente era específica de aptitude) es el rastreo de aquellos paquetes instalados únicamente debido a dependencias. Estos paquetes son llamados «automáticos» y generalmente incluyen bibliotecas.
			

				Con esta información, cuado elimina paquetes, el gestor de paquetes puede calcular una lista de paquetes automáticos que ya no son necesarios (porque no hay paquetes «instalados manualmente» que dependan de ellos). apt-get autoremove se deshará de dichos paquetes. aptitude no posee esta orden porque los elimina automáticamente tan pronto como los identifica. Ambos programas incluyen un mensaje que enumera los paquetes afectados.
			

				Es buen hábito marcar como automático cualquier paquete que no necesite directamente para que sea eliminado automáticamente cuando ya no sea necesario. apt-mark auto paquete marcará el paquete dado como automático mientras que apt-mark manual paquete realiza lo opuesto. aptitude markauto y aptitude unmarkauto funcionan de la misma forma, pero ofrecen más funcionalidad para marcar varios paquetes simultáneamente (revise la Sección 6.4.1, “aptitude”). La interfaz interactiva para la consola de aptitude también facilita el revisar la «marca automática» en muchos paquetes.
			

				Algunas personas podrían desear saber porqué un paquete instalado automáticamente está presente en el sistema. Para obtener esta información desde la línea de órdenes puede utilizar aptitude why paquete (apt-get no posee una funcionalidad similar):
			
$ aptitude why python-debian
i   aptitude         Recommends apt-xapian-index         
i A apt-xapian-index Depends    python-debian (>= 0.1.15)


ALTERNATIVA deborphan y debfoster




				Cuando apt-get y aptitude no poseían un seguimiento de paquetes automáticos, existían dos herramientas que generaban listas de paquetes innecesarios: deborphan y debfoster.
			

				deborphan es la más rudimentaria de ambas. Simplemente escanea las secciones libs y oldlibs (siempre que no se le indique otra cosa) buscando los paquetes instalados actualmente de los que no depende ningún otro paquete. La lista resultante puede servir luego como una base para eliminar paquetes innecesarios.
			

				debfoster tiene un enfoque más elaborado, muy similar al de APT: mantiene una lista de paquetes que fueron instalados explícitamente y recuerda qué paquetes son realmente necesarios entre cada invocación. Si aparecen nuevos paquetes en el sistema que debfoster no reconoce como paquetes requeridos serán mostrados en pantalla junto a una lista de sus dependencias. El programa luego ofrece la opción de eliminar el paquete (posiblemente junto a los que dependen de él), marcarlo como requerido explícitamente o ignorarlo temporalmente.
			




Capítulo 12. Administración avanzada




		Este capítulo vuelve sobre algunos aspectos que ya se han descripto anteriormente con una perspectiva diferente: en lugar de instalar un único equipo vamos a estudiar sistemas de despliegue masivo; en lugar de crear volúmenes RAID o LVM durante la instalación, vamos a aprender a hacerlo a mano para que posteriormente podamos revisar nuestras elecciones iniciales. Por último veremos herramientas de monitorización y técnicas de virtualización. Como consecuencia de lo anterior, este capítulo se dirige más a administradores profesionales y no tanto a personas responsables únicamente de su red doméstica.
	

12.1. RAID y LVM




			El Capítulo 4, Instalación presentaba estas tecnologías desde el punto de vista del instalador y cómo éste las integra para hacer sencillo su despliegue desde el comienzo. Después de la instalación inicial, un administrador debe ser capaz de gestionar las cambiantes necesidades de espacio sin tener que recurrir a una reinstalación. Por lo tanto necesita dominar las herramientas necesarias para manipular volúmenes RAID y LVM.
		

			Tanto RAID como LVM son técnicas para abstraer los volúmenes montados de sus correspondientes dispositivos físicos (discos duros reales o particiones de los mismos). El primero protege los datos contra fallos de hardware agregando redundancia mientras que el segundo hace más flexible la gestión de los volúmenes y los independiza del tamaño real de los discos subyacentes. En ambos casos se crean nuevos dispositivos de bloques en el sistema que pueden ser utilizados tanto para crear sistemas de archivos como espacios de intercambio sin necesidad de que se asocien a un disco físico concreto. RAID y LVM tienen orígenes bastante diferentes pero su funcionalidad a veces se solapa, por lo que a menudo se mencionan juntos.
		

PERSPECTIVA Btrfs combina LVM y RAID




			Mientras que LVM y RAID son dos subsistemas diferenciados del núcleo que se interponen entre los dispositivos de bloques de disco y sus sistemas de archivos, btrfs es un nuevo sistema de archivos, desarrollado originalmente por Oracle, que combina las características de LVM, RAID y muchas más. Es funcional en su mayor parte y, a pesar de estar todavía etiquetado como «experimental» porque su desarrollo aún está incompleto (algunas características todavía no están implementadas), se conocen experiencas de uso en entornos reales. 
→ http://btrfs.wiki.kernel.org/

		

			Entre las características más notables está el poder tomar una instantánea del sistema de archivos en cualquier momento. Esta copia instantánea no utiliza inicialmente espacio en el disco, y sólo se dupica aquella información que es modificada en alguna de las copias. Este sistema de archivos también gestiona de forma transparente la compresión de archivos y hace sumas de verificación para garantizar la integridad de toda la información almacenada.
		



			Tanto en el caso de RAID como en el de LVM, el núcleo proporciona un archivo de dispositivo de bloques similar a los que corresponden a un disco duro o una partición. Cuando una aplicación u otra parte del núcleo necesita acceder a un bloque de estos dispositivos, el subsistema apropiado canaliza el bloque a la capa física apropiada. Dependiendo de la configuración este bloque podría estar almacenado en uno o varios discos, y su localización puede no estar directamente relacionada con la ubicación del bloque en el dispositivo lógico.
		
12.1.1. RAID por software




				RAID  significa array redundante de discos independientes («Redundant Array of Independent Disks»). El objetivo de este sistema es evitar pérdida de datos en caso que falle un disco duro. El principio general es bastante simple: se almacenan los datos en varios discos físicos en lugar de sólo uno, con un nivel de redundancia configurable. Dependiendo de esta cantidad de redundancia, y aún en caso de fallo inesperado del disco, se puede reconstruir los datos sin pérdida desde los discos restantes.
			

CULTURA ¿Independiente o económico?




				La letra I en RAID era originalmente inicial de económico («inexpensive») debido a que RAID permitía un aumento drástico en la seguridad de los datos sin la necesidad de invertir en costosos discos de alta gama. Sin embargo, probablemente debido a preocupaciones de imagen, ahora se suele considerar que es inicial de independiente, lo que no tiene el sabor amargo de implicar mezquindad.
			



				Se puede implementar RAID tanto con hardware dedicado (módulos RAID integrados en las tarjetas controladoras SCSI o SATA) o por abstracción de software (el núcleo). Ya sea por hardware o software, un sistema RAID con suficiente redundancia puede mantenerse operativo de forma transparente cuando falle un disco; las capas superiores (las aplicaciones) inclusive pueden seguir accediendo a los datos a pesar del fallo. Por supuesto, este «modo degradado» puede tener un impacto en el rendimiento y se reduce la reduncancia, por lo que otro fallo de disco puede llevar a la pérdida de datos. En la práctica por lo tanto, uno intentará estar en este modo degradado sólo el tiempo que tome reemplazar el disco fallado. Una vez que instale el nuevo disco, el sistema RAID puede reconstruir los datos necesarios para volver a un modo seguro. Las aplicaciones no notarán cambio alguno, además de la posible disminución en la velocidad de acceso, mientras que el array esté en modo degradado o durante la fase de reconstrucción.
			

				Cuando se implementa RAID con hardware, generalmente se lo configura desde la herramienta de configuración del BIOS y el núcleo considerará el array RAID como un solo disco que funcionará como un disco físico estándar, pero el nombre del dispositivo podría ser diferente. Por ejemplo, el núcleo en Squeeze nombra a algunos arrays RAID por hardware disponibles como /dev/cciss/c0d0; el núcleo en Wheezy cambió este nombre al más natural /dev/sda, pero otros controladores RAID podrían tener un comportamiento diferente.
			

				En este libro sólo nos enfocaremos en RAID por software.
			
12.1.1.1. Diferentes niveles de RAID




					RAID no es sólo un sistema sino un rango de sistemas identificados por sus niveles, los cuales se diferencian por su disposición y la cantidad de redundancia que proveen. Mientras más redundantes, más a prueba de fallos serán ya que el sistema podrá seguir funcionando con más discos fallados. Por el otro lado, el espacio utilizable disminuye dado un conjunto de discos; visto de otra forma, necesitará más discos para almacenar una cantidad de datos particular.
				
	RAID lineal
	
								Aún cuando el subsistema RAID del núcleo permite crear «RAID lineal», esto no es RAID propiamente ya que esta configuración no provee redundancia alguna. El núcleo simplemente agrupa varios discos de punta a punta y provee el volúmen agrupado como un solo disco virtual (un dispositivo de bloque). Esa es toda su función. Rara vez se utiliza únicamente esta configuración (revise más adelante las excepciones), especialmente debido a que la falta de redundancia significa que el fallo de un disco hará que todo el grupo, y por lo tanto todos los datos, no estén disponibles.
							

	RAID-0
	
								Este nivel tampoco provee redundancia, pero los discos no están simplemente agrupados uno después del otro: están divididos en tiras («stripes»), y los bloques en el dispositivo virtual son almacenados en tiras de discos físicos alternados. En una configuración RAID-0 de dos discos, por ejemplo, los bloques pares del dispositivo virtual serán almacenados en el primer disco físico mientras que los bloques impares estarán en el segundo disco físico.
							

								Este sistema no intenta aumentar la confiabilidad ya que (como en el caso lineal) se compromete la disponibilidad de todos los datos tan pronto como falle un disco, pero sí aumenta el rendimiento: durante el acceso secuencial a grandes cantidades de datos contiguos, el núcleo podrá leer de (o escribir a) ambos discos en paralelo, lo que aumentará la tasa de transferencia de datos. Sin embargo, está disminuyendo el uso de RAID-0 en favor de LVM (revise más adelante).
							

	RAID-1
	
								Este nivel, también conocido como «espejado RAID» («mirroring») es la configuración más simple y la más utilizada. En su forma estándar, utiliza dos discos físicos del mismo tamaño y provee un volúmen lógico nuevamente del mismo tamaño. Se almacenan los datos de forma idéntica en ambos discos, de ahí el apodo «espejo» («mirror»). Cuando falla un disco, los datos continúan disponibles en el otro. Para datos realmente críticos, obviamente, RAID-1 puede configurarse con más de dos discos, con un impacto directo en la relación entre el costo del hardware y el espacio disponible para datos útiles.
							

NOTA Discos y tamaños de «cluster»




								Si configura en espejo dos discos de diferentes tamaños, el más grande no será completamente utilizado ya que contendrá los mismos datos que el más paqueño y nada más. Por lo tanto, el espacio útil que provee un volúmen RAID-1 es el tamaño del menor de los discos en el array. Esto también aplica a volúmenes RAID de mayor nivel RAID, aún cuando la redundancia se almacene de forma diferente.
							

								Por lo tanto es importante, cuando configure arrays RAID (a excepción de RAID-0 y «RAID lineal») sólo agrupar discos de tamaño idéntico, o muy similares, para evitar desperdiciar recursos.
							



NOTA Discos libres




								Los niveles RAID que incluyen redundancia permiten asignar a un array más discos que los necesarios. Los discos adicionales son utilizados como repuestos cuando falla alguno de los discos principales. Por ejemplo, en un espejo de dos discos más uno libre, si falla uno de los primeros discos el núcleo automáticamente (e inmediatamente) reconstruirá el espejo utilizando el disco libre para continuar asegurando la redundancia luego del tiempo de reconstrucción. Puede utilizar esta característica como otra barrera de seguridad para datos críticos.
							

								Es normal preguntarse porqué esto es mejor que simplemente configurar el espejo con tres discos desde el comienzo. La ventaja de la configuración con un «disco libre» es que puede compartir este último entre varios volúmenes RAID. Por ejemplo, uno puede tener tres volúmenes en espejo asegurando redundancia en caso que falle un disco con sólo siete discos (tres pares más un disco libre compartido), en lugar de los nueve discos que necesitaría para configurar tres tríos de discos.
							



								Este nivel de RAID, aunque costoso (debido a que sólo es útil la mitad del espacio de almacenamiento en el mejor de los casos) es muy utilizado en la práctica. Es simple de entender y permite respaldos muy simples, como ambos discos tienen el mismo contenido puede extraer temporalmente uno de ellos sin impactar el funcionamiento del sistema. Usualmente aumenta el rendimiento de lectura ya que el núcleo puede leer la mitad de los datos de cada disco en paralelo, mientras que el rendimiento de escritura no se ve afectado muy seriamente. En el caso de un array RAID-1 de N discos, los datos continuarán disponibles en caso que fallen N-1 discos.
							

	RAID-4
	
								Este nivel de RAID, que no es muy utilizado, utiliza N discos para almacenar datos útiles y un disco extra para almacenar información de redundancia. Si falla este disco, el sistema puede reconstruir su contenido de los otros N. Si uno de los N discos de datos falla, la combinación de los demás N-1 discos junto con el disco de «paridad» contiene suficiente información para reconstruir los datos necesarios.
							

								RAID-4 no es demasiado costoso ya que sólo implica un aumento de uno-en-N en los costos y no tiene un impacto significativo en el rendimiento de lectura, pero se reduce la velocidad de escritura. Lo que es más, debido a que escribir en cualquier disco involucra escribir en el disco de paridad este último recibirá muchas más escrituras que los demás y, como consecuencia, podría reducir su tiempo de vida dramáticamente. Los datos en un array RAID-4 están seguro sólo contra el fallo de un disco (de los N+1).
							

	RAID-5
	
								RAID-5 soluciona el problema de asimetría de RAID-4: los bloques de paridad están distribuidos en todos los N+1 discos, ninguno de los discos tiene un rol particular.
							

								El rendimiento de lectura y escritura es idéntica a la de RAID-4. Aquí también el sistema continuará su funcionamiento con el fallo de hasta un disco (de los N+1), pero no más.
							

	RAID-6
	
								Se puede considerar a RAID-6 como una extensión de RAID-5, donde cada serie de N bloques poseen dos bloques de redundancia, y cada serie de N+2 bloques está distribuida en N+2 discos.
							

								Este nivel de RAID es ligeramente más costoso que los dos anteriores, pero agrega seguridad adicional ya que pueden fallar hasta dos discos (de N+2) sin comprometer la disponibilidad de los datos. Por el otro lado, las operaciones de escritura ahora deben escribir un bloque de datos y dos bloques de redundancia, lo que lo hace aún más lento.
							

	RAID-1+0
	
								Estrictamente hablando, este no es un nivel RAID sino la combinación de dos agrupaciones RAID. Comience con 2×N discos, configúrelos en pares de N volúmenes RAID-1; y luego agrupe estos N volúmenes en sólo uno, ya sea con «RAID lineal» o (cada vez más) LVM. Este último caso va más allá de RAID puro, pero no hay problemas con ello.
							

								RAID-1+o puede sobrevivir el fallo de varios discos, hasta N en el array de 2×N antes descripto, siempre que continúe trabajando al menos uno de los discos en cada par RAID-1.
							

YENDO MÁS ALLÁ RAID-10




								Generalmente se considera a RAID-10 como sinónimo de RAID-1+0, pero algo específico de Linux lo hace en realidad una generalización. Esta configuración permite un sistema en el que cada bloque está almacenado en dos discos diferentes, aún con una cantidad impar de discos, con las copias distribuidas en un modelo configurable.
							

								El rendimiento variará dependiendo del modelo de reparto y el nivel de redundancia que seleccione, así como también de la carga en el volúmen lógico.
							






					Obviamente, seleccionará el nivel RAID según las limitaciones y requisitos de cada aplicación. Sepa que un mismo equipo puede tener varios arrays RAID distintos con diferentes configuraciones.
				

12.1.1.2. Configuración de RAID




					Para configurar un volúmen RAID necesitará el paquete mdamd ; éste provee el programa mdadm, que permite crear y modificar arrays RAID, así como también scripts y herramientas que lo integran al resto del sistema, incluyendo el sistema de monitorización.
				

					Nuestro ejemplo será un servidor con una cantidad de discos, algunos que ya están utilizados, y el resto se encuentran disponibles para configurar RAID. Inicialmente tendremos los siguientes discos y particiones:
				
	
							el disco sdb, de 4 GB, completamente disponible;
						
	
							el disco sdc, de 4 GB, también completamente disponible;
						
	
							en el disco sdd hay disponible una única partición sdd2 (de alrededor de 4 GB);
						
	
							finalmente, un disco sde, también de 4 GB, completamente disponible.
						



NOTA Identificación de volúmenes RAID existentes




					El archivo /proc/mdstat enumera los volúmenes existentes y sus estados. Cuando cree volúmenes RAID, debe tener cuidado de no nombrarlos igual a algún volúmen existente.
				



					Utilizaremos estos elementos físicos para crear dos volúmenes, un RAID-0 y un espejo (RAID-1). Comencemos con el volúmen RAID-0:
				
# mdadm --create /dev/md0 --level=0 --raid-devices=2 /dev/sdb /dev/sdc
mdadm: Defaulting to version 1.2 metadata
mdadm: array /dev/md0 started.
# mdadm --query /dev/md0
/dev/md0: 8.00GiB raid0 2 devices, 0 spares. Use mdadm --detail for more detail.
# mdadm --detail /dev/md0
/dev/md0:
        Version : 1.2
  Creation Time : Thu Jan 17 15:56:55 2013
     Raid Level : raid0
     Array Size : 8387584 (8.00 GiB 8.59 GB)
   Raid Devices : 2
  Total Devices : 2
    Persistence : Superblock is persistent

    Update Time : Thu Jan 17 15:56:55 2013
          State : clean 
 Active Devices : 2
Working Devices : 2
 Failed Devices : 0
  Spare Devices : 0

     Chunk Size : 512K

           Name : mirwiz:0  (local to host mirwiz)
           UUID : bb085b35:28e821bd:20d697c9:650152bb
         Events : 0

    Number   Major   Minor   RaidDevice State
       0       8       16        0      active sync   /dev/sdb
       1       8       32        1      active sync   /dev/sdc
# mkfs.ext4 /dev/md0
mke2fs 1.42.5 (29-Jul-2012)
Filesystem label=
OS type: Linux
Block size=4096 (log=2)
Fragment size=4096 (log=2)
Stride=128 blocks, Stripe width=256 blocks
524288 inodes, 2096896 blocks
104844 blocks (5.00%) reserved for the super user
First data block=0
Maximum filesystem blocks=2147483648
64 block groups
32768 blocks per group, 32768 fragments per group
8192 inodes per group
Superblock backups stored on blocks: 
       32768, 98304, 163840, 229376, 294912, 819200, 884736, 1605632

Allocating group tables: done                            
Writing inode tables: done                            
Creating journal (32768 blocks): done
Writing superblocks and filesystem accounting information: done 
# mkdir /srv/raid-0
# mount /dev/md0 /srv/raid-0
# df -h /srv/raid-0
Filesystem      Size  Used Avail Use% Mounted on
/dev/md0        7.9G  146M  7.4G   2% /srv/raid-0


					La orden mdadm --create necesita varios parámetros: el nombre del volúmen a crear (/dev/md*, donde MD es acrónimo de múltiples dispositivos — «Multiple Device»), el nivel RAID, la cantidad de discos (que es obligatorio a pesar de que sea sólo importante con RAID-1 y superior), y los dispositivos físicos a utilizar. Una vez que creó el dispositivo, podemos utilizarlo como si fuese una partición normal, crear un sistema de archivos en él, montarlo, etc. Sepa que el que creáramos un volúmen RAID-0 como md0 es sólo una coincidencia, la numeración del array no tiene correlación alguna con la cantidad de redundancia elegida. También es posible crear arrays RAID con nombre si se proveen los parámetros correctos a mdadm, como /dev/md/linear en lugar de /dev/md0.
				

					Crear un RAID-1 es similar, las diferencias sólo son notables luego:
				
# mdadm --create /dev/md1 --level=1 --raid-devices=2 /dev/sdd2 /dev/sde
mdadm: Note: this array has metadata at the start and
    may not be suitable as a boot device.  If you plan to
    store '/boot' on this device please ensure that
    your boot-loader understands md/v1.x metadata, or use
    --metadata=0.90
mdadm: largest drive (/dev/sdd2) exceeds size (4192192K) by more than 1%
Continue creating array? y
mdadm: Defaulting to version 1.2 metadata
mdadm: array /dev/md1 started.
# mdadm --query /dev/md1
/dev/md1: 4.00GiB raid1 2 devices, 0 spares. Use mdadm --detail for more detail.
# mdadm --detail /dev/md1
/dev/md1:
        Version : 1.2
  Creation Time : Thu Jan 17 16:13:04 2013
     Raid Level : raid1
     Array Size : 4192192 (4.00 GiB 4.29 GB)
  Used Dev Size : 4192192 (4.00 GiB 4.29 GB)
   Raid Devices : 2
  Total Devices : 2
    Persistence : Superblock is persistent

    Update Time : Thu Jan 17 16:13:04 2013
          State : clean, resyncing (PENDING) 
 Active Devices : 2
Working Devices : 2
 Failed Devices : 0
  Spare Devices : 0

           Name : mirwiz:1  (local to host mirwiz)
           UUID : 6ec558ca:0c2c04a0:19bca283:95f67464
         Events : 0

    Number   Major   Minor   RaidDevice State
       0       8       50        0      active sync   /dev/sdd2
       1       8       64        1      active sync   /dev/sde
# mdadm --detail /dev/md1
/dev/md1:
[...]
          State : clean
[...]


SUGERENCIA RAID, discos y particiones




					Como muestra nuestro ejemplo, puede construir dispositivos RAID con particiones de discos, no necesita discos completos.
				



					Son necesarios algunos comentarios. Primero, mdadm está al tanto que los elementos físicos tiene diferentes tamaños; se necesita confirmar ya que esto implicará que perderá espacio en el elemento más grande.
				

					Lo que es más importante, revise el estado del espejo. El estado normal de un espejo RAID es que ambos discos tengan el mismo contenido. Sin embargo, nada garantiza que este sea el caso cuando se crea el volumen. Por lo tanto, el subsistema RAID dará esta garantía por su cuenta y, tan pronto como se crea el dispositivo RAID, habrá una fase de sincronización. Luego de un tiempo (cuánto exactamente dependerá del tamaño de los discos…), el array RAID cambiará al estado «active» (activo). Sepa que durante esta fase de reconstrucción el espejo se encuentra en modo degradado y no se asegura redundancia. Si falla un disco durante esta ventana de riesgo podrá perder toda la información. Sin embargo, rara vez se almacenan grandes cantidades de datos críticos en un array RAID creado recientemente antes de su sincronización inicial. Sepa que aún en modo degradado puede utilizar /dev/md1 y puede crear en él un sistema de archivos así como también copiar datos.
				

SUGERENCIA Inicio de un espejo en modo degradado




					A veces no se encuentran inmediatamente disponibles dos discos cuando uno desea iniciar un espejo RAID-1, por ejemplo porque uno de los discos que uno planea utilizar está siendo utilizado y contiene los datos que uno quiere almacenar en el array. En estas situaciones, es posible crear intencionalmente un array RAID-1 degradado si se utiliza missing en lugar del archivo del dispositivo como uno de los parámetros de mdadm. Una vez que copió los datos al «espejo», puede agregar el disco antiguo al array. Luego ocurrirá la fase de sincronización, proveyendo la redundancia que deseábamos en primer lugar.
				



SUGERENCIA Configuración de un espejo sin sincronización




					Usualmente creará volúmenes RAID-1 para ser utilizados como un disco nuevo, generalmente considerados en blanco. El contenido inicial del disco no es realmente relevante, ya que uno sólo necesita saber que se podrán acceder luego a los datos escritos luego que creamos el volumen, en particular: el sistema de archivos.
				

					Por lo tanto, uno podría preguntarse el sentido de sincronizar ambos discos al momento de crearlo. ¿Porqué importa si el contenido es idéntico en las zonas del volúmen que sabemos sólo serán accedidas luego que escribamos en ellas?
				

					Afortunadamente, puede evitar esta fase de sincronización con la opción --assume-clean de mdadm. Sin embargo, esta opción puede llevar a sorpresas en casos en el que se lean los datos iniciales (por ejemplo, si ya existe un sistema de archivos en los discos físicos), lo que explica porqué no es activada de forma predeterminada.
				



					Veamos ahora qué sucede cuando falla uno de los elementos del array RAID-1. mdadm, su opción --fail en particular, permite simular tal fallo:
				
# mdadm /dev/md1 --fail /dev/sde
mdadm: set /dev/sde faulty in /dev/md1
# mdadm --detail /dev/md1
/dev/md1:
[...]
    Update Time : Thu Jan 17 16:14:09 2013
          State : active, degraded 
 Active Devices : 1
Working Devices : 1
 Failed Devices : 1
  Spare Devices : 0

           Name : mirwiz:1  (local to host mirwiz)
           UUID : 6ec558ca:0c2c04a0:19bca283:95f67464
         Events : 19

    Number   Major   Minor   RaidDevice State
       0       8       50        0      active sync   /dev/sdd2
       1       0        0        1      removed

       1       8       64        -      faulty spare   /dev/sde

					El contenido del volúmen continúa accesible (y, si está montado, las aplicaciones no lo notarán), pero ya no se asegura la seguridad de los datos: en caso que falle el disco sdd, perderá los datos. Deseamos evitar este riesgo, por lo que reemplazaremos el disco fallido con uno nuevo, sdf:
				
# mdadm /dev/md1 --add /dev/sdi
mdadm: added /dev/sdi
# mdadm --detail /dev/md1
/dev/md1:
[...]
   Raid Devices : 2
  Total Devices : 3
    Persistence : Superblock is persistent

    Update Time : Thu Sep 30 15:52:29 2010
          State : active, degraded, recovering
 Active Devices : 1
Working Devices : 2
 Failed Devices : 1
  Spare Devices : 1

 Rebuild Status : 45% complete

           Name : squeeze:1  (local to host squeeze)
           UUID : 20a8419b:41612750:b9171cfe:00d9a432
         Events : 53

    Number   Major   Minor   RaidDevice State
       0       8       98        0      active sync   /dev/sdg2
       3       8      128        1      spare rebuilding   /dev/sdi

       2       8      112        -      faulty spare   /dev/sdh
# [...]
[...]
# mdadm --detail /dev/md1
/dev/md1:
[...]
    Update Time : Thu Sep 30 15:52:35 2010
          State : active
 Active Devices : 2
Working Devices : 2
 Failed Devices : 1
  Spare Devices : 0

           Name : squeeze:1  (local to host squeeze)
           UUID : 20a8419b:41612750:b9171cfe:00d9a432
         Events : 71

    Number   Major   Minor   RaidDevice State
       0       8       98        0      active sync   /dev/sdg2
       1       8      128        1      active sync   /dev/sdi

       2       8      112        -      faulty spare   /dev/sdh

					Nuevamente, el núcleo automáticamente inicia una fase de reconstruciión durante la que el volúmen, aunque continúa disponible, se encuentra en modo degradado. Una vez finalizada la reconstrucción, el array RAID volverá a estado normal. Uno puede indicarle al sistema que eliminará el disco sde del array, para obtener un espejo RAID clásico en dos discos:
				
# mdadm /dev/md1 --remove /dev/sde
mdadm: hot removed /dev/sde from /dev/md1
# mdadm --detail /dev/md1
/dev/md1:
[...]
    Number   Major   Minor   RaidDevice State
       0       8       50        0      active sync   /dev/sdd2
       2       8       80        1      active sync   /dev/sdf

					De allí en adelante, puede quitar físicamente el dispositivo la próxima vez que se apague el servidor, o inclusive quitarlo en caliente si la configuración del hardware lo permite. Tales configuraciones incluyen algunos controladores SCSI, la mayoría de los discos SATA y discos externos USB o Firewire.
				

12.1.1.3. Respaldos de la configuración




					La mayoría de los metadatos de los volúmenes RAID se almacenan directamente en los discos que componen dichos arrays, de esa forma el núcleo puede detectar el array y sus componentes y ensamblarlos automáticamente cuando inicia el sistema. Sin embargo, se recomienda respaldar esta configuración ya que esta detección no es infalible y, como no podía ser de otra forma, fallará precisamente en las circunstancias más sensibles. En nuestro ejemplo, si el fallo del disco sde hubiese sido real (en lugar de similada) y se hubiese reiniciado el sistema sin quitar el disco sde, éste podría ser utilizado nuevamente debido a haber sido probado durante el reinicio. El núcleo entonces tendría tres elementos físicos, cada uno de los cuales indica poseer la mitad del mismo volumen RAID. Otra fuente de confusión es cuando se consolidan en un servidor volúmenes RAID de dos servidores. Si los arrays funcionaban normalmente antes de quitar los discos, el núcleo podrá detectarlos y reconstruir los pares correctamente; pero si los discos mudados se encontraban agrupados como md1 en el antiguo servidor pero el nuevo servidor ya posee un grupo md1, se modificará el nombre de uno de los espejos.
				

					Por lo tanto es importante respaldar la configuración, aunque sea tan sólo como referencia. La forma estándar de realizarlo es editar el archivo /etc/mdadm/mdadm.conf, a continuación un ejemplo del mismo:
				
Ejemplo 12.1. Archivo de configuración de mdadm
# mdadm.conf
#
# Revise mdadm.conf(5) para más información sobre este archivo.
#

# de forma predeterminada, buscar superbloques MD en todas las
# particiones (/proc/partitions) y contenedores. Alternativamente,
# especifique los dispositivos a escanear, utilice comodines si
# es necesario.
DEVICE /dev/sd*

# crear dispositivos automáticamente con permisos estándar en Debian
CREATE owner=root group=disk mode=0660 auto=yes

# etiquetar automáticamente arrays como locales al sistema
HOMEHOST <system>

# indicarle al demonio de monitorización que envíe correos de alerta
MAILADDR root

# definiciones para arrays MD existentes
ARRAY /dev/md0 metadata=1.2 name=mirwiz:0 UUID=bb085b35:28e821bd:20d697c9:650152bb
ARRAY /dev/md1 metadata=1.2 name=mirwiz:1 UUID=6ec558ca:0c2c04a0:19bca283:95f67464

# Se autogeneró esta configuración el día Jue 17 de Ene 2013 16:21:01 +0100
# con mkconf 3.2.5-3




					Uno de los detalles más útiles es la opción DEVICE, que enumera los dispositivos en los que el sistema buscará componentes de un volumen RAID automáticamente cuando inicia. En nuestro ejemplo, reemplazamos el valor predeterminado, partitions containers, con una lista explícita de archivos de dispositivos, ya que para algunos volúmenes elegimos utilizar discos enteros y no sólo particiones.
				

					Las dos últimas líneas en nuestro ejemplo son las que le permiten al núcleo seleccionar de forma segura qué número de volumen asignar a qué array. Los metadatos almacenados en los mismos discos son suficientes para reconstruir los volúmenes, pero no para determinar el número del mismo (y el nombre del dispositivo /dev/md* correspondiente).
				

					Afortunadamente, puede generar estas líneas automáticamente:
				
# mdadm --misc --detail --brief /dev/md?
ARRAY /dev/md0 metadata=1.2 name=mirwiz:0 UUID=bb085b35:28e821bd:20d697c9:650152bb
ARRAY /dev/md1 metadata=1.2 name=mirwiz:1 UUID=6ec558ca:0c2c04a0:19bca283:95f67464

					El contenido de estas dos últimas líneas no depende de la lista de discos incluidos en el volumen. Por lo tanto, no es necesario regenerar estas líneas cuando reemplace un disco fallido con uno nuevo. Por el otro lado, debe asegurarse de actualizar el archivo cuando cree o elimine un array RAID.
				


12.1.2. LVM




				 LVM, el gestor de volúmenes lógicos («Logical Volume Manager»), es otra forma de abstraer volúmenes lógicos de su soporte físico, que se enfoca en mayor flexibilidad en lugar de aumentar confiabilidad. LVM permite modificar un volumen lógico de forma transparente a las aplicaciones; por ejemplo, es posible agregar nuevos discos, migrar sus datos y eliminar discos antiguos sin desmontar el volumen.
			
12.1.2.1. Conceptos de LVM




					Se consigue esta flexibilidad con un nivel de abstracción que incluye tres conceptos.
				

					Primero, el PV (volumen físico: «Physical Volume») es la entidad más cercana al hardware: pueden ser particiones en un disco, un disco completo o inclusive cualquier dispositivo de bloque (también un array RAID, por ejemplo). Sepa que cuando configura un elemento físico como PV para LVM, sólo debe acceder al mismo a través de LVM, de lo contrario confundirá al sistema.
				

					Puede agrupar una cantidad de PVs en un VG (grupo de volúmenes: «Volume Group»), lo que puede compararse con discos virtuales y extensibles. Los VGs son abstractos y no aparecerán como un archivo de dispositivo en la jerarquía /dev, por lo que no hay riesgo de utilizarlos directamente.
				

					El tercer tipo de objeto es el LV (volúmen lógico: «Logical Volume»), que es una porción de un VG; si continuamos con la analogía de un VG-como-disco, un LV se compara a una partición. El LV será un dispositivo de bloque que tendrá un elemento en /dev y puede utilizarlo como lo haría con cualquier partición física (usualmente, almacenar un sistema de archivos o espacio de intercambio).
				

					Lo importante es que la división de un VG en varios LVs es completamente independiente de sus componentes físicos (los PVs). Puede dividir un VG con un sólo componente físico (un disco por ejemplo) en una docena de volúmenes lógicos; similarmente, un VG puede utilizar varios discos físicos y aparecer como sólo un volúmen lógico grande. La única limitación es que, obviamente, el tamaño total asignado a un LV no puede ser mayor que la capacidad total de los PVs en el grupo de volúmenes.
				

					Generalmente tiene sentido, sin embargo, mantener el mismo tipo de homogeneidad entre los componentes físicos de un VG y dividir el VG en volúmenes lógicos que tendrán patrones de uso similares. Por ejemplo, si el hardware disponible incluye discos rápidos y discos lentos, podría agrupar los discos rápidos en un VG y los lentos en otro; puede asignar pedazos del primero a aplicaciones que necesiten acceso rápido a los datos y mantener el segundo para tareas menos exigentes.
				

					En cualquier caso, recuerde que un LV no está asociado especialmente a ningún PV. Es posible influenciar dónde se almacenarán físicamente los datos de un LV, pero esta posibilidad no es necesaria para el uso diario. Por el contrario, cuando evolucionan los componentes físicos de un VG, puede migrar las ubicaciones físicas del almacenamiento que corresponden a un LV particuar (siempre manteniéndose dentro de los PVs asignados al VG por supuesto).
				

12.1.2.2. Configuración de LVM




					Sigamos ahora, paso a paso, el proceso de configuración de LVM para un caso de uso típico: deseamos simplificar una situación compleja de almacenamiento. Situaciones como esta generalmente ocurren luego de una historia larga y complicada de medidas temporales que se acumulan. A modo ilustrativo utilizaremos un servidor en el que las necesidades de almacenamiento cambiaron con el tiempo, lo que culminó en un laberinto de particiones disponibles divididas en varios discos parcialmente utilizados. En términos más concretos, están disponibles las siguientes particiones:
				
	
							en el disco sdb, una partición sdb2 de 4Gb;
						
	
							en el disco sdc, una partición sdc3 de 3 GB;
						
	
							el disco sdd, de 4 GB, completamente disponible;
						
	
							en el disco sdf, una partición sdf1 de 4 GB y una partición sdf2 de 5GB.
						



					Además, asumiremos que los discos sdb y sdf son más rápidos que los otros dos.
				

					Nuestro objetivo es configurar tres volúmenes lógicos para tres aplicaciones diferentes: un servidor de archivos que necesita 5 GB como espacio de almacenamiento, una base de datos (1 GB) y un poco de espacio para respaldos (12 GB). Los primeros dos necesitan buen rendimiento, pero los respaldos son menos críticos en cuanto a velocidad de acceso. Todas estas limitaciones evitan que simplemente utilicemos particiones; utilizar LVM puede abstraer el tamaño físico de los dispositivos, por lo que el único límite es el espacio total disponible.
				

					El paquete lvm2 y sus dependencias contienen las herramientas necesarias. Después de instalarlos, configurar LVM son tres pasos que coinciden con los tres niveles de conceptos.
				

					Primero, prepararemos los volúmenes físicos utilizando pvcreate:
				
# pvdisplay
# pvcreate /dev/sdb2
  Writing physical volume data to disk "/dev/sdb2"
  Physical volume "/dev/sdb2" successfully created
# pvdisplay
  "/dev/sdb2" is a new physical volume of "4.00 GiB"
  --- NEW Physical volume ---
  PV Name               /dev/sdb2
  VG Name               
  PV Size               4.00 GiB
  Allocatable           NO
  PE Size               0   
  Total PE              0
  Free PE               0
  Allocated PE          0
  PV UUID               0zuiQQ-j1Oe-P593-4tsN-9FGy-TY0d-Quz31I

# for i in sdc3 sdd sdf1 sdf2 ; do pvcreate /dev/$i ; done
  Writing physical volume data to disk "/dev/sdc3"
  Physical volume "/dev/sdc3" successfully created
  Writing physical volume data to disk "/dev/sdd"
  Physical volume "/dev/sdd" successfully created
  Writing physical volume data to disk "/dev/sdf1"
  Physical volume "/dev/sdf1" successfully created
  Writing physical volume data to disk "/dev/sdf2"
  Physical volume "/dev/sdf2" successfully created
# pvdisplay -C
  PV         VG   Fmt  Attr PSize PFree
  /dev/sdb2       lvm2 a--  4.00g 4.00g
  /dev/sdc3       lvm2 a--  3.09g 3.09g
  /dev/sdd        lvm2 a--  4.00g 4.00g
  /dev/sdf1       lvm2 a--  4.10g 4.10g
  /dev/sdf2       lvm2 a--  5.22g 5.22g


					Hasta ahora, todo va bien; sepa que puede configurar un PV en un disco completo así como también en particiones individuales del mismo. Como mostramos, el programa pvdisplay enumera los PVs existentes, con dos formatos de salida posibles.
				

					Ahora agruparemos estos elementos físicos en VGs utilizando vgcreate. Reuniremos PVs de los discos rápidos en el VG vg_critical; el otro VG, vg_normal también incluirá los elementos más lentos.
				
# vgdisplay
  No volume groups found
# vgcreate vg_critical /dev/sdb2 /dev/sdf1
  Volume group "vg_critical" successfully created
# vgdisplay
  --- Volume group ---
  VG Name               vg_critical
  System ID             
  Format                lvm2
  Metadata Areas        2
  Metadata Sequence No  1
  VG Access             read/write
  VG Status             resizable
  MAX LV                0
  Cur LV                0
  Open LV               0
  Max PV                0
  Cur PV                2
  Act PV                2
  VG Size               8.09 GiB
  PE Size               4.00 MiB
  Total PE              2071
  Alloc PE / Size       0 / 0   
  Free  PE / Size       2071 / 8.09 GiB
  VG UUID               bpq7zO-PzPD-R7HW-V8eN-c10c-S32h-f6rKqp

# vgcreate vg_normal /dev/sdc3 /dev/sdd /dev/sdf2
  Volume group "vg_normal" successfully created
# vgdisplay -C
  VG          #PV #LV #SN Attr   VSize  VFree 
  vg_critical   2   0   0 wz--n-  8.09g  8.09g
  vg_normal     3   0   0 wz--n- 12.30g 12.30g


					Aquí también los programas son bastante directos (y vgdisplay también propone dos formatos de salida). Sepa que es posible utilizar dos particiones del mismo disco físico en dos VGs diferentes. Además utilizamos el prefijo vg_ para el nombre de nuestros VGs, pero es sólo una convención.
				

					Ahora contamos con dos «discos virtuales», de alrededor 8 GB y 12 GB de tamaño respectivamente. Ahora los repartiremos en «particiones virtuales» (LVs). Esto involucra el programa lvcreate y una sintaxis ligeramente más compleja:
				
# lvdisplay
# lvcreate -n lv_files -L 5G vg_critical
  Logical volume "lv_files" created
# lvdisplay
  --- Logical volume ---
  LV Path                /dev/vg_critical/lv_files
  LV Name                lv_files
  VG Name                vg_critical
  LV UUID                J3V0oE-cBYO-KyDe-5e0m-3f70-nv0S-kCWbpT
  LV Write Access        read/write
  LV Creation host, time mirwiz, 2013-01-17 17:05:13 +0100
  LV Status              available
  # open                 0
  LV Size                5.00 GiB
  Current LE             1280
  Segments               2
  Allocation             inherit
  Read ahead sectors     auto
  - currently set to     256
  Block device           253:0

# lvcreate -n lv_base -L 1G vg_critical
  Logical volume "lv_base" created
# lvcreate -n lv_backups -L 12G vg_normal
  Logical volume "lv_backups" created
# lvdisplay -C
  LV         VG          Attr     LSize  Pool Origin Data%  Move Log Copy%  Convert
  lv_base    vg_critical -wi-a---  1.00g                                           
  lv_files   vg_critical -wi-a---  5.00g                                           
  lv_backups vg_normal   -wi-a--- 12.00g

					Necesita dos parámetros cuando cree volúmenes lógicos; debe proveerlos a lvcreate como opciones. Especificará el nombre del LV a crear con la opción -n y, usualmente, su tamaño con la opción -L. Por supuesto, también necesitaremos indicarle sobre qué VG trabajar, de allí el último parámetro en la ejecución.
				

YENDO MÁS ALLÁ Opciones de lvcreate




					El programa lvcreate tiene varias opciones que modifican la creación del LV.
				

					Primero describamos la opción -l, con la que puede indicar el tamaño del LV como una cantidad de bloques (en lugar de las unidades «humanas» que utilizamos en el ejemplo). Estos bloques (PEs en términos de LVM, extensiones físicas: «physical extents») son unidades de espacio de almacenamiento contiguo en los PVs, y no pueden dividirse entre LVs. Cuando uno desea definir el espacio de almacenamiento para un LV con cierta precisión, por ejemplo para utilizar todo el espacio disponible, generalmente es preferible utilizar la opción -l en lugar de -L.
				

					También es posible sugerir la ubicación física de un LV para que se almacenen sus extensiones en un PV particular (obviamente limitándose a aquellas asignadas al VG). Dado que sabemos que sdb es más rápido que sdf, desearíamos almacenar lv_base allí si nos interesa darle una ventaja al servidor de base de datos comparado con el servidor de archivos. De esa forma, la orden a ejecutar sería: lvcreate -n lv_base -L 1G vg_critical /dev/sdb2. Sepa que esta ejecución puede fallar si el PV no posee suficientes extensiones libres. En nuestro ejemplo, probablemente deberíamos crear lv_base antes que lv_files para evitar esta situación — o liberar algo de espacio en sdb2 con el programa pvmove.
				



					Una vez que creó los volúmenes lógicos, éstos serán archivos de dispositivos de bloque en /dev/mapper/:
				
# ls -l /dev/mapper
total 0
crw------T 1 root root 10, 236 Jan 17 16:52 control
lrwxrwxrwx 1 root root       7 Jan 17 17:05 vg_critical-lv_base -> ../dm-1
lrwxrwxrwx 1 root root       7 Jan 17 17:05 vg_critical-lv_files -> ../dm-0
lrwxrwxrwx 1 root root       7 Jan 17 17:05 vg_normal-lv_backups -> ../dm-2
# ls -l /dev/dm-*
brw-rw---T 1 root disk 253, 0 Jan 17 17:05 /dev/dm-0
brw-rw---T 1 root disk 253, 1 Jan 17 17:05 /dev/dm-1
brw-rw---T 1 root disk 253, 2 Jan 17 17:05 /dev/dm-2


NOTA Autodetección de volúmenes LVM




					Cuando inicia el equipo, el script /etc/init.d/lvm escanea los dispositivos disponibles; registra con el subsistema LVM a aquellos que fueron inicializados como volúmenes físicos para LVM, agrupa aquellos que pertenecen a grupos de volúmenes e inicializa y hace disponibles los volúmenes lógicos relevantes. Por lo tanto, no es necesario editar archivos de configuración cuando crea o modifica volúmenes LVM.
				

					Sepa, sin embargo, que se respalda la distribución de los elementos de LVM (volúmenes físicos y loǵicos y grupos de volúmenes) en /etc/lvm/backup, lo cual puede ser útil en caso de algún problema (o tan sólo para espiar tras bambalinas).
				



					Para hacer las cosas más sencillas, se crean enlaces simbólicos convenientes en directorios que coinciden con los VGs:
				
# ls -l /dev/vg_critical
total 0
lrwxrwxrwx 1 root root 7 Jan 17 17:05 lv_base -> ../dm-1
lrwxrwxrwx 1 root root 7 Jan 17 17:05 lv_files -> ../dm-0
# ls -l /dev/vg_normal
total 0
lrwxrwxrwx 1 root root 7 Jan 17 17:05 lv_backups -> ../dm-2

					Puede utilizar LVs exactamente de la misma forma que particiones estándar:
				
# mkfs.ext4 /dev/vg_normal/lv_backups
mke2fs 1.42.5 (29-Jul-2012)
Filesystem label=
OS type: Linux
Block size=4096 (log=2)
[...]
Creating journal (32768 blocks): done
Writing superblocks and filesystem accounting information: done 
# mkdir /srv/backups
# mount /dev/vg_normal/lv_backups /srv/backups
# df -h /srv/backups
Filesystem                        Size  Used Avail Use% Mounted on
/dev/mapper/vg_normal-lv_backups   12G  158M   12G   2% /srv/backups
# [...]
[...]
# cat /etc/fstab
[...]
/dev/vg_critical/lv_base    /srv/base       ext4
/dev/vg_critical/lv_files   /srv/files      ext4
/dev/vg_normal/lv_backups   /srv/backups    ext4

					Desde el punto de vista de las aplicaciones, todas las pequeñas particiones se encuentran abstraídas en un gran volumen de 12 GB con un nombre más amigable.
				

12.1.2.3. LVM en el tiempo




					Aún cuando es conveniente poder agrupar particiones o discos físicos, esta no es la principal ventaja que provee LVM. La flexibilidad que brinda es especialmente notable con el paso del tiempo cuando evolucionan las necesidades. En nuestro ejemplo, supongamos que debemos almacenar nuevos archivos grandes y que el LV dedicado al servidor de archivos es demasiado pequeño para contenerlos. Debido a que no utilizamos todo el espacio disponibleen vg_critical, podemos aumentar el tamaño de lv_files. Para ello, utilizaremos el programa lvresize y luego resize2fs para adaptar el sistema de archivos según corresponda:
				
# df -h /srv/files/
Filesystem                        Size  Used Avail Use% Mounted on
/dev/mapper/vg_critical-lv_files  5.0G  4.6G  146M  97% /srv/files
# lvdisplay -C vg_critical/lv_files
  LV       VG          Attr     LSize Pool Origin Data%  Move Log Copy%  Convert
  lv_files vg_critical -wi-ao-- 5.00g
# vgdisplay -C vg_critical
  VG          #PV #LV #SN Attr   VSize VFree
  vg_critical   2   2   0 wz--n- 8.09g 2.09g
# lvresize -L 7G vg_critical/lv_files
  Extending logical volume lv_files to 7.00 GB
  Logical volume lv_files successfully resized
# lvdisplay -C vg_critical/lv_files
  LV       VG          Attr     LSize Pool Origin Data%  Move Log Copy%  Convert
  lv_files vg_critical -wi-ao-- 7.00g
# resize2fs /dev/vg_critical/lv_files
resize2fs 1.42.5 (29-Jul-2012)
Filesystem at /dev/vg_critical/lv_files is mounted on /srv/files; on-line resizing required
old_desc_blocks = 1, new_desc_blocks = 1
Performing an on-line resize of /dev/vg_critical/lv_files to 1835008 (4k) blocks.
The filesystem on /dev/vg_critical/lv_files is now 1835008 blocks long.

# df -h /srv/files/
Filesystem                        Size  Used Avail Use% Mounted on
/dev/mapper/vg_critical-lv_files  6.9G  4.6G  2.1G  70% /srv/files

PRECAUCIÓN Redimensión de sistemas de archivos




					No todos los sistemas de archivos pueden cambiar su tamaño fácilmente; modificar un volúmen, por lo tanto, requerirá primero desmotar el sistema de archivos y volver a montarlo luego. Por supuesto, si uno desea disminuir el espacio asignado a un LV, primero debe reducir el sistema de archivos; el orden se invierte cuando el cambio de tamaño es en la otra dirección: primero debe aumentar el volumen lógico antes que el sistema de archivos que contiene. Es bastante directo ya que en ningún momento el sistema de archivos puede ser más grande que el dispositivo de bloques en el que reside (tanto cuando éste dispositivo sea una partición física o volumen lógico).
				

					Los sistemas de archivos ext3, ext4 y xfs pueden agrandarse sin desmontarlos; deberá desmontarlos para reducirlos. El sistema de archivos reiserfs permite cambiar el tamaño en cualquier dirección sin desmontarlo. El venerable ext2 no lo permite y siempre necesitará desmontarlo primero.
				



					Podemos proceder de una forma similar para extender el volumen que almacena la base de datos, sólo que habremos alcanzado el límite de espacio disponible del VG:
				
# df -h /srv/base/
Filesystem                       Size  Used Avail Use% Mounted on
/dev/mapper/vg_critical-lv_base 1008M  854M  104M  90% /srv/base
# vgdisplay -C vg_critical
  VG          #PV #LV #SN Attr   VSize VFree 
  vg_critical   2   2   0 wz--n- 8.09g 92.00m

					Esto no importa ya que LVM permite agregar volúmenes físicos a grupos de volúmenes existentes. Por ejemplo, podríamos haber notado que la partición sdb1, que se encontraba fuera de LVM hasta ahora, sólo contenía archivos que podían ser movidos a lv_backups. Ahora podremos reciclarla e integrarla al grupo de volúmenes y reclamar así espacio disponible. Este es el propósito del programa vgextend. Por supuesto, debe prepara la partición como un volúmen físico antes. Una vez que extendió el VG, puede ejecutar órdenes similares a las anteriores para aumentar el volumen lógico y luego el sistema de archivos:
				
# pvcreate /dev/sdb1
  Writing physical volume data to disk "/dev/sdb1"
  Physical volume "/dev/sdb1" successfully created
# vgextend vg_critical /dev/sdb1
  Volume group "vg_critical" successfully extended
# vgdisplay -C vg_critical
  VG          #PV #LV #SN Attr   VSize VFree
  vg_critical   3   2   0 wz--n- 9.09g 1.09g
# [...]
[...]
# df -h /srv/base/
Filesystem                       Size  Used Avail Use% Mounted on
/dev/mapper/vg_critical-lv_base  2.0G  854M  1.1G  45% /srv/base

YENDO MÁS ALLÁ LVM avanzado




					LVM también se adapta a usuarios más avanzados que pueden especificar a mano muchos detalles. Por ejemplo, un administrador puede adaptar el tamaño de los bloques que componen a los volúmenes lógicos y físicos así como también la distribución física. También es posible mover bloques entre PVs, por ejemplo para ajustar el rendimiento o, lo que es menos interesante, liberar un PV cuando uno necesite extraer el disco físico correspondiente del VG (ya sea para asociarlo a otro VG o para eliminarlo completamente de LVM). Las páginas de manual que describen estos programas generalmente son claras y detalladas. Un buen punto de partida es la página de manual lvm(8).
				




12.1.3. ¿RAID o LVM?




				Tanto RAID como LVM proveen ventajas indiscutibles tan pronto como uno deja el caso simple de un equipo de escritorio con sólo un disco duro en el que los patrones de uso no cambian con el tiempo. Sin embargo, RAID y LVM toman direcciones diferentes, con objetivos distintos y es legítimo preguntarse cuál utilizar. La respuestas más apropiada, por supuesto, dependerá de los requerimientos actuales y previstos.
			

				Hay unos pocos casos simples en los que no surge esta pregunta. Si los requisitos son proteger los datos contra fallos de hardware, obviamente entonces configurará RAID en un array de discos redundantes ya que LVM no soluciona este problema realmente. Si, por el otro lado, necesita un esquema de almacenamiento flexible en el que los volúmenes sean independientes de la distribución física de los discos, RAID no es de mucha ayuda y LVM es la elección natural.
			

NOTA Si el rendimiento importa…




				Si la velocidad de entrada/salida es esencial, especialmente en cuanto a tiempos de acceso, utilizar LVM y/o RAID es una de las numerosas combinaciones que tendrán impacto en el rendimiento y esto influenciará las decisiones sobre cuál elegir. Sin embargo, estas diferencias de rendimiento son realmente mínimas y sólo podrán ser medidas en unos pocos casos de uso. Si importa el rendimiento, la mejor ganancia que puede obtener sería utilizar medios de almacenamiento no rotativos (discos de estado sólido o SSDs, «Solid State Drives»); su costo por megabyte es más alto que otros discos duros estándar y su capacidad generalmente es menor, pero proveen un rendimiento excelente para accesos aleatorios. Si el patrón de uso incluye muchas operaciones de entrada/salida distribuídas en todo el sistema de archivos, por ejemplos en bases de datos donde se ejecutan frecuentemente consultas complejas, la ventaja de ejecutarlas en un SSD sobrepasan grandemente cualquier ganancia de elegir LVM sobre RAID o su inversa. En estas situaciones debe realizar su selección según consideraciones diferentes a sólo la velocidad ya que puede controlar este aspecto más fácilmente utilizando SSDs.
			



				El tercer caso notable de uso es uno en el que uno sólo desea agrupar dos discos en un solo volumen, ya sea por razones de rendimiento o para tener sólo un sistema de archivos más grande que cualquiera de los discos disponibles. Puede solucionar este caso tanto con RAID-0 (o inclusive RAID lineal) como con un volumen LVM. Cuando se encuentre con esta situación, y sin limitaciones adicionales (por ejemplo, ser consistente con el resto de los equipos si sólo utilizan RAID), generalmente elegirá utilizar LVM. La configuración inicial es ligeramente más compleja y es compensada por la flexibilidad adicional que provee LVM si cambian los requisitos o necesita agregar nuevos discos.
			

				Luego por supuesto, está el caso de uso realmente interesante, en el que el sistema de almacenamiento debe ser resistente a fallos de hardware y también flexible en cuanto a la asignación de volúmenes. Ni RAID ni LVM pueden solucionar ambos requisitos por sí mismos; no importa, esta es la situación en la que utilizaremos ambos al mismo tiempo — o más bien, uno sobre el otro. El esquema más utilizado, casi un estándar desde que RAID y LVM son suficientemente maduros, es asegurar redundancia en los datos primero agrupando discos en una cantidad menor de arrays RAID grandes y luego utilizar estos arrays RAID como volúmenes físicos LVM; conseguirá las particiones lógicas para los sistemas de archivo a partir de estos LVs. El punto fuerte de esta configuración es que, cuando falla un disco, sólo necesitará reconstruir una pequeña cantidad de arrays RAID, de esa forma limitando el tiempo que utiliza el administrador en recuperarlo.
			

				Veamos un caso concreto: el departamento de relaciones públicas en Falcot Corp necesita una estación de trabajo para edición de video, pero el presupuesto del mismo no permite invertir en hardware de gama alta desde el principio. Se decide entonces utilizar el presupuesto en hardware específico a la naturaleza gráfica del trabajo (pantalla y tarjeta de video) y utilizar hardware genérico para el almacenamiento. Sin embargo, como es públicamente conocido, el video digital tiene ciertas necesidades particulares para su almacenamiento: una gran cantidad de datos que guardar y es importante la tasa de rendimiento para leer y escribir estos datos es importante para el rendimiento general del sistema (más que el tiempo típico de acceso, por ejemplo). Necesita cumplir estos requisitos con hardware genérico, en este caso dos discos duros SATA de 300 Gb; también debe hacer que los datos de sistema, y algunos datos de usuarios, puedan resistir fallos en el hardware. Los videos editados deben estar seguros, pero los videos que todavía no fueron editados son menos críticos ya que todavía se encuentran en cinta.
			

				Satisfacemos estas limitaciones combinando RAID-1 y LVM. Conectamos los discos a dos controladoras SATA diferentes para optimizar el acceso en paralelo y reducir el riesgo de fallos simultáneos, por lo que aparecerán como sda y sdc. Los particionamos de forma idéntica según el siguiente esquema:
			
# fdisk -l /dev/sda

Disk /dev/hda: 300.0 GB, 300090728448 bytes
255 heads, 63 sectors/track, 36483 cylinders
Units = cylinders of 16065 * 512 = 8225280 bytes
Sector size (logical/physical): 512 bytes / 512 bytes
I/O size (minimum/optimal): 512 bytes / 512 bytes
Disk identifier: 0x00039a9f

   Device Boot      Start      End      Blocks   Id  System
/dev/sda1   *           1      124      995998+  fd  Linux raid autodetect
/dev/sda2             125      248      996030   82  Linux swap / Solaris
/dev/sda3             249    36483   291057637+   5  Extended
/dev/sda5             249    12697    99996561   fd  Linux raid autodetect
/dev/sda6           12698    25146    99996561   fd  Linux raid autodetect
/dev/sda7           25147    36483    91064421   8e  Linux LVM
	
						Agrupamos las primeras particiones de ambos discos (de alrededor de 1 GB) en un volúmen RAID-1, md0. Utilizamos el espejo directamente para almacenar el sistema de archivos raíz.
					
	
						Utilizamos las particiones sda2 y sdc2 como particiones de intercambio que proveen un total de 2 GB de espacio de intercambio. Con 1 GB de RAM, la estación de trabajo tiene una cantidad adecuada de memoria disponible.
					
	
						Agrupamos las particiones sda5 y sdc5, así como también sda6 y sdc6, en dos nuevos volúmenes RAID-1 de alrededor de 100 GB cada uno: md1 y md2. Inicializamos ambos espejos como volúmenes físicos para LVM y se los asigna al grupo de volúmenes vg_raid. Por lo tanto, este VG contiene aproximadamente 200 GB de espacio seguro.
					
	
						Utilizamos las particiones restantes, sda7 y sdc7, directamente como volúmenes físicos y las asignamos a otro VG llamado vg_bulk que contiene, de esa forma, alrededor de 200 GB de espacio.
					



				Una vez que crearomos los VGs, podemos particionalos de forma muy flexible. Uno debe recordar que se preservarán los LVs creados en vg_raid aún si falla uno de los discos, pero no será el caso de los LVs creados en vg_bulk; por el otro lado, este último será resevado en paralelo en ambos discos lo que permitirá velocidades de lectura y escritura mayores para archivos grandes.
			

				Creamos entonces los LVs lv_usr, lv_var y lv_home en vg_raid para almacenar los sistemas de archivos correspondientes; utilizaremos otro LV grande, lv_movies, para almacenar las versiones finales de los videos luego de editarlos. Dividiremos el otro VG en un gran lv_rushes, para datos directamente obtenidos de las cámaras de video digital, y lv_tmp para archivos temporales. La ubicación del área de trabajo es una decisión menos directa: si bien necesitamos buen rendimiento en dicho volúmen, ¿se justifica perder trabajo si falla un disco durante una sesión de edición? Dependiendo de la respuesta a dicha pregunta, crearemos el LV correspondiente en un VG o el otro.
			

				Ahora tenemos tanto redundancia para datos importantes como flexibilidad sobre la forma en la que se divide el espacio disponible entre las aplicaciones. En caso que se instale nuevo software (para editar pistas de audio por ejemplo), puede aumentar sin problemas el LV que almacena /usr/.
			

NOTA ¿Porqué tres volúmenes RAID-1?




				Podríamos haber creado sólo un volumen RAID-1 a utilizar como volumen físico para vg_raid. ¿Por qué creamos tres entonces?
			

				El razonamiento para la primera división (md0 y los demás) es por seguridad de los datos: los datos escritos a ambos elementos de un espejo RAID-1 son exactamente los mismos, por lo que es posible evitar la capa RAID y montar uno de los discos directamente. En caso de un error del núcleo, por ejemplo, o si se corrompen los metadatos LVM todavía es posible arrancar un sistema mínimo para acceder datos críticos como la distribución de discos en los volúmenes RAID y LVM; podremos luego reconstruir los metadatos y acceder a los archivos nuevamente, para poder devolver el sistema a su estado normal.
			

				El razonamiento para la segunda división (md1 vs. md2) es menos estricto y está más relacionado con el reconocimiento que el futuro es incierto. Cuando se ensambló el equipo, no se conocían exactamente los requisitos; también puede evolucionar con el tiempo. En nuestro caso, no podemos saber por adelantado la necesidad de espacio de almacenamiento de cada tipo de videos. Si un video en particular necesita una gran cantidad de videos sin editar, y el VG dedicado para datos redundantes no tiene más de la mitad del espacio disponible, podemos reutilizar parte de su espacio innecesario. Podemos quitar uno de los volúmenes físicos, por ejemplo md2 de vg_raid y asignarlo a vg_bulk directamente (si la duración esperada de la operación es suficientemente corta como para que no nos preocupe la pérdida temporal de rendimiento), o deshacer la configuración RAID en md2 e integrar sus componentes sda6 y sdc6 en el VG (que crecerá 200 GB en lugar de 100 GB); luego podremos aumentar el volumen lógico lv_rushes según se necesite.
			





13.5. Navegadores web




			Epiphany, el navegador web de GNOME, utiliza el motor de visualización Webkit desarrollado por Apple para su navegador Safari. El paquete relevante es epiphany-browser.
		

			Konqueror, el gestor de archivos de KDE, también se comporta como un navegador web. Utiliza el motor de visualización KHTML, específico de KDE; KHTML es un motor excelente, como evidencia el hecho de que WebKit de Apple está basado en KHTML. Konqueror está disponible en el paquete konqueror. 
		

			Los usuarios que no estén satisfechos con ninguno de los anteriores pueden utilizar Iceweasel. Este navegador, disponible en el paquete iceweasel, utiliza el visualizador Gecko del proyecto Mozilla, con una interfaz delgada y extensible sobre él.   
		
Figura 13.7. El navegador web Iceweasel
[image: El navegador web Iceweasel]



CULTURA Iceweasel, Firefox y otros




			Muchos usuarios, sin duda, estarán sorprendidos por la ausencia de Mozilla Firefox en los menús de Debian Wheezy. No hay necesidad de entrar en pánico: el paquete iceweasel contiene Iceweasel, que es básicamente Firefox bajo otro nombre.
		

			La razón detrás de este cambio de nombre es el resultado de las reglas de uso impuestas por la Mozilla Foundation en la marca registrada Firefox™: cualquier software llamado Firefox debe utilizar el logo y los íconos oficiales de Firefox. Sin embargo, debido a que estos elementos no son publicados bajo una licencia libre, Debian no puede distribuirlos en su sección main. En lugar de mover todo el navegador a non-free, el encargado del paquete decidió utilizar un nombre diferente.
		

			Todavía existe el programa firefox en el paquete iceweasel, pero sólo por compatibilidad con las herramientas que intenten utilizarlo.
		

			Por razones similares, se cambió el nombre del cliente de correo Thunderbird™ a Icedove de la misma forma.
		



CULTURA Mozilla




			Netscape Navigator era el navegador estándar cuando la web comenzó a llegar a las masas, pero fue dejado atrás progresivamente cuando surgió Microsoft Internet Explorer. Frente a este fracaso, Netscape (la empresa) decidió «liberar» su código fuente, publicándolo bajo una licencia libre, para darle una segunda vida. Este fue el comienzo del proyecto Mozilla. Luego de muchos años de desarrollo, los resultados son más que satisfactorios: el proyecto Mozilla llevó adelante un motor de visualización HTML (llamado Gecko) que se encuentra entre los más compatibles con estádares. En particular, este motor de visualización es utilizado por el navegador Mozilla Firefox, uno de los navegadores más existosos con una base de usuarios que crece rápidamente.
		



			Wheezy también provee un relativamente recién llegado al escenario de los navegadores web, Chromium (disponible en el paquete chromium-browser). Google desarrolla este navegador a un ritmo tan rápido que probablemente no sea posible mantener sólo una versión del mismo durante todo el ciclo de vida de Debian Wheezy. Su propósito es hacer más atractivos a los servicios web, tanto optimizando el rendimiento del navegador como aumentando la seguridad del usuario. El código libre que hace funcionar a Chromium también es utilizado por su versión privativa llamada Google Chrome.
		

4. Estructura del libro




			Este libro nace en la colección «Libro del Administrador» de la editorial francesa Eyrolles, y mantiene el mismo enfoque en torno a un caso de estudio que proporciona apoyo y ejemplos de todos los temas abordados en el mismo.
		

NOTA Sitio web, email del autor




			Este libro tiene su propio sitio web que alberga todos los elementos que pueden hacerlo más útil. En particular, incluye una versión online del libro con enlaces clickables y posible fe de erratas. Siéntase libre de navegarlo y dejarnos sus comentarios y sugerencias. Nos alegrará leer sus opiniones o sus mensajes de apoyo. Envíe un email a <hertzog@debian.org> (Raphaël) y <lolando@debian.org> (Roland). 
→ http://debian-handbook.info/

		



			El capítulo 1 se centra en una presentación no técnica del proyecto Debian y describe sus objetivos y organización. Estos aspectos son importantes porque definen un marco general que se completará en otros capítulos con información más concreta.
		

			Los capítulos 2 y 3 presentan el caso de estudio en líneas generales. Llegados a este punto los lectores principiantes pueden echar un vistazo al apéndice B, donde pueden encontrar un breve curso que explica nociones básicas de informática, así como también los conceptos inherentes a cualquier sistema Unix.
		

			Para comenzar nuestro tema principal, lógicamente vamos a empezar con el proceso de instalación (capítulo 4); los capítulos 5 y 6 darán a conocer las herramientas básicas que todo administrador de Debian utilizará, como las pertenecientes a la familia APT que es, en gran parte, la responsable de la excelente reputación de la distribución. Estos capítulos no son exclusivamente para profesionales, puesto que cada uno en su casa es su propio administrador.
		

			El capítulo 7 será un paréntesis importante, describe los flujos de trabajo para usar eficientemente la documentación y para lograr comprender rápidamente los problemas para poder resolverlos.
		

			Los capítulos siguientes proporcionarán una visión más detallada del sistema, empezando por la infraestructura básica y los servicios (desde el capítulo 8 hasta el 10) y se irá avanzado progresivamente hasta las aplicaciones de usuario en el capítulo 13. El capítulo 12 trata de temas más avanzados relacionados directamente con los administradores de grandes conjuntos de equipos (incluyendo servidores), mientras que el capítulo 14 es una breve introducción al tema más amplio que es la seguridad y proporciona algunas claves para evitar la mayoría de los problemas.
		

			El capítulo 15 es para administradores que quieran profundizar y crear sus propios paquetes Debian.
		

VOCABULARIO Paquete Debian




			Un paquete Debian es un archivo que contiene todos los archivos necesario para instalar una pieza de software. Normalmente es un archivo con extensión .deb y puede ser manipulado con el programa dpkg. También conocido como paquete binario, contiene los archivos que pueden ser utilizados directamente (tales como programas y documentación). Por otro lado, un paquete fuente contiene el código fuente para el software y las instrucciones necesarias para construir el paquete binario.
		



			La versión actual es la primera escrita principalmente para inglés y la segunda disponible en dicho idioma; la anterior estaba basada en la quinta edición del libro en francés. Esta edición trata sobre la versión 7 de Debian, de nombre código Wheezy. Entre sus cambios, Debian ahora es compatible con dos arquitecturas nuevas — s3890x en reemplazo de s390 para equipos «mainframe» IBM System Z, y armhf para procesadores ARM que poseen una unidad hardware para aritmética de punto flotante. Hablando de arquitecturas, el gestor de paquetes de Debian ahora es multiarquitectura y puede administrar la instalación simultánea del mismo paquete para diferentes arquitecturas. Obviamente, se actualizaron todos los paquetes incluidos, inclusive el escritorio GNOME proveyendo ahora su versión 3.4.
		

			Hemos añadido algunas notas y comentarios en recuadros. Cumplen varias funciones: pueden remarcar un punto difícil, complementar nociones del caso de estudio, definir algunos términos o servir como recordatorios. A continuación se muestra una lista de las anotaciones más comunes:
		
	
					VOLVER A LOS CIMIENTOS: un recordatorio acerca de información que se supone ya es conocida por el lector;
				
	
					VOCABULARIO: define un término técnico, a veces específico de Debian;
				
	
					COMUNIDAD: resalta personas o roles importantes dentro del proyecto;
				
	
					NORMA: una regla o recomendación de la Política de Debian («Debian Policy»). Este documento es esencial en el proyecto y describe cómo empaquetar software. Las partes de la política resaltadas en este libro proporcionarán beneficios directos a los usuarios (por ejemplo: el saber que estandariza la ubicación de la documentación y los ejemplos facilita encontrarlos incluso en un nuevo paquete).
				
	
					HERRAMIENTA: presenta una herramienta o servicio relevante;
				
	
					EN LA PRÁCTICA: la teoría y la práctica no siempre coinciden; estos recuadros contienen consejos que son el resultado de nuestra experiencia. También pueden proporcionar ejemplos detallados y concretos;
				
	
					otros recuadros más o menos frecuentes son bastante explícitos: CULTURA, SUGERENCIA, PRECAUCIÓN, YENDO MÁS ALLÁ, SEGURIDAD y otros.
				



13.2. Personalización de la interfaz gráfica



13.2.1. Elección de un gestor de pantalla




				La interfaz gráfica sólo provee un espacio en la pantalla. Ejecutar únicamente el servidor X sólo le llevará a una pantalla vacía, razón por la que la mayoría de las instalaciones utilizan un gestor de pantalla («Display Manager») para mostrar la pantalla de autenticación de usuarios e iniciar el escritorio gráfico una vez que se autenticó el usuario. Los tres gestores de pantalla más populares utilizados actualmente son gdm3 (GNOME Display Manager), kdm (KDE Display Manager) y xdm (X Display Manager). Debido a que los administradores de Falcot Corp eligieron utilizar el entorno de escritorio GNOME, lógicamente seleccionaron gdm3 como gestor de pantalla también. El archivo de configuración /etc/gdm3/daemon.conf tiene muchas opciones (puede encontrar la lista en el archivo de esquemas /usr/share/gdm/gdm.schemas) para controlar su comportamiento y el archivo /etc/gdm3/greeter.gsettings contiene la configuración de la «sesión» de inicio (es más que sólo una pantalla para inicio de sesión, es un escritorio limitado con herramientas de accesibilidad y gestión de energía). Tenga en cuenta que puede personalizar las opciones más útiles para los usuarios desde el centro de control de GNOME.
			

13.2.2. Elección de un gestor de ventanas




				Debido a que cada escritorio gráfico provee su propio gestor de ventanas, elegir el primero generalmente implica una elección de software para el último. GNOME utiliza el gestor de ventanas mutter (o metacity cuando utiliza el modo clásico de GNOME), KDE utiliza kwin y Xfce (que presentaremos más adelante) utiliza xfwm. La filosofía Unix siempre permitió utilizar el gestor de ventanas que uno prefiera, pero utilizar los recomendados permite que un administrador aproveche mejor los esfuerzos de integración que realiza cada proyecto.
			

VOLVER A LOS CIMIENTOS Gestor de ventanas




				Continuando la tradición Unix de sólo hacer una cosa pero hacerla bien, el gestor de ventanas muestra las «decoraciones» alrededor de las ventanas que pertenecen a las aplicaciones que están ejecutando actualmente, lo que incluye marcos y la barra de título. También permite reducir, restaurar, maximizar y esconder ventanas. La mayoría de los gestores de ventanas también proveen un menú que aparece cuando se pulsa el escritorio de una forma específica. Este menú provee una forma de cerrar la sesión del gestor de ventanas, iniciar nuevas aplicaciones y, en algunos casos, cambiar a otro gestor de ventanas (si hay algún otro instalado).
			



				Para los equipos más antiguos, sin embargo, es más complicado ejecutar entornos gráficos de escritorio pesados. En estos casos, debería utilizar una configuración más ligera. Gestores de ventanas «ligeros» (con una pequeña carga) incluyen: WindowMaker (en el paquete wmaker), Afterstep, fvwm, icewm, blackbox, fluxbox u openbox. En estos casos, deberá configurar el sistema para que el gestor de ventanas apropiado tenga precedencia; la forma estándar es cambiar la alternativa x-window-manager ejecutando update-alternatives --config x-window-manager.
			

ESPECÍFICO EN DEBIAN Alternativas




				La normativa Debian enumera una cantidad de órdenes estandarizadas para ejecutar una acción particular. Por ejemplo, la orden x-window-manager ejecuta el gestor de ventanas. Pero Debian no asigna esta orden a un gestor de ventanas particular. El administrador puede elegir qué gestor de ventanas debe ejecutar.
			

				Para cada gestor de ventanas, el paquete relevante registra el programa relevante como una opción posible para x-window-manager junto con la prioridad asociada. Siempre que no existan configuraciones explícitas por el administrador, esta prioridad permite seleccionar el mejor gestor de ventanas instalado cuando se ejecuta la orden genérica.
			

				Tanto registrar un programa como configurarlo explícitamente involucran el script update-alternatives. Seleccionar a dónde apunta una orden simbólica es simplemente cuestión de ejecutar update-alternatives --config orden-simbólica. El script update-alternatives crea (y administra) enlaces simbólicos en el directorio /etc/alternatives/ que, a su vez, referencia la ubicación del ejecutable. Con el paso del tiempo, se instalarán o eliminarán paquetes y/o el administrador hará cambios explícitos a la configuración. Cuando se elimina el paquete que provee una alternativa, ésta automáticamente deriva en la siguiente mejor opción entre los programas disponibles que continúan instalados.
			

				La normativa Debian no enumera explícitamente todas las órdenes simbólicas; algunos encargados de paquetes Debian deliberadamente eligieron utilizar este mecanismo en casos menos directos en los que provee una flexibilidad interesante (los ejemplos incluyen x-www-browser, www-browser, cc, c++, awk, etc.).
			



13.2.3. Gestión del menú




				Los entornos de escritorio modernos y muchos gestores de ventanas proveen menús que enumeran las aplicaciones disponibles al usuario. Para poder mantenerlos actualizados en relación al conjunto real de aplicaciones disponibles Debian creó una base de datos centralizada que registra todas las aplicaciones instaladas. Un paquete recién instalado se registra en dicha base de datos y le indica al sistema que actualice los menús correspondientes. El paquete menu gestiona esta infraestructura.
			

				Cuando un paquete provee una aplicación que debería aparecer en el menú del sistema, almacena una archivo en el directorio /usr/share/menu/. Dicho archivo describe alguna de las características de la aplicación (inluyendo si es una aplicación gráfica o no) y su mejor ubicación en la jerarquía de menús. El script postinstalación de este paquete luego ejecuta el programa update-menus, el cual actualiza los archivos necesarios. Este programa no puede saber todos los tipos de menú utilizados por las aplicaciones instaladas. Como consecuencia, los paquetes que pueden mostrar un menú deben proveer un scripts ejecutable para ejecutar con toda la información necesaria del archivo de menú; el script debe convertir esta información en elementos que la aplicación con el menú pueda utilizar. Estos scripts de filtro se encuentran instalados en el directorio /etc/menu-methods/.    
			

YENDO MÁS ALLÁ Estandarización de menús




				Debian provee su propio sistema de menús, pero tanto GNOME como KDE desarrollaron sus propias soluciones también. Los dos proyectos acordaron un formato para estos menús — más precisamente, un formato común para los archivos .desktop que representan elementos de menú — bajo el proyecto de unificación FreeDesktop.org. 
→ http://www.freedesktop.org/

			

				Los desarrolladores Debian siguieron de cerca este proyecto y el sistema de menú de Debian puede generar archivos .desktop (con la ayuda del paquete menu-xdg). Sin embargo, ni GNOME ni KDE utilizan el menú de Debian. Ambos prefieren mantener el control completo de sus menús. Tenga en cuenta que el modo clásico de GNOME tiene un menú real, la sesión predeterminada de GNOME utiliza GNOME shell que eliminó el menú de aplicaciones por completo. En el modo clásico de GNOME, el editor de menú (en el paquete alacarte) se encuentra disponible pulsando con el botón derecho en el menú del panel y seleccionando luego «Editar menús».
			



				El administrador también tiene voz en el proceso y en los menús generados como resultado. Primero, pueden eliminar un elemento del menú aún cuando esté instalada la aplicación correspondiente simplemente almacenando un archivo vacío en /etc/menu/ con el nombre según el paquete que provee los elementos a desactivar. Segundo, puede reorganizar el menú y cambiar el nombre o reagrupar las secciones. La definición de esta reorganización se encuentra en /etc/menu-methods/translate_menus y contiene ejemplos documentados. Por último, puede agregar nuevos elementos en el menú, por ejemplo para iniciar programas instalados fuera del sistema de paquetes o para ejecutar una orden particular como iniciar un navegador en una página particular. Especificará estos elementos adicionales en archivos /etc/menu/local.elemento, que tienen el mismo formato que otros archivos de menú disponibles en /usr/share/menu/.
			


14.2. Firewall o el filtrado de paquetes




VOLVER A LOS CIMIENTOS Firewall




			Un firewall es una pieza de equipo de cómputo con hardware y/o software que ordena los paquetes entrantes o salientes de la red (que vienen hacia o desde una red local) y sólo permite el paso de aquellos que coinciden con ciertas condiciones predefinidas.
		



			Un firewall es una puerta de enlace de la red con filtro y sólo es eficaz en aquellos paquetes que deben pasar a través de ella. Por lo tanto, sólo puede ser eficaz cuando la única ruta para estos paquetes es a través del firewall.
		

			La falta de una configuración estándar (y el lema «proceso, no producto») explica la falta de una solución preconfigurada. Hay, sin embargo, herramientas que facilitan la configuración del firewall netfilter, con una representación gráfica de las reglas de filtrado. fwbuilder es sin duda uno de los mejores de ellos.
		

CASO ESPECÍFICO Firewall local




			Puede restringir un firewall a una máquina en particular (a diferencia de una red completa), en cuyo caso su función es filtrar o limitar el acceso a algunos servicios, o posiblemente evitar las conexiones de salida de software ilegítimo que un usuario podría, voluntariamente o no, haber instalado.
		



			El núcleo Linux incorpora el firewall netfilter. Puede controlarlo desde el espacio de usuario con los programas iptables e ip6tables. La diferencia entre estos dos programas es que el primero actúa sobre la red IPv4, mientras que el segundo actúa sobre IPv6. Debido a que ambas pilas de protocolos de red probablemente continuarán con nosotors durante muchos años, ambas herramientas son necesarias y deberán ser utilizadas en paralelo.
		
14.2.1. Comportamiento de netfilter




				netfilter utiliza cuatro tablas distintas que almacenan las reglas que regulan tres tipos de operaciones sobre los paquetes:
			
	
						filter se refiere a las reglas de filtrado (aceptar, rechazar o ignorar un paquete);
					
	
						nat se refiere a la traducción de las direcciones de origen o destino y puertos de los paquetes, tenga en cuenta que esta tabla sólo existe para IPv4;
					
	
						mangle se refiere a otros cambios en los paquetes IP (incluyendo el campo ToS — tipo de servicio: «Type of Service» — y opciones);
					
	
						raw permite otras modificaciones manuales en los paquetes antes de que lleguen al sistema de seguimiento de conexiones.
					



				Cada tabla contiene listas de reglas llamadas cadenas. El firewall utiliza cadenas estándar para manejar paquetes en función de circunstancias predefinidas. El administrador puede crear otras cadenas, que sólo se utilizarán cuando una cadena estándar haga referencia a ellas (ya sea directa o indirectamente).
			

				La tabla filter tiene tres cadenas estándar:
			
	
						INPUT: se refiere a paquetes cuyo destino es el propio firewall;
					
	
						OUTPUT: se refiere a los paquetes que emite el firewall;
					
	
						FORWARD: se refiere a los paquetes que transitan a través del firewall (que no es ni su origen ni su destino).
					



				La tabla nat también tiene tres cadenas estándar:
			
	
						PREROUTING: para modificar los paquetes tan pronto como llegan;
					
	
						POSTROUTING: para modificar los paquetes cuando están listos para seguir su camino;
					
	
						OUTPUT: para modificar los paquetes generados por el propio firewall.
					


Figura 14.1. Cómo llamar a las cadenas de netfilter
[image: Cómo llamar a las cadenas de netfilter]



				Cada cadena es una lista de reglas, cada regla es un conjunto de condiciones y una acción que se ejecutará cuando se cumplan las condiciones. Cuando se procesa un paquete, el firewall examina la cadena apropiada, una regla tras otra; cuando se cumplen las condiciones de una regla «salta» (de ahí la opción -j en las órdenes) a la acción especificada para continuar el procesamiento. Los comportamientos más comunes están estandarizados y existen acciones dedicadas para ellos. Tomar una de estas acciones estándar interrumpe el procesamiento de la cadena ya que el destino del paquete ya está sellado (salvo una excepción que se menciona a continuación):
			

VOLVER A LOS CIMIENTOS ICMP




				ICMP (protocolo de mensajes de control de internet: «Internet Control Message Protocol») es el protocolo utilizado para transmitir información complementaria en las comunicaciones. Permite probar la conectividad de red con el programa ping (el cual envía un mensaje ICMP de petición de eco — «echo request» — al que el destinatario debería responder con un mensaje ICMP de respuesta de eco — «echo reply»). Señala a un firewall rechazando un paquete, indica un desbordamiento en un búfer de recepción, propone una mejor ruta para los paquetes siguientes de la conexión y así sucesivamente. Se definió este protocolo en varios documentos RFC: inicialmente RFC777 y RFC792 que fueron completados y extendidos a la brevedad. 
→ http://www.faqs.org/rfcs/rfc777.html
→ http://www.faqs.org/rfcs/rfc792.html

			

				A modo de referencia, un búfer de recepción es una pequeña zona de memoria que almacena datos entre el momento que llegan desde la red y el momento en que éstos son gestionados por el núcleo. Si esta zona está llena, no se pueden recibir nuevos datos e ICMP señalará el problema para que el emisor puede ralentizar su velocidad de transferencia (que idealmente debería alcanzar un equilibrio después de algún tiempo).
			

				Tenga en cuenta que aunque una red IPv4 puede trabajar sin ICMP, ICMPv6 es estrictamente necesario para una red IPv6 ya que combina varias funciones que, en el mundo IPv4, se encontraban distribuidas entre ICMPv4, IGMP (protocolo de membresía de grupo de internet: «Internet Group Membership Protocol») y ARP (protocolo de resolución de direcciones: «Address Resolution Protocol»). ICMPv6 está definido en RFC4443. 
→ http://www.faqs.org/rfcs/rfc4443.html

			



			
	
						ACCEPT: permitir al paquete seguir su camino;
					
	
						REJECT: rechazar el paquete con un paquete de error ICMP (la opcion --reject-with tipo de iptables permite seleccionar el tipo de error);
					
	
						DROP: borrar (ignorar) el paquete;
					
	
						LOG: registrar (a través de syslogd) un mensaje con una descripción del paquete; tenga en cuenta que esta acción no interrumpe el procesamiento y la ejecución de la cadena continúa con la regla siguiente, razón por la que registrar los paquetes rechazados necesita una regla LOG y una regla REJECT/DROP;
					
	
						ULOG: registrar un mensaje a través de ulogd, que puede adaptarse mejor y más eficientemente que syslogd para manejar de grandes cantidades de mensajes; tenga en cuenta que esta acción, al igual que LOG, también continúa el procesamiento de la siguiente regla en la cadena que la llamó;
					
	
						nombre_de_cadena: saltar a la cadena dada y evaluar sus reglas;
					
	
						RETURN: interrumpir el procesamiento de la cadena actual y regresar a la cadena que la llamó; en el caso de que la cadena actual sea una estándar no hay cadena que la haya llamado, por lo que en su lugar se ejecutará la acción predeterminada (definida con la opción -P de iptables);
					
	
						SNAT (unicamente en la tabla nat, por lo tanto sólo para IPv4 en Wheezy — la compatibilidad de NAT con IPv6 apareció en la versión 3.7 del núcleo Linux): aplicar NAT de origen (las opciones adicionales describen los cambios exactos que se aplicarán);
					
	
						DNAT (unicamente en la tabla nat, por lo tanto, sólo para IPv4 en Wheezy): aplicar NAT de destino (las opciones adicionales describen los cambios exactos que se aplicarán);
					
	
						MASQUERADE (unicamente en la tabla nat, por lo tanto, sólo para IPv4 en Wheezy): aplicar enmascaramiento (un caso especial de NAT de origen);
					
	
						REDIRECT (unicamente en la tabla nat, por lo tanto, sólo para IPv4 en Wheezy): redirigir un paquete a un puerto determinado del mismo firewall, puede utilizar esto para configurar un proxy web transparente que funciona sin ninguna configuración en el lado del cliente, dado que el cliente piensa que se conecta con el destinatario mientras que las comunicaciones realmente pasan por el proxy.
					



				Otras acciones, en particular las relativas a la tabla mangle, están fuera del alcance de este texto. Podrá encontrar una lista completa en iptables(8) y ip6tables(8).
			

14.2.2. Sintaxis de iptables e ip6tables




				Los programas iptables e ip6tables permiten manipular las tablas, cadenas y reglas. Su opción -t tabla indica en qué tabla operar (la tabla filter de forma predeterminada).
			
14.2.2.1. Órdenes




					La opción -N cadena crea una nueva cadena. La opción -X cadena elimina una cadena vacía y sin uso. La opción -A cadena regla añade una regla al final de la cadena dada. La opción -I cadena número_regla regla inserta una regla antes de la regla con número número_regla. La opción -D cadena número_regla (o -D cadena regla) elimina una regla en una cadena, la primera sintaxis identifica la regla que se desea eliminar por su número, mientras que la segunda la identifica por su contenido. La opción -F cadena vacía una cadena (borra todas sus reglas), si no menciona ninguna cadena, eliminará todas las reglas de la tabla. La opción -L cadena muestra las reglas de la cadena. Por último, la opción -P cadena acción define la acción predeterminada o «política» para una cadena dada; tenga en cuenta que sólo las cadenas estándar puede tener dicha política.
				

14.2.2.2. Reglas




					Cada regla es expresada como condiciones -j acción opciones_acción. Si describe varias condiciones en la misma regla, entonces el criterio es la conjunción (y lógico) de las condiciones, que son al menos tan restrictivas como cada condición individual.
				

					La condición -p protocolo coincide con el campo de protocolo del paquete IP. Los valores más comunes son tcp, udp, icmp e icmpv6. Anteponer la condición con un signo de exclamación niega la condición, la cual se coincidirá con «todos los paquetes con un protocolo distinto al especificado». Este mecanismo de negación no es específico de la opción -p y se puede aplicar a todas las otras condiciones también.
				

					La condición -s dirección o -s red/máscara coincide con la dirección de origen del paquete. Correspondientemente, -d dirección o -dred/máscara coincide con la dirección de destino.
				

					La condición -i interfaz selecciona los paquetes procedentes de la interfaz de red dada. -o interfaz selecciona los paquetes que salen a través de una interfaz específica.
				

					Hay condiciones más específicas, dependiendo de las condiciones genéricas descriptas anteriormente. Por ejemplo, puede completementar la condición -p tcp con condiciones sobre los puertos TCP, cláusulas como --source-port puerto y --destination-port puerto.
				

					La condición --state estado coincide con el estado de un paquete en una conexión (necesitará el modulo de núcleo ipt_conntrack para el seguimiento de conexiones). El estado NEW describe un paquete que inicia una nueva conexión; ESTABLISHED coincide con paquetes pertenecientes a una conexión ya existente y RELATED coincide con paquetes iniciando una nueva conexión relacionada con una ya existente (lo cual es útil para las conexiones ftp-data en el modo «activo» del protocolo FTP).
				

					En la sección anterior se enumeran las acciones disponibles, pero no sus opciones respectivas. Por ejemplo, la acción LOG tiene las siguientes opciones:
				
	
							--log-priority, con un valor predeterminado de warning, indica la prioridad de los mensajes syslog;
						
	
							--log-prefix permite especificar un prefijo de texto para diferenciar los mensajes registrados;
						
	
							--log-tcp-sequence, --log-tcp-options y --log-ip-options indican datos adicionales que se integrarán en el mensaje: el número de secuencia TCP, opciones TCP y las opciones IP, respectivamente.
						



					La acción DNAT ofrece la opción --to-destination  dirección:puerto para indicar la nueva dirección IP y/o puerto de destino. De manera similar, SNAT proporciona --to-source dirección:puerto para indicar la nueva dirección IP y/o puerto de origen.
				

					La acción REDIRECT (sólo disponible is NAT está dispnible — Wheezy esto significa sólo para IPv4) ofrece la opción --to-ports puerto(s) para indicar el puerto o rango de puertos al que debe redirigir los paquetes.
				


14.2.3. Creación de reglas




				Cada creación de una regla requiere una invocación de iptables/ip6tables. Escribir estas órdenes de forma manual puede ser tedioso, por lo que las llamadas se suelen almacenar en un script para definir la misma configuración automáticamente cada vez que arranque la máquina. Puede escribir este script a mano, pero también puede ser interesante prepararlo con una herramienta de alto nivel como fwbuilder.
			

				El principio es simple. En el primer paso, es necesario describir todos los elementos que intervendrán en las reglas:
			
	
						el propio firewall, con sus interfaces de red;
					
	
						las redes, con sus rangos de direcciones IP correspondientes;
					
	
						los servidores;
					
	
						los puertos pertenecientes a los servicios alojados en los servidores.
					



				Luego puede crear las reglas simplemente arrastrando y soltando acciones en los objetos. Unos cuantos menús contextuales pueden cambiar la condición (negarla, por ejemplo). A continuación, deberá elegir la acción y configurarla.
			

				En cuanto a IPv6, puede crear dos conjuntos de reglas diferentes para IPv4 e IPv6, o crear sólo una y dejar que fwbuilder traduzca las reglas según las direcciones asignadas a los objetos.
			
Figura 14.2. Ventana principal de fwbuilder
[image: Ventana principal de fwbuilder]



				Luego fwbuilder puede generar un script de configuración del firewall según las reglas que definió. Su arquitectura modular le da la capacidad para generar scripts dirigidos a diferentes sistemas (iptables para Linux, ipf para FreeBSD y pf para OpenBSD).
			

				Las versiones del paquete fwbuilder desde Squeeze contienen tanto la interfaz gráfica y los módulos para cada sistema de firewall (éstos previamente estaban divididos en varios paquetes, uno para cada sistema destino):
			

# aptitude install fwbuilder

14.2.4. Instalación de las reglas en cada arranque




				Si el firewall está destinado a proteger una conexión de red PPP intermitente, la forma más sencilla de implementar el script es instalarlo como /etc/ppp/ip-up.d/0iptables (tenga en cuenta que sólo se tienen en cuenta los archivos sin un punto en su nombre). Por lo tanto, el firewall se vuelve a cargar cada vez que se establece una conexión PPP.
			

				En otros casos, la forma recomendada es registrar el script de configuración en una directiva up del archivo /etc/network/interfaces. En el siguiente ejemplo, el script está guardado como /usr/local/etc/arrakis.fw.
			
Ejemplo 14.1. archivo interfaces llamando al script del firewall
auto eth0
iface eth0 inet static
    address 192.168.0.1
    network 192.168.0.0
    netmask 255.255.255.0
    broadcast 192.168.0.255
    up /usr/local/etc/arrakis.fw





9.9. Cuotas




			El sistema de cuotas permite limitar el espacio en disco reservado para un usuario o grupo de usuarios. Para configurarlo, debe tener un núcleo compatible (compilado con la opción CONFIG_QUOTA) — como es el caso de los núcleos Debian. Puede encontrar el software de administración de cuotas en el paquete Debian quota.
		

			Para activarlo en un sistema de archivos debe indicar las opciones usrquota y grpquota en el archivo /etc/fstab para las cuotas de usuario y grupos, respectivamente. Al reiniciar el equipo se actualizarán las cuotas cuando no exista actividad en el disco (una condición necesaria para poder contabilizar apropiadamente el espacio en disco ya utilizado).
		

			Ejecutar edquota usuario (o edquota -g grupo) le permite modificar los límites mientras examina el uso actual del espacio en disco.
		

YENDO MÁS ALLÁ Definición de cuotas con un script




			Puede utilizar el programa setquota en un script para modificar automáticamente muchas cuotas. Su página de manual setquota(8) contiene los detalles de la sintaxis que debe utilizar.
		



			El sistema de cuotas le permite definir cuatro límites:
		
	
					dos límites (llamados «suave» y «duro») se refieren a la cantidad de bloques utilizados. Si creó el sistema de archivos con un tamaño de bloque de 1 kibibyte, cada bloque contiene 1024 bytes del mismo archivo. Por lo tanto, los bloques no saturados inducen pérdida de espacio en disco. Puede saturar una cuota de 100 bloques, que teóricamente permitirían almacenar 102400 bytes, con sólo 100 archivos de 500 bytes cada uno que sólo representan 50000 bytes en total.
				
	
					dos límites (suave y duro) que hacen referencia a la cantidad de inodos utilizados. Cada archivo ocupa al menos un inodo para almacenar información sobre sí mismo (permisos, dueño, marcas temporales del último acceso, etc.). Por lo tanto, es un límite en la cantidad de archivos del usuario.
				



			Puede exceder temporalmente un límite «suave»; el programa warnquota, generalmente ejecutado por cron, simplemente advertirá al usuario que excedieron su cuota. Nunca podrá exceder un límite «duro»: el sistema rechazará toda operación que fuera a exceder una cuota dura.
		

VOCABULARIO Bloques e inodos




			El sistema de archivos divide el disco duro en bloques — pequeñas áreas contiguas. Definirá el tamaño de dichos bloques cuando cree el sistema de archivos y generalmente varía entre 1 y 8 kibibytes.
		

			Un bloque puede utilizarse para almacenar los datos reales de un archivo o los metadatos utilizados por el sistema de archivos. Entre estos metadatos, encontrará especialmente los inodos. Un inodo utiliza un bloque del disco duro (pero no se lo tiene en cuenta respecto a la cuota de bloques, sólo en la cuota de inodos) y contiene tanto la información del archivo al que corresponde (nombre, dueño, permisos, etc.) y punteros a los bloques de datos que son utilizados realmente. Para archivos muy grandes que ocupan más bloques que los un inodo puede referenciar, existe un sistema de bloques indirectos; el inodo hace referencia a una lista de bloques que no contienen datos directamente sino otra lista de bloques.
		



			Si ejecuta edquota -t puede definir un «período de gracia» máximo autorizado durante el que se puede exceder un límite suave. Luego de este período se interpretará el límite suave como uno duro y el usuario deberá reducir su uso de espacio en disco por debajo de este límite para poder escribir en disco duro.
		

YENDO MÁS ALLÁ Configuración de una cuota predeterminada para nuevos usuarios




			Para definir una cuota automática para usuarios nuevos, debe configurar un usuario patrón (con edquota o setquota) e indicar su nombre de usuario en la variable QUOTAUSER en el archivo /etc/adduser.conf. Se aplicará automáticamente dicha configuración de cuota a cada nuevo usuario creado con el programa adduser.
		



Capítulo 10. Infraestructura de red




		Linux goza de toda la herencia de Unix sobre redes, y Debian provee un conjunto completo de herramientas para crear y administrarlas. Este capítulo examina estas herramientas.
	

10.1. Puerta de enlace




			Una puerta de enlace es un sistema que enlaza varias redes. Este término usualmente se refiere al «punto de salida» de una red local en el camino obligatorio hacia las direcciones IP externas. La puerta de enlace está conectada a cada una de las redes que enlaza y actúa como router para transmitir paquetes IP entre sus varias interfaces.
		

VOLVER A LOS CIMIENTOS Paquete IP




			La mayoría de las redes hoy en día utilizan el protocolo IP (protocolo de Internet: «Internet Protocol). Este protocolo segmenta los datos transmitidos en paquetes de tamaño limitado. Cada paquete contiene, además de sus datos como carga útil, algunos detalles necesarios para enrutarlos apropiadamente.
		



VOLVER A LOS CIMIENTOS TCP/UDP




			Muchos programas no gestionan los paquetes individuales por sí mismos aunque los datos que transmiten viajan por IP; generalmente utilizan TCP (protocolo de control de transmisión: «Transmission Control Protocol»). TCP es una capa sobre IP que permite establecer conexiones dedicadas a flujos de datos entre dos puntos. Los programas sólo ven, entonces, un punto de entrada en el que pueden verter datos con la garantía que los mismos datos existirán sin pérdida (y en el mismo orden) en el punto de salida en el otro extremo de la conexión. Si bien pueden ocurrir muchos tipos de errores en las capas inferiores, TCP los compensa: retransmite paquetes perdidos y reordena apropiadamente los paquetes que lleguen fuera de orden (por ejemplo si utilizaron caminos diferentes).
		

			Otro protocolo sobre IP es UDP (protocolo de datagramas de usuario: «User Datagram Protocol). A diferencia de TCP, está orientado a paquetes. Sus objetivos son diferentes: el propósito de UDP sólo es transmitir un paquete de una aplicación a otra. El protocolo no intenta compensar la posible pérdida de paquetes en el camino, así como tampoco asegura que los paquetes sean recibidos en el mismo orden en el que se los envió. La principal ventaja de este protocolo es que mejora enormemente la latencia ya que la pérdida de un paquete no demora la recepción de todos los paquetes siguientes hasta que se retransmita aquél perdido.
		

			Tanto TCP como UDP involucran puertos, que son «números de extensión» para establecer comunicaciones con una aplicación particular en una máquina. Este concepto permite mantener varias comunicaciones diferentes en paralelo con el mismo correspondiente debido a que se pueden diferenciar estas comunicaciones por el número de puerto.
		

			Algunos de estos números de puerto — estandarizados por IANA (autoridad de números asignados en Internet: «Internet Assigned Numbers Authority») — son «muy conocidos» por estar asociados con servicios de red. Por ejemplo, generalmente el servidor de correo utiliza el puerto TCP 25. 
→ http://www.iana.org/assignments/port-numbers

		



			Cuando una red local utiliza un rango de direcciones privadas (no enrutables en Internet), la puerta de enlace necesita implementar enmascarado de dirección («address masquerading») para que los equipos en la red puedan comunicarse con el mundo exterior. La operación de enmascarado es un tipo de proxy que funciona a nivel de red: se reemplaza cada conexión saliente de una máquina interna con una conexión desde la puerta de enlace misma (ya que la puerta de enlace tiene una dirección externa y enrutable), los datos que pasan a través de la conexión enmascarada son enviados a la nueva conexión y los datos recibidos en respuesta son enviados a través de la conexión enmascarada a la máquina interna. La puerta de enlace utiliza un rango de puertos TCP dedicados para este propósito, generalmente con números muy altos (mayores a 60000). Cada conexión que proviene de una máquina interna parece, para el mundo exterior, una conexión que proviene de uno de esos puertos reservados.
		

CULTURA Rango de direcciones privadas




			El RFC 1918 define tres rangos de direcciones IPv4 que no deben ser viables en Internet sino sólo utilizadas en redes locales. El primero, 10.0.0.0/8 (revise el recuadro VOLVER A LOS CIMIENTOS Conceptos de red esenciales (Ethernet, dirección IP, subred, difusión).) es un rango clase A (con 224 direcciones IP). El segundo, 172.16.0.0/12, reúne 16 rangos clase B (172.16.0.0/16 a 172.31.0.0/16), cada uno de los cuales contiene 216 direcciones IP. Finalmente, 192.168.0.0/16 es un rango clase B (agrupando 256 rangos clase C, 192.168.0.0/24 a 192.168.255.0/24, con 256 direcciones IP cada uno). 
→ http://www.faqs.org/rfcs/rfc1918.html

		



			La puerta de enlace también puede realizar dos tipos de traducción de direcciones de red («Network Address Translation» o NAT). El primer tipo, NAT de destino (DNAT) es una técnica para alterar la dirección IP de destino (y/o el puerto TCP o UDP) para una conexión (generalmente) entrante. El mecanismo de seguimiento de conexiones también altera los paquetes siguientes en la misma conexión para asegurar continuidad en la comunicación. El segundo tipo de NAT es NAT de origen (SNAT), del que el enmascarado es un caso particular; SNAT modifica la dirección IP de origen (y/o el puerto TCP o UDP) de una conexión (generalmente) saliente. En lo que respecta a DNAT, todos los paquetes en la conexión son gestionados de forma apropiada por el mecanismo de seguimiento de conexiones. Sepa que NAT sólo es relevante para IPv4 y su espacio de direcciones limitado; en IPv6, la amplia disponibilidad de direcciones reduce enormemente la utilidad de NAT permitiendo que todas las direcciones «internas» sean enrutables directamente en Internet (esto no implica que se pueda acceder a las máquinas internas ya que los firewalls intermedios puede filtrar el tráfico).
		

VOLVER A LOS CIMIENTOS Redirección de puertos




			Una aplicación concreta de DNAT es redirección de puertos («port forwarding»). Las conexiones entrantes a un puerto dado de una máquina son redireccionados a un puerto en otra máquina. Sin embargo, pueden existir otras soluciones para conseguir un efecto similar, especialmente a nivel de aplicación con ssh (revise la Sección 9.2.1.3, “Creación de túneles cifrados con redirección de puertos”) o redir.
		



			Suficiente teoría, pongámonos prácticos. Convertir un sistema Debian en una puerta de enlace sólo es cuestión de activar la opción apropiada en el núcleo Linux a través del sistema de archivos virtual /proc/:
		

# echo 1 > /proc/sys/net/ipv4/conf/default/forwarding

			También se puede activar esta opción automáticamente durante el inicio si /etc/sysctl.conf define la opción net.ipv4.conf.default.forwarding como 1.
		
Ejemplo 10.1. El archivo /etc/sysctl.conf

net.ipv4.conf.default.forwarding = 1
net.ipv4.conf.default.rp_filter = 1
net.ipv4.tcp_syncookies = 1




			Puede conseguir el mismo efecto para IPv6 simplemente reemplazando ipv4 con ipv6 en la orden manual y utilizando la línea net.ipv6.conf.all.forwarding en /etc/sysctl.conf.
		

			Activar enmascarado de IPv4 es una operación un poco más compleja que involucra configurar el firewall netfilter.
		

			De forma similar, utilizar NAT (para IPv4) necesita configurar netfilter. Debido a que el propósito principal de este componente es filtrar paquetes, se enumeran los detalles en el Capítulo 14: “Seguridad” (revise la Sección 14.2, “Firewall o el filtrado de paquetes”).
		


10.8. Herramientas de diagnóstico de red




			Cuando una aplicación de red no funciona como esperamos es importante poder ver «bajo el capó». Aún cuando todo parezca estar funcionando, realizar un diagnóstico de red puede ayudar a asegurar que todo está funcionando como debe. Existen muchas herramientas de diagnóstico para este propósito, cada una de las cuales opera en un nivel diferente.
		
10.8.1. Diagnóstico local: netstat




				Mencionemos primero el programa netstat (en el paquete net-tools); muestra un resumen instantáneo de la actividad de red de una máquina. Cuando lo ejecute sin parámetros, mostrará todas las conexiones abiertas; esta lista puede ser demasiado detallada ya que incluye muchos zócalos de dominio Unix (utilizados ampliamente por demonios) que no incluyen la red en absoluto (por ejemplo, la comunicación de dbus, tráfico X11 y comunicaciones entre sistemas de archivos virtuales y el escritorio).
			

				Por lo tanto, invocaciones usuales utilizan opciones que modifican el comportamiento de netstat. Las opciones utilizadas más frecuentemente incluyen:
			
	
						-t, que filtra los resultados para incluir sólamente conexiones TCP;
					
	
						-u, que realiza algo similar por las conexiones UDP; estas opciones no son mutuamente excluyentes y una de ellas es suficiente para evitar mostrar información sobre conexiones de dominio Unix;
					
	
						-a, para mostrar también los zócalos que están escuchando (que esperan conexiones entrantes);
					
	
						-n, para mostrar los resultados numéricamente: direcciones IP (sin resolución DNS), números de puerto (sin alias definidos en /etc/services) y IDs de usuario (sin nombres de usuario);
					
	
						-p, enumerar los procesos involucrados; esta opción sólo es útil cuando ejecute netstat como root ya que los usuarios normales sólo verán sus propios procesos;
					
	
						-c, para actualizar continuamente la lista de conexiones.
					



				Otras opciones, documentadas en la página de manual netstat(8), proveen un control más granular en los resultados mostrados. En la práctica,las primeras cinco opciones son utilizadas juntas tan seguido que los administradores de sistemas y red tiene el acto reflejo de ejecutar netstat -tupan. Los resultados típicos, en una máquina con poca carga, pueden parecerse a lo siguiente:
			

# netstat -tupan
Active Internet connections (servers and established)
Proto Recv-Q Send-Q Local Address           Foreign Address         State       PID/Program name
tcp        0      0 0.0.0.0:22              0.0.0.0:*               LISTEN      2224/sshd       
tcp        0      0 127.0.0.1:25            0.0.0.0:*               LISTEN      994/exim4       
tcp        0      0 192.168.1.241:22        192.168.1.128:47372     ESTABLISHED 2944/sshd: roland [
tcp        0      0 192.168.1.241:22        192.168.1.128:32970     ESTABLISHED 2232/sshd: roland [
tcp6       0      0 :::22                   :::*                    LISTEN      2224/sshd       
tcp6       0      0 ::1:25                  :::*                    LISTEN      994/exim4       
udp        0      0 0.0.0.0:68              0.0.0.0:*                           633/dhclient    
udp        0      0 192.168.1.241:123       0.0.0.0:*                           764/ntpd        
udp        0      0 127.0.0.1:123           0.0.0.0:*                           764/ntpd        
udp        0      0 0.0.0.0:123             0.0.0.0:*                           764/ntpd        
udp6       0      0 fe80::a00:27ff:fe6c:123 :::*                                764/ntpd        
udp6       0      0 2002:52e0:87e4:0:a0:123 :::*                                764/ntpd        
udp6       0      0 ::1:123                 :::*                                764/ntpd        
udp6       0      0 :::123                  :::*                                764/ntpd        


				Como es esperado, enumera las conexiones establecidas: dos conexiones SSH en este caso y las aplicaciones esperando conexiones entrantes (mostradas como LISTEN), notablemente el servidor de correo Exim4 está escuchando en el puerto 25.
			

10.8.2. Diagnóstico remoto: nmap




				nmap (en el paquete del mismo nombre) es, en cierta forma, el equivalente remoto de netstat. Puede escanear un conjunto de puertos «muy conocidos» de uno o más servidores remotos y enumerar los puertos donde encontró una aplicación que responda conexiones entrantes. Lo que es más, nmap puede identificar alguna de estas aplicaciones, a veces inclusive también su número de versión. La desventaja de esta herramienta es que, debido a que ejecuta de forma remota, no puede proveer información sobre procesos o usuarios; sin embargo, puede trabajar con varios objetivos al mismo tiempo.
			

				Una invocación de nmap típica utilizará la opción -A (para que nmap intente identificar las versiones del software de servidor que encuentre) seguido de una o más direcciones IP o nombres DNS de los equipos a escanear. Nuevamente, existen muchas más opciones que proveen un control detallado del comportamiento de nmap; revise la documentación en la página de manual nmap(1).
			

# nmap mirwiz

nmap 192.168.1.30

Starting Nmap 6.00 ( http://nmap.org ) at 2013-11-13 11:00 CET
Nmap scan report for mirwiz (192.168.1.30)
Host is up (0.000015s latency).
Not shown: 997 closed ports
PORT      STATE SERVICE
22/tcp    open  ssh
111/tcp   open  rpcbind
10000/tcp open  snet-sensor-mgmt

Nmap done: 1 IP address (1 host up) scanned in 0.12 seconds
# nmap -A localhost

Starting Nmap 6.00 ( http://nmap.org ) at 2013-11-13 10:54 CET
Nmap scan report for localhost (127.0.0.1)
Host is up (0.000084s latency).
Other addresses for localhost (not scanned): 127.0.0.1
Not shown: 996 closed ports
PORT      STATE SERVICE VERSION
22/tcp    open  ssh     OpenSSH 6.0p1 Debian 4 (protocol 2.0)
| ssh-hostkey: 1024 ea:47:e5:04:a0:b8:70:29:c2:94:3d:fe:a8:b8:b4:02 (DSA)
|_2048 81:5c:a4:56:ff:c0:bf:0d:cd:e6:cc:48:2f:15:78:ea (RSA)
25/tcp    open  smtp    Exim smtpd 4.80
| smtp-commands: mirwiz.internal.placard.fr.eu.org Hello localhost [127.0.0.1], SIZE 52428800, 8BITMIME, PIPELINING, HELP, 
|_ Commands supported: AUTH HELO EHLO MAIL RCPT DATA NOOP QUIT RSET HELP 
111/tcp   open  rpcbind
| rpcinfo: 
|   program version   port/proto  service
|   100000  2,3,4        111/tcp  rpcbind
|   100000  2,3,4        111/udp  rpcbind
|   100024  1          40114/tcp  status
|_  100024  1          55628/udp  status
10000/tcp open  http    MiniServ 1.660 (Webmin httpd)
| ndmp-version: 
|_  ERROR: Failed to get host information from server
|_http-methods: No Allow or Public header in OPTIONS response (status code 200)
|_http-title: Site doesn't have a title (text/html; Charset=iso-8859-1).
No exact OS matches for host (If you know what OS is running on it, see http://nmap.org/submit/ ).
TCP/IP fingerprint:
OS:SCAN(V=6.00%E=4%D=11/13%OT=22%CT=1%CU=40107%PV=N%DS=0%DC=L%G=Y%TM=52834C
OS:9E%P=x86_64-unknown-linux-gnu)SEQ(SP=102%GCD=1%ISR=105%TI=Z%CI=Z%II=I%TS
OS:=8)OPS(O1=M400CST11NW5%O2=M400CST11NW5%O3=M400CNNT11NW5%O4=M400CST11NW5%
OS:O5=M400CST11NW5%O6=M400CST11)WIN(W1=8000%W2=8000%W3=8000%W4=8000%W5=8000
OS:%W6=8000)ECN(R=Y%DF=Y%T=41%W=8018%O=M400CNNSNW5%CC=Y%Q=)T1(R=Y%DF=Y%T=41
OS:%S=O%A=S+%F=AS%RD=0%Q=)T2(R=N)T3(R=N)T4(R=Y%DF=Y%T=41%W=0%S=A%A=Z%F=R%O=
OS:%RD=0%Q=)T5(R=Y%DF=Y%T=41%W=0%S=Z%A=S+%F=AR%O=%RD=0%Q=)T6(R=Y%DF=Y%T=41%
OS:W=0%S=A%A=Z%F=R%O=%RD=0%Q=)T7(R=Y%DF=Y%T=41%W=0%S=Z%A=S+%F=AR%O=%RD=0%Q=
OS:)U1(R=Y%DF=N%T=41%IPL=164%UN=0%RIPL=G%RID=G%RIPCK=G%RUCK=G%RUD=G)IE(R=Y%
OS:DFI=N%T=41%CD=S)

Network Distance: 0 hops
Service Info: Host: mirwiz.internal.placard.fr.eu.org; OS: Linux; CPE: cpe:/o:linux:kernel

OS and Service detection performed. Please report any incorrect results at http://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 48.20 seconds


				Como es esperado, se muestran las aplicaciones SSH y Exim4. Sepa que no todas las aplicaciones escuchan en todas las direcciones IP; debido a que sólo se puede acceder a Exim4 mediante la interfaz de «loopback» lo, sólo aparecerá durante un análisis de localhost pero no cuando se escanea mirwiz (asociado con la interfaz eth0 del mismo equipo).
			

10.8.3. «Sniffers»: tcpdump y wireshark




				A veces uno necesita revisar lo que sucede literalmente en el cable, paquete por paquete. Estos casos requieren un «analizador de tramas», más comúnmente conocidos como «sniffers». Estas herramientas observan todos los paquetes en una interfaz de red dada y los muestran en una forma más amigable.
			

				La herramienta de culto en este ámbito es tcpdump, disponible como una herramienta estándar en un amplio rango de plataformas. Permite muchos tipos de capturas de tráfico de red, pero la representación del mismo es bastante críptica. Por lo tanto no la describiremos en más detalle.
			

				Una herramienta más reciente (y más moderna), wireshark (en el paquete wireshark), se está convirtiendo en la nueva referencia de análisis de tráfico de red debido a sus módulos de decodificación que permiten un análisis simplificado de los paquetes capturados. Muestra los paquetes gráficamente, organizados basándose en las capas de protocolos. Esto permite al usuario visualizar todos los protocolos involucrados en un paquete. Por ejemplo, en un paquete que contenga un pedido HTTP, wireshark mostrará por separado la información sobre la capa física, la capa Ethernet, la información IP del paquete, los parámetros de conexión TCP y finalmente el pedido HTTP mismo.
			
Figura 10.1. El analizador de tráfico de red wireshark
[image: El analizador de tráfico de red wireshark]



				En nuestro ejemplo, filtramos los paquetes que viajan sobre SSH (con el filtro !tcp.port == 22). El paquete mostrado tiene expandida la capa HTTP.
			

SUGERENCIA wireshark sin interfaz gráfica: tshark




				Cuando no podemos ejecutar una interfaz gráfica, o por cualquier razón no deseamos hacerlo, existe una versión sólo de texto de wireshark bajo el nombre tshark (en el paquete independiente tshark). La mayoría de la funcionalidad de captura y decodificación está también disponible, pero la falta de interfaz gráfica limita necesariamente la interacción con el programa (filtrar paquetes luego de capturarlos, rastrear una conexión TCP, etc.). Puede utilizarse, sin embargo, como primer intento. Si desea realizar manipulaciones y necesita la interfaz gráfica, puede guardar los paquetes en un archivo y cargarlo en un wireshark gráfico ejecutando en otra máquina.
			



CULTURA ethereal y wireshark




				wireshark parece ser bastante joven; sin embargo, sólo es el nuevo nombre de una aplicación conocida anteriormente como ethereal. Cuando su desarrollador principal abandonó la compañía para la que trabajaba no logró coordinar la transferencia de la marca registrada. Como alternativa, cambió el nombre; sólo el nombre y los íconos del software cambiaron en realidad.
			




1.6. Ciclo de vida de una versión




			El proyecto tendrá tres o cuatro versiones diferentes de cada programa simultáneamente, llamadas «Experimental», «Unstable» (inestable), «Testing» (pruebas) y «Stable» (estable). Cada una de las cuales corresponde a una fase diferente en el desarrollo. Para entender mejor, veamos la travesía de un programa desde su empaquetado inicial hasta su inclusión en una versión estable de Debian.
		

VOCABULARIO Versión («release»)




			El término «release» en el proyecto Debian indica una versión particular de la distribución. También hace referencia al anuncio público del lanzamiento de cualquier nueva versión (estable).
		


1.6.1. El estado experimental: Experimental




				Primero revisemos el caso particular de la distribución Experimental: este es un grupo de paquetes Debian que corresponde a software que está actualmente en desarrollo y no necesariamente completado, explicando su nombre. No todo pasa por este paso, algunos desarrolladores agregan paquetes aquí para recibir comentarios y sugerencias de usuarios más experimentados (y valientes).
			

				De lo contrario, esta distribución generalmente alberga modificaciones importantes a paquetes base, cuya integración a Unstable con errores serios tendría repercusiones críticas. Es, por lo tanto, una distribución completamente aislada, sus paquetes nunca migran a otra versión (excepto intervención directa y expresa de su responsable o los ftpmaster). Además, no es autocontenida: sólo un subconjunto de los paquetes existentes están presentes en Experimental y generalmente no incluye el sistema base. Por lo tanto, esta distribución es más útil combinada con otra distribución autocontenida, como Unstable.
			

1.6.2. El estado inestable: Unstable




				Volvamos al caso típico de un paquete. Su responsable crea un paquete inicial que compila para la versión Unstable y la ubica en el servidor ftp-master.debian.org. Este primer evento involucra una inspección y validación de parte de los ftpmaster. El software luego está disponible en la distribución Unstable, la «cresta de la ola» elegida por los usuarios que prefieren paquetes más actualizados en lugar de menos errores. Ellos descubren el programa y lo prueban.
			

				Si encuentran errores los reportan al encargado del paquete. Quien prepara versiones corregidas regularmente que vuelve a subir al servidor.
			

				Cada nuevo paquete actualizado es actualizado en todas las réplicas de Debian en todo el mundo en seis horas. Los usuarios prueban las correcciones y buscan otros problemas que resulten de las modificaciones. Pueden ocurrir varias modificaciones rápidamente. Durante esos momentos, los robots de compilación automática («autobuilder») entran en acción. Maś frecuentemente, el desarrollador sólo tiene una PC tradicional y compiló su paquete en la arquitectura amd64 (o i386); los «autobuilder» se encargan de compilar versiones para todas las otras arquitecturas. Algunas compilaciones pueden fallar, el mantenedor recibirá un reporte de error indicando el problema, que es corregido en las siguientes versiones. Cuando un especialista de esa arquitectura descubre el error, el reporte puede llegar con un parche ya listo para utilizar.
			
Figura 1.2. Compilación de un paquete por los autobuilders
[image: Compilación de un paquete por los autobuilders]



VISTA RÁPIDA buildd: el recompilador de paquetes Debian




				buildd es la abreviación de demonio de compilación («build daemon»). Este programa recompila automáticamente nuevas versiones de paquetes Debian en las arquitecturas en las que se encuentra (a veces una compilación cruzada no es suficiente).
			

				Por lo tanto, para generar binarios para la arquitectura sparc, el proyecto tiene disponibles máquinas sparc (específicamente: de la marca Sun). El programa buildd ejecuta en ellas continuamente y crea paquetes binarios para sparc desde los paquetes fuente enviados por los desarrolladores Debian.
			

				Este software es utilizado en todos los equipos que sirven como autobuilders para Debian. Por extensión, se suele utilizar el término buildd para referirse a estas máquinas, que generalmente están reservadas sólo para este propósito.
			



1.6.3. Migración a Testing




				Luego, el paquete habrá madurado; compilado en todas las arquitecturas, y no tendrá modificaciones recientes. Será entonces candidato para ser incluido en la distribución de pruebas: Testing — un grupo de paquetes de Unstable elegidos según un criterio cuantificable. Todos los días, un programa selecciona los paquetes a incluir en Testing según elementos que garanticen cierto nivel de calidad:
			
	
						falta de fallos críticos o, al menos, menor cantidad que la versión incluida ya en Testing;
					
	
						al menos 10 días en Unstable, que es suficiente tiempo para encontrar y reportar problemas serios;
					
	
						compilación satisfactoria en todas las arquitecturas oficiales;
					
	
						dependencias que puedan ser satisfechas en Testing o que, por lo menos, puedan moverse allí junto al paquete en cuestión.
					



				Este sistema no es infalible; se encuentran regularmente errores críticos en los paquetes incluidos en Testing. Aún así, generalmente es efectivo y Testing tiene muchos menos problemas que Unstable, convirtiéndola para muchos en un buen compromiso entre estabilidad y novedad.
			

NOTA Limitaciones de Testing




				Si bien es muy interesante en principio, Testing posee algunos problemas prácticos: la maraña de dependencias entre paquetes es tal que rara vez un paquete puede moverse allí completamente por su cuenta. Con los paquetes que dependen unos de otros, a veces es necesario migrar una gran cantidad de paquetes simultáneamente, lo cual es imposible cuando algunos son actualizados frecuentemente. Por otro lado, el script que identifica las familias de paquetes relacionados trabaja duro para crearlas (esto sería un problema NP-completo para el cual, afortunadamente, conocemos algunas buenas heurísticas). Es por eso que podemos interactuar manualmente y guiar a este script sugiriendo grupos de paquetes o imponiendo la inclusión de ciertos paquetes en un grupo aún cuando esto rompa temporalmente algunas dependencias. Esta funcionalidad es accesible a los administradores de versión («Release Managers») y sus asistentes.
			

				Recuerde que un problema NP-completo es de una complejidad algorítmica exponencial según el tamaño de los datos, que son aquí la longitud del código (cantidad de líneas) y los elementos involucrados. Frecuentemente, la única forma de resolverlo es examinar todas las configuraciones posibles, que requeriría cantidades enormes de recursos. Una heurística es una solución aproximada pero satisfactoria.
			



COMUNIDAD El gestor de versiones («Release Manager»)




				El gestor de versiones («Release Manager») es un título importante asociado a pesadas responsabilidades. El portador de este título deben, en efecto, gestionar la publicación de una versión nueva y estable de Debian y definir el proceso de desarrollo de Testing hasta que cumpla los criterios de calidad para Stable. También define un cronograma tentativo (que no siempre se cumple).
			

				También tenemos gestores de versión estables, generalmente abreviados SRM («Stable Release Managers»), quienes se encargan de seleccionar actualizaciones para la versión estable actual de Debian. Ellos sistemáticamente incluyen parches de seguridad y examinan todas las otras propuestas de inclusión, caso por caso, enviadas por desarrolladores Debian ansiosos de actualizar su paquete en la versión estable.
			



1.6.4. La promoción desde Testing a Stable




				Supongamos ahora que nuestro paquete se incluye en Testing. Mientras tenga margen de mejora, el responsable del mismo debe continuar mejorando y volver a inicar el proceso desde Unstable (aunque generalmente su posterior inclusión en Testing será más rápida: a menos que haya cambiado significativamente todas sus dependencias ya se encuentran disponibles). El desarrollador completa su trabajo cuando alcanza la perfección. El siguiente paso es la inclusión en la distribución Stable que, en realidad, es una simple copia de Testing en un momento elegido por el administrador de versión. Lo ideal sería que esta decisión se tome cuando esté listo el instalador y cuando no exista ningún programa en Testing que tenga errores críticos conocidos.
			

				Ya que este momento nunca llega realmente, en la práctica Debian llega a un compromiso: eliminar paquetes en los que su encargado no corrigió los errores a tiempo o acordar publicar una versión con algunos errores en los miles de programas. El gestor de versiones habrá anunciado previamente un período de estabilización («freeze»), durante el cual cada actualización a Testing debe ser aprobado. El objetivo aquí es evitar cualquier versión nueva (y nuevos errores) y sólo aprobar correcciones de errores.
			
Figura 1.3. El camino de un paquete a través de las varias versiones de Debian
[image: El camino de un paquete a través de las varias versiones de Debian]



VOCABULARIO Estabilización: la recta final




				Durante el período de estabilización se bloquea el desarrollo de la distribución de Testing, no se permiten más actualizaciones automáticas. Sólo los gestores de versión están autorizados a cambiar los paquetes de acuerdo a sus propios criterios. El objetivo es prevenir la aparición de nuevos errores mediante la introducción de nuevas versiones; las actualizaciones que hayan sido analizadas a fondo sólo serán autorizadas cuando corrijan errores significativos.
			



				Luego de la publicación de una nueva versión estable, el gestor de versiones estables se encarga de todo el desarrollo futuro (llamados «revisiones», por ejemplo: 5.0.1, 5.0.2, 5.0.3 para la versión 5.0). Estas actualizaciones incluyen sistemáticamente todos los parches de seguridad. También incluirán las correcciones más importantes (el encargado de un paquete deberá demostrar la gravedad del problema que desea corregir para lograr incluir sus actualizaciones).
			

				Al final del viaje, nuestro paquete hipotético ahora está incluido en la distribución estable. Este viaje, con sus dificultados, explica las demoras significativas que separan las versiones estables de Debian. Esto contribuye, en general, a su reputación de calidad. Lo que es más, la mayoría de los usuarios son satisfechos utilizando una de las tres distribuciones disponibles simultáneamente. Los administradores de sistemas no necesitan la última y mejor versión de GNOME preocupados por la estabilidad de sus servidores por sobre todas las cosas; ellos pueden elegir Debian Stable y estarán satisfechos. Los usuarios finales, más interesados en las últimas versiones de GNOME o KDE que en una estabilidad sólida, encontrarán en Debian Testing un buen compromiso entre la falta de problemas serios y software relativamente actualizado. Finalmente, desarrolladores y usuarios más experimentados pueden liderar el camino probando todos los últimos desarrollos en Debian Unstable recién salidos del horno, arriesgándose a sufrir dolores de cabeza y errores inherentes en cualquier nueva versión de un programa. ¡A cada quien su propio Debian!
			

CULTURA GNOME y KDE, los entornos gráficos de escritorio




				En el mundo del software libre, los entornos gráficos más populares son GNOME («GNU Network Object Model Environment») y KDE («K Desktop Environment»). Un entorno de escritorio es un conjunto de programas agrupados para permitir una fácil gestión de las operaciones más comunes a través de un entorno gráfico. Generalmente incluyen un gestor de archivos, suite ofimática, navegador web, programa de email, accesorios multimedia, etc. La diferencia más visible reside en la elección la biblioteca gráfica utilizada: GNOME ha elegido GTK+ (software libre licenciado bajo la LGPL) y KDE ha seleccionado Qt (un proyecto respaldado por una empresa, ahora disponible bajo la licencia GPL y una licencia comercial). 
→ http://www.gnome.org/
 
→ http://www.kde.org/

			


Figura 1.4. Camino cronológico de un programa empaquetado por Debian
[image: Camino cronológico de un programa empaquetado por Debian]




6.5. Comprobación de la autenticidad de un paquete




			La seguridad es muy importante para los administradores de Falcot Corp. Por consiguiente, necesitan asegurar que sólo instalen paquetes con garantía de que provienen de Debian sin modificaciones en el camino. Un «cracker» podría intentar agregar código malicioso en un paquete que de otra forma sería legítimo. Si se instala tal paquete, éste podría hacer cualquier cosa para la que dicho «cracker» lo diseño, inclusive revelar contraseñas o información confidencial por ejemplo. Para evitar este riesgo, Debian provee un sello contra modificaciones para garantizar — al momento de instalación — que el paquete realmente proviene de su encargado oficial y no fue modificado por un tercero.
		

			El sello funciona con una firma y una cadena de «hashes» criptográficos. El archivo Release, provisto por las réplicas Debian, es el firmado. Contiene una lista de los archivos Packages (incluyendo sus formas comprimidas, Packages.gz y Packages.bz2, así como las versiones incrementales), junto con sus «hashes» MD5, SHA1 y SHA256 lo que asegura que los archivos no fueron modificados. Estos archivos Packages contienen una lista de los paquetes Debian disponibles en la réplica junto con sus hashes lo que asegura, a su vez, que el contenido de los paquetes mismos tampoco fue modificado.
		

			Las llaves confiables son administradas con el programa apt-key que se encuentra en el paquete apt. Este programa mantiene un conjunto de llaves públicas GnuPG que son utilizadas para verificar las firmas disponibles en los archivos Release.gpg disponibles en las réplicas. Puede utilizarse para agregar nuevas llaves de forma manual (cuando se necesitan réplicas no oficiales). Generalmente sin embargo, sólo necesitará las llaves oficiales de Debian. Estas llaves se mantienen actualizadas de forma automática por el paquete debian-archive-keyring (que crea los conjuntos de llaves correspondientes en /etc/apt/trusted.gpg.d). Sin embargo, la primera instalación de este paquete requiere cierto cuidado: aún si el paquete está firmado como cualquier otro, no se puede verificar dicha firma. Los administradores cautelosos deberían, por lo tanto, verificar las huellas de las llaves importadas antes de confiar en ellas para instalar nuevos paquetes:
		
# apt-key fingerprint
/etc/apt/trusted.gpg.d//debian-archive-squeeze-automatic.gpg
------------------------------------------------------------
pub   4096R/473041FA 2010-08-27 [expires: 2018-03-05]
      Key fingerprint = 9FED 2BCB DCD2 9CDF 7626  78CB AED4 B06F 4730 41FA
uid                  Debian Archive Automatic Signing Key (6.0/squeeze) <ftpmaster@debian.org>

/etc/apt/trusted.gpg.d//debian-archive-squeeze-stable.gpg
---------------------------------------------------------
pub   4096R/B98321F9 2010-08-07 [expires: 2017-08-05]
      Key fingerprint = 0E4E DE2C 7F3E 1FC0 D033  800E 6448 1591 B983 21F9
uid                  Squeeze Stable Release Key <debian-release@lists.debian.org>

/etc/apt/trusted.gpg.d//debian-archive-wheezy-automatic.gpg
-----------------------------------------------------------
pub   4096R/46925553 2012-04-27 [expires: 2020-04-25]
      Key fingerprint = A1BD 8E9D 78F7 FE5C 3E65  D8AF 8B48 AD62 4692 5553
uid                  Debian Archive Automatic Signing Key (7.0/wheezy) <ftpmaster@debian.org>

/etc/apt/trusted.gpg.d//debian-archive-wheezy-stable.gpg
--------------------------------------------------------
pub   4096R/65FFB764 2012-05-08 [expires: 2019-05-07]
      Key fingerprint = ED6D 6527 1AAC F0FF 15D1  2303 6FB2 A1C2 65FF B764
uid                  Wheezy Stable Release Key <debian-release@lists.debian.org>


EN LA PRÁCTICA Agregando llaves confiables




			Cuando se agrega una fuente de paquetes de terceros al archivo sources.list, se necesita informar a APT que confíe en las llaves de autenticación GPG correspondientes (de lo contrario continuará quejándose de que no puede asegurar la autenticidad de los paquetes que provengan de dicho repositorio). El primer paso es, obviamente, obtener la llave pública. La mayoría de las veces encontrará dicha llave en un pequeño archivo de texto que llamaremos key.asc en los siguientes ejemplos.
		

			Para agregar la llave al conjunto confiable, el administrador puede ejecutar apt-key add < key.asc. Otra forma es utilizar la interfaz gráfica synaptic: su pestaña «Autenticación» en el menú Configuración → Repositorios provee la capacidad de importar una llave del archivo key.asc.
		

			Aquellos que prefieren una aplicación dedicada y más detalles sobre las llaves confiables pueden utilizar gui-apt-key (en el paquete con el mismo nombre), una pequeña interfaz gráfica para el usuario que administra el conjunto de llaves confiables.
		



			Una vez que las llaves apropiadas se ecuentran en el conjunto, APT revisará las firmas antes de cualquier operación riesgosa para que las interfaces muestren una advertencia cuando estén instalando un paquete sobre el que no se puede verificar autenticidad.
		

A.7. Grml




			Grml es un LiveCD con muchas herramientoas para administradores de sistemas que tienen que ver con la instalación, despliegue y rescate de sistemas. Se provee el LiveCD en dos versiones, full («completo») y small («pequeño»), ambas disponibles para equipos de 32 y 64 bits. Obviamente, la diferencia entre estas versiones es la cantidad de software incluído y el tamaño del resultado. 
→ http://grml.org

		

15.3. Creación de un repositorio de paquetes para APT




			Falcot Corp gradualmente comenzó a mantener una cantidad de paquetes Debian con modificaciones locales de paquetes existentes o creados desde cero para distribuir datos y programas internos.
		

			Para facilitar su despliegue, desean integrarlos en un repositorio de paquetes que APT pueda utilizar directamente. Por razones de mantenimiento obvias, desean separar los paquetes internos de aquellos recompilados localmente. El objetivo es que los elementos correspondientes del archivo /etc/apt/sources.list sean los siguientes:
		

deb http://packages.falcot.com/ updates/
deb http://packages.falcot.com/ internal/


			Por lo tanto, los administradores configuraron un servidor virtual en su servidor HTTP interno, con /srv/vhosts/packages/ como raíz del espacio web asociado. Delegaron la gestión del repositorio en sí al programa mini-dinstall (en el paquete del mismo nombre). Esta herramienta revisa el directorio incoming/ (en nuestro caso: /srv/vhosts/packages/mini-dinstall/incoming) y espera allí a los nuevos paquetes; cuando se sube un paquete, lo instala en un repositorio en /srv/hosts/packages/. El programa mini-dinstall lee el archivo *.changes creado cuando se genera el paquete Debian. Estos archivos contienen una lista de todos los otros archivos asociados a la versión del paquete (*.deb, *.dsc, *.diff.gz/*.debian.tar.gz, *.orig.tar.gz o sus equivalentes con otras herramientas de compresión) que le permiten a mini-dinstall saber qué archivos instalar. Los archivos *.changes también contienen el nombre de la distribución objetivo (generalmente unstable) mencionada en el último campo de la entrada en debian/changelog y mini-dinstall utiliza esta información para decidir dónde instalar el paquete. Es por esto que los administradores siempre deben cambiar este campo antes de compilar un paquete y definirlo como internal o updates, dependiendo de la ubicación objetivo. mini-dinstall generará luego los archivos necesarios para APT, como Packages.gz.
		

ALTERNATIVA apt-ftparchive




			Si mini-dinstall le parece demasiado complejo para sus necesidades de repositorios Debian, también puede utilizar el programa apt-ftparchive. Esta herramienta explora el contenido de un directorio y muestra (por su salida estándar) el archivo Packages correspondiente. En el caso de Falcot Corp, los administradores pueden subir sus paquetes directamente a /srv/vhosts/packages/updates/ o /srv/vhosts/packages/internal/ y luego ejecutar lo siguiente para crear los archivos Pacakges.gz:
		

$ cd /srv/vhosts/packages
$ apt-ftparchive packages updates >updates/Packages
$ gzip updates/Packages
$ apt-ftparchive packages internal >internal/Packages
$ gzip internal/Packages

			Ejecutar apt-ftparchive sources permite crear archivos Sources.gz de forma similar.
		



			La configuración de mini-dinstall necesita definir un archivo ~/.mini-dinstall.conf; en el caso de Falcot Corp, su contenido es el siguiente:
		

[DEFAULT]
archive_style = flat
archivedir = /srv/vhosts/packages

verify_sigs = 0
mail_to = admin@falcot.com

generate_release = 1
release_origin = Falcot Corp
release_codename = stable

[updates]
release_label = Recompiled Debian Packages

[internal]
release_label = Internal Packages


			Una decisión importante es la generación de archivos Release para cada repositorio. Esto puede ayudar a gestionar las prioridades de instalación utilizando el archivo de configuración /etc/apt/preferences (revise el Sección 6.2.5, “Gestión de prioridades de los paquetes” para más detalles).
		

SEGURIDAD mini-dinstall y permisos




			Debido a que se diseñó a mini-dinstall para ejecutar como un usuario normal, no es necesario ejecutarlo como root. La forma más sencilla es configurar todo en la cuenta de usuario que pertenezca al administrador encargado de crear los paquetes Debian. Debido a que sólo este administrador tiene los permisos necesarios para guardar archivos en el directorio incoming/ podemos deducir que éste autenticó el origen de cada paquetes antes de desplegarlo y mini-dinstall no necesita hacerlo nuevamente. Esto explica el parámetros verify_sigs = 0 (que significa que no se necesita verificar firmas). Sin embargo, si el contenido del paquete es sensible, podemos revertir esta configuración y seleccionar autenticar con un conjunto de llaves que contenga aquellas de las personas que tienen permitido crear paquetes (configurado con el parámetro extra_keyrings); mini-dinstall luego verificará el origen de cada paquete entrante analizando la firma integrada en el archivo *.changes.
		



			Ejecutar mini-dinstall en realidad inicia un demonio en segundo plano. Mientras ejecute el demonio, revisará el directorio incoming/ por nuevos paquetes cada media hora; cuando detecte un nuevo paquete lo moverá al repositorio y generará los archivos Packages.gz y Sources.gz. Si ejecutar un demonio es un problema, también puede invocar manualmente mini-dinstall en modo de lote (con la opción -b) cada vez que suba un paquete al directorio incoming/. mini-dinstall permite otras posibilidades documentadas en su página de manual mini-dinstall(1).
		

EXTRA Generación de un repositorio firmado




			La suite APT verifica una cadena de firmas criptográficas en los paquetes que gestiona antes de instalarlos (y lo ha hecho desde Etch) para poder asegurar su autenticidad (revise la Sección 6.5, “Comprobación de la autenticidad de un paquete”). Por lo tanto, los repositorios APT privados pueden ser un problema, ya que los equipos que los utilicen mostrarán advertencias sobre paquetes sin firmar. Por lo tanto, un administrador diligente integrará los archivos privados con el mecanismo de seguridad de APT.
		

			Para ayudar con este proceso, mini-dinstall incluye la opción de configuración release_signscript que permite especificar un script a utilizar para generar la firma. Un buen punto de partida es el script sign-release.sh, provisto por el paquete mini-dinstall, en el directorio /usr/share/doc/mini-dinstall/examples/; puede necesitar cambios locales.
		



Apéndice B. Curso breve de emergencia




		Si bien este libro está apuntado principalmente a administradores y «usuarios avanzados», no deseamos excluir a novatos motivados. Por lo tanto, este apéndice será un curso acelerado que describe los conceptos fundamentales involucrados en el manejo de un equipo Unix.
	

B.1. Consola y órdenes básicas




			En el mundo Unix, todo administrador debe utilizar la línea de órdenes tarde o temprano; por ejemplo, cuando el sistema no inicia adecuadamente y sólo provee la consola de modo de rescate. Poder manejar tal interfaz es, por lo tanto, una habilidad de supervivencia básica para dichas circunstancias.
		

VISTA RÁPIDA Inicio del intérprete de órdenes




			Puede ejecutar un entorno de línea de órdenes desde el escritorio gráficos, con una aplicación conocida como «terminal», como las que encontrará en el menú Aplicaciones → Accesorios de Gnome y en K → Aplicaciones → Sistema de KDE.
		



			Esta sección sólo provee una mirada rápida de las órdenes. Todas tienen muchas opciones que no describimos; como corresponde, también poseen documentación abundante en sus páginas de manual respectivas.
		
B.1.1. Navegación del árbol de directorios y gestión de archivos




				Una vez que abrió una sesión, el programa pwd (que significa imprimir directorio de trabajo: «print working directory») mostrará la ubicación actual en el sistema de archivos. Puede cambiar el directorio actual ejecutando cd directorio (cd significa cambiar directorio: «change directory»). El directorio padre siempre se llama .. (dos puntos), mientras que también se conoce al directorio actual como . (un punto). El programa ls permite enumerar («listing») el contenido de un directorio. Si no le provee ningún parámetro, operará en el directorio actual.
			

$ pwd
/home/rhertzog
$ cd Desktop
$ pwd
/home/rhertzog/Desktop
$ cd .
$ pwd
/home/rhertzog/Desktop
$ cd ..
$ pwd
/home/rhertzog
$ ls
Desktop    Downloads  Pictures  Templates
Documents  Music      Public    Videos


				Puede crear un directorio nuevo con mkdir directorio y puede eliminar un directorio existente (y vacío) con rmdir directorio. El programa mv permite mover («move») y/o cambiar el nombre de archivos y directorios; eliminará («remove») un archivo con rm archivo.
			

$ mkdir test
$ ls
Desktop    Downloads  Pictures  Templates  Videos
Documents  Music      Public    test
$ mv test new
$ ls
Desktop    Downloads  new       Public     Videos
Documents  Music      Pictures  Templates
$ rmdir new
$ ls
Desktop    Downloads  Pictures  Templates  Videos
Documents  Music      Public


B.1.2. Visualización y modificación de archivos de texto




				Si ejecuta cat archivo (concatena — «concatenate» — archivos a su salida estándar) éste leerá el archivo y mostrará sus contenidos en la terminal. Si el archivo es demasiado grande para entrar en una pantalla, utilice un paginador como less (o more) para mostrarlo página por página.
			

				El programa editor siempre apunta a un editor de texto (como vi o nano) y permite crear, modificar y leer archivos de texto. A veces puede crear los archivos más simples directamente desde el intérprete utilizando redirección: echo "texto" >archivo creará un archivo llamado archivo con «texto» como su contenido. También es posible agregar una línea al final de este archivo si ejecuta algo como echo "línea" >> archivo.
			

B.1.3. Búsqueda de y en archivos




				Si ejecuta find directorio criterio, buscará archivos en la jerarquía dentro de directorio según varios criterios. El criterio utilizado más frecuentemente es -name nombre: permite buscar un archivo según su nombre.
			

				Si ejecuta grep expresión archivos busca en el contenido de los archivos y extrae las líneas que coinciden con la expresión regular (revise el recuadro VOLVER A LOS CIMIENTOS Expresiones regulares). Agregar la opción -r activa una búsqueda recursiva en todos los archivos que contenga el directorio que pasó como parámetro. Esto permite buscar en un archivo del que sólo conoce parte de su contenido.
			

B.1.4. Gestión de proceso




				Si ejecuta ps aux, obtendrá una enumeración de los procesos actualmente en ejecución y le premitirá identificarlos por su pid (id de proceso: «process id»). Una vez que sabe el pid de un proceso, puede ejecutar kill -señal pid para enviarle una señal (siempre que sea el dueño del proceso). Existen varias señales, las más utilizadas son TERM (pedido de terminación) y KILL (finalización forzada).
			

				El intérprete de órdenes también puede ejecutar programas en segundo plano si la orden finaliza con «&». Cuando utiliza el símbolo «et», el usuario recupera el control de la consola inmediatamente aún cuando la orden continúa en ejecución (escondido del usuario como un proceso en segundo plano). El programa jobs («trabajos») enumerará los procesos ejecutándose en segundo plano; si ejecuta fg %número-de-trabajo (por primer plano: «foreground») recuperará en primer plano una orden. Cuando un programa esté ejecutándose en primer plano (ya sea porque se lo inició de esa forma o porque se lo recuperó desde segundo plano con fg) puede pausar el proceso y obtener el control de la línea de órdenes con la combinación de teclas Control+Z. Luego puede continuar el proceso en segundo plano con bg %número-de-trabajo (por «segundo plano»: «background»).
			

B.1.5. Información de sistema: memoria, espacio en disco, identidad




				El programa free («libre») muestra información sobre la memoria; df (libre en disco: «disk free») reporta el espacio en disco disponible para cada uno de los discos montados en el sistema de archivos. Ambos poseen la opción -h (legible por humanos: «human readable») convierte los tamaños en unidades más legibles (frecuentemente mebibytes o gibibytes). De forma similar, el programa free entiende las opciones -m y -g con las que mostrará, respectivamente, los datos en mebibytes o gibibytes.
			

$ free
             total       used       free     shared    buffers     cached
Mem:       1028420    1009624      18796          0      47404     391804
-/+ buffers/cache:     570416     458004
Swap:      2771172     404588    2366584
$ df
Filesystem           1K-blocks      Used Available Use% Mounted on
/dev/sda2              9614084   4737916   4387796  52% /
tmpfs                   514208         0    514208   0% /lib/init/rw
udev                     10240       100     10140   1% /dev
tmpfs                   514208    269136    245072  53% /dev/shm
/dev/sda5             44552904  36315896   7784380  83% /home


				El programa id muestra la identidad del usuario ejecutando la sesión junto con la lista de grupos a los que pertenece. Debido a que el acceso a algunos archivos o dispositivos puede estar limitados a miembros de ciertos grupos, puede ser útil verificar a qué grupos se pertenece.
			

$ id
uid=1000(rhertzog) gid=1000(rhertzog) groups=1000(rhertzog),24(cdrom),25(floppy),27(sudo),29(audio),30(dip),44(video),46(plugdev),108(netdev),109(bluetooth),115(scanner)




11.2. Servidor web (HTTP)




			Los administradores de Falcot Corp decidieron utilizar el servidor HTTP Apache, cuya versión 2.2.22 está incluido en Debian Wheezy.
		

ALTERNATIVA Otros servidores web




			Apache es simplemente el servidor web más conocido (y más utilizado), pero existen otros; pueden ofrecen mejor rendimiento bajo ciertos tipos de carga pero tienen la desventaja de una menor cantidad de funcionalidad y módulos disponibles. Sin embargo, cuando el servidor web en consideración es para proveer archivos estáticos o funcionar como proxy, vale la pena investigar las alternativas como nginx y lighttpd.
		


11.2.1. Instalación de Apache




				De forma predeterminada, la instalación del paquete apache2 hace que también se instale la versión apache2-mpm-worker de Apache. El paquete apache2 es una coraza vacía que sólo sirve para asegurar que esté instalada alguna de las versiones de Apache.
			

				Las diferencias entre las variantes de Apache 2 se concentran en la política utilizada para gestionar el procesamiento en paralelo de muchos pedidos; esta política esta implementada por un MPM (abreviación de módulo de multiprocesamiento: «Multi-Processing Module»). Entre los MPMs disponibles, apache-mpm-worker utiliza hilos (procesos livianos) mientras que apache-mpm-prefork utiliza un conjunto de proceso creados por adelantado (la forma tradicional y la única disponible en Apache 1.3). apache2-mpm-event también utiliza hilos, pero terminan antes, cuando la conexión sólo continúa abierta debido a la funcionalidad «keep-alive» de HTTP.
			

				Los administradores de Falcot también instalan libapache2-mod-php5 para incluir la compatibilidad con PHP de Apache. Esto causa que se elimine apache2-mpm-worker y se instale en su lugar apache2-mpm-prefork ya que PHP sólo funciona bajo ese MPM particular.
			

SEGURIDAD Ejecución bajo el usuario www-data




				De forma predeterminada, Apache administra todas las peticiones entrantes bajo la identidad del usuario www-data. Esto significa que, en caso de una vulnerabilidad de seguridad en un script CGI ejecutado por Apache (para una página dinámica), no se comprometerá todo el sistema sino sólo los archivos que son propiedad de este usuario en particular.
			

				Los módulos suexec permiten evitar esta limitación para que algunos scripts CGI ejecuten bajo la identidad de otros usuarios. Puede configurarlo con la directiva SuexecUserGroup usuario grupo en la configuración de Apache.
			

				Otra posibilidad es utilizar un MPM dedicado, como el que provee el paquete apache2-mpm-itk. Este MPM en particular tiene un comportamiento ligeramente diferente: permite «aislar» los servidores virtuales («virtual hosts») para que cada uno ejecute como un usuario diferente. Por lo tanto, una vulnerabilidad en un sitio web no puede comprometer los archivos que pertenecen al dueño de otro sitio web.
			



VISTA RÁPIDA Lista de módulos




				Puede encontrar la lista completa de los módulos estándar de Apache en su sitio web. 
→ http://httpd.apache.org/docs/2.2/mod/index.html

			



				Apache es un servidor modular y mucha funcionalidad está implementada por módulos externos que el programa principal carga durante su inicialización. La configuración predeterminada sólo activa los módulos más comunes, pero activar nuevos módulos es tan simple como ejecutar a2enmod módulo; similarmente, podrá desactivar un módulo ejecutando a2dismod módulo. En realidad, estos programas sólo crean (o eliminan) enlaces simbólicos en /etc/apache2/mods-enabled/ que apuntan a los archivos en sí (almacenados en /etc/apache2/mods-available/).
			

				Con su configuración predeterminada, el servidor web escuchará en el puerto 80 (según se encuentra configurado en /etc/apache2/ports.conf) y servirá páginas del directorio /var/www/ (según se encuentra configurado en /etc/apache2/sites-enabled/000-default).
			

YENDO MÁS ALLÁ Compatibilidad con SSL




				Apache 2.2, así como viene, incluye el módulo SSL necesario para HTTP seguro (HTTPS). Sólo necesita activarlo con a2enmod ssl y luego agregar las directivas necesarias a los archivos de configuración. Puede encontrar un archivo de configuración de ejemplo en /usr/share/doc/apache2.2-common/examples/apache2/extra/httpd-ssl.conf.gz. 
→ http://httpd.apache.org/docs/2.2/mod/mod_ssl.html

			

				Debe tener ciertos cuidados adicionales si prefiere conexiones SSL con «Perfect Forward Secrecy» (secreto perfecto a futuro, donde las conexiones utilizan llaves efímeras en cada sesión asegurándose que si se compromete la llave privada del servidor no signifique que se haya comprometido todo el tráfico antiguo que puede haberse almacenado desde la red). En particular, revise las recomendaciones de Mozilla: 
→ https://wiki.mozilla.org/Security/Server_Side_TLS#Apache

			



11.2.2. Configuración de servidores virtuales («virtual hosts»)




				Un servidor virtual es una identidad adicional para el servidor web.
			

				Apache considera dos tipos distintos de servidores virtuales: aquellos basados en la dirección IP (o puerto) y aquellos basados en el nombre de dominio del servidor web. El primer método requiere reservar una dirección IP (o puerto) diferente para cada sitio, mientras que el segundo puede funcionar en sólo una dirección IP (y puerto) y se diferencian los sitios por el nombre enviado por el cliente HTTP (que sólo funciona en la versión 1.1 del protocolo HTTP — afortunadamente esta versión es suficientemente antigua para que todos los clientes ya lo utilicen).
			

				La escasez (creciente) de direcciones IPv4 generalmente favorece el segundo método; sin embargo, es más complejo si los servidores virtuales también necesitan proveer HTTPS ya que el protocolo SSL no siempre se adecuó a los servidores virtuales basados en nombres; no todos los navegadores son compatibles con la extensión SNI (indicación de nombre de servidor: «Server Name Indication») que permite esta combinación. Cuando varios sitios HTTPS necesitan ejecutar en el mismo servidor, generalmente se diferenciarán bien por ejecutar en un puerto o en una dirección IP diferente (IPv6 puede ayudar).
			

				La configuración predeterminada de Apache 2, activa servidores virtuales basados en nombre (con la directiva NameVirtualHost *:80 en el archivo /etc/apache2/ports.conf). Además, define un servidor virtual predeterminado en el archivo /etc/apache2/sites-enabled/000-defailt; utilizará este servidor virtual si no se encuentra ningún servidor que coincida con el pedido enviado por el cliente.
			

PRECAUCIÓN Primer servidor virtual




				Los pedidos que involucren un servidor virtual desconocido siempre serán gestionados por el primer servidor virtual definido, razón por la que definimos allí a www.falcot.com.
			



VISTA RÁPIDA Compatibilidad SNI de Apache




				El servidor Apache es compatible con la extensión del protocolo SSL llamada indicación de nombre de servidor (SNI: «Server Name Indication»). Esta extensión permite al navegador enviar el nombre del servidor web durante el establecimiento de la conexión SSL, mucho antes del pedido HTTP en sí, lo que antes utilizaba para identificar el servidor virtual pedido entre aquellos que se encuentran en el mismo servidor (con la misma dirección IP y puerto). Esto le permite a Apache seleccionar el certificado SSL apropiado para que continúe la transacción.
			

				Antes de SNI, Apache siempre proveía el certificado configurado en el servidor virtual predeterminado. Los clientes que intentaban acceder a otros servidores virtuales recibirían advertencias ya que el certificado que recibieron no coincidía con el sitio web que estaban intentando acceder. Afortunadamente, la mayoría de los navegadores ahora utilizan SNI; esto incluye Microsoft Internet Explorer a partir de la versión 7.0 (comenzando con Vista), Mozilla Firefox desde la versión 2.0, Apple Safari desde la versión 3.2.1 y todas las versiones de Google Chrome.
			

				El paquete Apache provisto por Debian es compilado con la compatibilidad para SNI; no necesita ninguna configuración particular además de activar los servidores virtuales basados en nombre en el puerto 443 (SSL) además del usual en el puerto 80. Esto es tan simple como editar el archivo /etc/apache2/ports.conf para que incluya lo siguiente:
			

<IfModule mod_ssl.c>
    NameVirtualHost *:443
    Listen 443
</IfModule>


				También debe tener cuidado de asegurar que la configuración del primer servidor virtual (el utilizado de forma predeterminada) tenga TLSv1 activo, debido a que Apache utiliza los parámetros de este primer servidor virtual para establecer conexiones seguras y ¡debería permitirlo!
			



				Luego puede describir cada servidor virtual adicional con un archivo almacenado en /etc/apache2/sites-available/. La configuración de un sitio web para el dominio falcot.org es tan simple como crear el siguiente archivo y luego habilitar el servidor virtual con a2ensite www.falcot.org.
			
Ejemplo 11.16. El archivo /etc/apache2/sites-available/www.falcot.org

<VirtualHost *:80>
ServerName www.falcot.org
ServerAlias falcot.org
DocumentRoot /srv/www/www.falcot.org
</VirtualHost>




				El servidor Apache, como está configurado hasta ahora, utiliza los mismos archivos de registro para todos los servidores virtuales (puede cambiarlo agregando directivas CustomLog en las definiciones de servidores virtuales). Por lo tanto, tiene sentido personalizar el formato de este archivo de registro para incluir el nombre del servidor virtual. Puede hacerlo creando un archivo /etc/apache2/conf.d/customlog que define un nuevo formato para todos los archivos de registro (con la directiva LogFormat). También debe eliminar (o comentar) la línea CustomLog del archivo /etc/apache2/sites-available/default.
			
Ejemplo 11.17. El archivo /etc/apache2/conf.d/customlog

# Nuevo formato de registro que incluye el nombre del servidor (virtual)
LogFormat "%v %h %l %u %t \"%r\" %>s %b \"%{Referer}i\" \"%{User-Agent}i\"" vhost

# Ahora utilicemos este formato de forma predeterminada
CustomLog /var/log/apache2/access.log vhost




11.2.3. Directivas comunes




				Esta sección revisa brevemente alguna de las directivas de configuración de Apache más utilizadas.
			

				El archivo de configuración principal generalmente incluye varios bloques Directory que permiten diferentes comportamientos del servidor dependiendo de la ubicación del archivo que está proveyendo. Tales bloques usualmente incluyen directivas Options y AllowOverride.
			
Ejemplo 11.18. Bloque Directory

<Directory /var/www>
Options Includes FollowSymlinks
AllowOverride All
DirectoryIndex index.php index.html index.htm
</Directory>




				La directiva DirectoryIndex contiene una lista de archivos a intentar cuando el pedido del cliente es un directorio. El primer archivo de la lista que exista será utilizado y enviado como respuesta.
			

				La directiva Options debe seguirse de una lista de opciones a activar. El valor None desactiva todas las opciones; correspondientemente, All las activa todas excepto MultiViews. Las opciones disponibles incluyen:
			
	
						ExecCGI indica que puede ejecutar scripts CGI. 
					
	
						FollowSymlinks le dice al servidor que puede seguir los enlaces simbólicos y que la respuesta debe contener el contenido del objetivo de dichos enlaces. 
					
	
						SymlinksIfOwnerMatch también le indica al servidor que siga los enlaces simbólicos, pero sólo cuando el enlace y su objetivo tengan el mismo dueño. 
					
	
						Includes activa inclusiones del lado del servidor (SSI: «Server Side Includes»). Estas directivas se encuentran en las páginas HTML y son ejecutadas en el momento de cada pedido. 
					
	
						Indexes le indica al servidor que provea una lista del contenido de los directorios si el pedido HTTP del cliente apunta a un directorio sin un archivo de índice (es decir, que no existe en él ninguno de los archivos enumerados en la directiva DirectoryIndex). 
					
	
						MultiViews activa la negociación de contenido; el servidor puede utilizar esto para proveer una página web que utilice el idioma preferido configurado en el navegador. 
					



			

VOLVER A LOS CIMIENTOS Archivo .htaccess




				El archivo .htaccess contiene directivas de configuración de Apache que aplican cada vez que un pedido involucra un elemento del directorio en el que se encuentra este archivo. El alcance de estas directivas también incluye a sus subdirectorios.
			

				La mayoría de las directivas que pueden ocurrir en un bloque Directory también son válidas en un archivo .htaccess.
			



				La directiva AllowOverride enumera todas las opciones que pueden ser activadas o desactivadas en un archivo .htaccess. Un uso común de esta opción es restringir ExecCGI para que los administradores puedan elegir los usuarios que podrán ejecutar programas bajo la identidad del servidor web (el usuario www-data).
			
11.2.3.1. Autenticación obligatoria




					En algunas cirucunstancia necesitará restringir el acceso a partes de un sitio web, de forma que sólo usuarios legítimos que provean un nombre de usuario y una contraseña tengan acceso al contenido.
				
Ejemplo 11.19. Archivo .htaccess para autenticación obligatoria

Require valid-user
AuthName "Private directory"
AuthType Basic
AuthUserFile /etc/apache2/authfiles/htpasswd-private




SEGURIDAD Sin seguridad




					El sistema de autenticación utilizado en el ejemplo anterior (Basic) tiene una seguridad mínima ya que se envía la contraseña en texto plano (codificada sólamente con base64 que es sólo una codificación, no un método de cifrado). También debe saber que los documentos «protegidos» por este mecanismo también son enviados sin cifrar a través de la red. Si la seguridad es importante, debe cifrar la conexión HTTP completa con SSL.
				



					El archivo /etc/apache2/authfiles/htpasswd-private contiene una lista de usuarios y contraseñas; usualmente lo manipulará con el programa htpasswd. Por ejemplo, ejecute lo siguiente para agregar un usuario o cambiar su contraseña: 
				

# htpasswd /etc/apache2/authfiles/htpasswd-private usuario
New password:
Re-type new password:
Adding password for user usuario


11.2.3.2. Restricción de acceso




					Las directivas Allow from y Deny from controlan las restricciones de acceso a un directorio (y sus subdirectorios de forma recursiva).
				

					La directiva Order le indica al servidor el orden en el que aplicar las directivas Allow from y Deny from; la última que coincida tiene precedencia. En términos concretos, Order deny,allow permite acceso si no coincide ninguna regla Deny from o si coincide una directiva Allow from. A la inversa, Order allow,deny rechaza el acceso si no coincide ninguna directiva Allow from (o si coincide una directiva Deny from).
				

					A las directivas Allow from y Deny from le puede seguir una dirección IP, una red (como 192.168.0.0/255.255.255.0, 192.168.0.0/24 o inclusive 192.168.0), un nombre de equipo o nombre de dominio o la palabra clave all que incluye a todos.
				
Ejemplo 11.20. Rechazar de forma predeterminada pero permitir desde la red local

Order deny,allow
Allow from 192.168.0.0/16
Deny from all





11.2.4. Analizadores de registros




				Generalmente se instala un analizador de registros en un servidor web; ya que éste provee a los administradores una idea precisa sobre los patrones de uso del servidor.
			

				Los administradores de Falcot Corp seleccionaron AWStats (estadísticas web avanzadas: «Advanced Web Statistics) para analizar sus archivos de registro de Apache.
			

				El primer paso de configuración es personalizar el archivo /etc/awstats/awstats.conf. Los administradores de Falcot lo mantuvieron sin cambios más que los siguientes parámetros:
			

LogFile="/var/log/apache2/access.log"
LogFormat = "%virtualname %host %other %logname %time1 %methodurl %code %bytesd %refererquot %uaquot"
SiteDomain="www.falcot.com"
HostAliases="falcot.com REGEX[^.*\.falcot\.com$]"
DNSLookup=1
LoadPlugin="tooltips"


				Todos estos parámetros están documentados con comentarios en el archivo de la plantilla. En particular, los parámetros LogFile y LogFormat describen la ubicación y el formato del archivo de registros y la información que contiene; SiteDomain y HostAliases enumeran los varios nombres con los que se conocerá el sitio web principal.
			

				En sitios con mucho tráfico, no debería definir DNSLookup como 1; para sitios más pequeños, como el de Falcot ya descripto, esta configuración permite conseguir reportes más legibles que incluyen nombres completos de equipos en lugar de sólo direcciones IP.
			

SEGURIDAD Acceso a las estadísticas




				De forma predeterminada AWStats genera estadísticas disponibles en el sitio web sin restricciones, pero puede configurarlas para que sólo unas pocas direcciones IP (probablemente internas) puedan accederlas; necesita definir la lista de direcciones IP permitidas en el parámetro ALlowAccessFromWebToFollowingIPAddresses
			



				AWStats también estará activo para otros servidores virtuales; cada servidor virtual necesita su propio archivo de configuración, como /etc/awstats/awstats.www.falcot.org.conf.
			
Ejemplo 11.21. Archivo de configuración de AWStats para un servidor virtual

Include "/etc/awstats/awstats.conf"
SiteDomain="www.falcot.org"
HostAliases="falcot.org"




				AWStats utiliza varios íconos almacenados en el directorio /usr/share/awstats/icon/. Para que éstos estén disponibles en el sitio web, necesita adaptar la configuración de Apache para incluir la siguiente directiva:
			

Alias /awstats-icon/ /usr/share/awstats/icon/


				Luego de unos minutos (y una vez que el script ejecutó varias veces), los resultados estarán disponibles en el sitio web: 
→ http://www.falcot.com/cgi-bin/awstats.pl
→ http://www.falcot.org/cgi-bin/awstats.pl

			

PRECAUCIÓN Rotación de archivos de registro




				Para que las estadísticas tengan en cuenta todos los registros, AWStats necesita ejecutar justo antes que se roten los archivos de registro de Apache. Teniendo en cuenta la directiva prerotate del archivo /etc/logrotate.d/apache2, puede solucionarlo agregando un enlace simbólico a /usr/share/awstats/tools/update.sh en /etc/logrotate.d/httpd-prerotate:
			

$ cat /etc/logrotate.d/apache2
/var/log/apache2/*.log {
  weekly
  missingok
  rotate 52
  compress
  delaycompress
  notifempty
  create 644 root adm
  sharedscripts
  postrotate
    /etc/init.d/apache2 reload > /dev/null
  endscript
  prerotate
    if [ -d /etc/logrotate.d/httpd-prerotate ]; then \
      run-parts /etc/logrotate.d/httpd-prerotate; \
    fi; \
  endscript
}
$ sudo mkdir -p /etc/logrotate.d/httpd-prerotate
$ sudo ln -sf /usr/share/awstats/tools/update.sh \
  /etc/logrotate.d/httpd-prerotate/awstats

				Sepa también que los archivos de registro creados por logrotate necesitan ser legibles por todos, especialmente AWStats. En el ejemplo anterior, se garantiza esto con la línea create 644 root adm (en lugar de los permisos predeterminados 640).
			




1.4. Seguir las noticias de Debian




			Como ya mencionamos, el proyecto Debian evoluciona de una forma muy distribuída y orgánica. Como consecuencia, a veces puede ser difícil mantenerse actualizado sobre lo que ocurre dentro del proyecto sin sobrecargarse con un incesante aluvión de notificaciones.
		

			Si sólo desea la noticias más importantes sobre Debian, probablemente deba suscribirse a la lista <debian-announce@lists.debian.org>. Esta es una lista con poco tráfico (alrededor de una docena de mensajes por año) y sólo provee los anuncios más importantes, como la disponibilidad de una nueva versión estable, la elección de un nuevo Líder del proyecto o la Conferencia Debian anual.
		

			Se envían las noticias más generales (y frecuentes) sobre Debian a la lista <debian-news@lists.debian.org>. El tráfico en esta lista es bastante razonable también (generalmente unos pocos mensajes por mes) e incluye las semifrecuentes «Noticias del proyecto Debian» (DPN: «Debian Project News»), una compilación de lo que ocurre en el proyecto. Debido a que todos los desarrolladores Debian pueden contribuir estas noticias cuando consideran que poseen algo suficientemente notorio para hacer público, DPN provee una valiosa visión al mismo tiempo que se enfoca en el proyecto como un todo.
		

COMUNIDAD Los equipos de publicidad y prensa




			Los canales de comunicación oficiales de Debian son gestionados por voluntarios de los equipos de publicidad y prensa de Debian. Los miembros de este último son delegados del Líder del proyecto Debian y administran los comunicados de prensa oficiales. El equipo de publicidad es mucho menos formal y acepta colaboraciones de todos, ya sea para escribir artículos para «Debian Project News» o para animar la cuenta @debian en Identi.ca. 
→ http://wiki.debian.org/Teams/Press
 
→ http://wiki.debian.org/Teams/Publicity

		



			Para más información sobre la evolución de Debian y lo que sucede en un momento dado en sus equipos, también existe la lista <debian-devel-announce@lists.debian.org>. Como implica su nombre los anuncios en ella probablemente sean más interesantes para desarrolladores, pero permite que cualquier interesado se mantenga al tanto de lo que sucede en términos más concretos que sólo cuando se publica una versión estable. Mientras que <debian-announce> provee noticias sobre resultados visibles a los usuarios, <debian-devel-announce> provee noticias sobre cómo se producen dichos resultados. Además, «d-d-a» (como a veces se hace referencia a esta lista) es la única lista a la que los desarrolladores Debian deben suscribirse.
		

			Puede encontrar también una fuente de información más informal en Planeta Debian, que combina los artículos publicados por colaboradores Debian en sus respectivos blogs. Si bien su contenido no es exclusivo sobre el desarrollo de Debian, proveen una visión sobre lo que sucede en la comunidad y lo que hacen sus miembros. 
→ http://planet.debian.org/

		

			El proyecto también está bien representado en las redes sociales. Si bien Debian sólo tiene presencia oficial en las plataformas construidas con software libre (como la plataforma de «microblogging» Identi.ca, que funciona con pump.io), existen muchos colaboradores Debian que animan cuentas en Twitter, páginas en Facebook, páginas en Google+ y más. 
→ https://identi.ca/debian
 
→ https://twitter.com/debian
 
→ https://www.facebook.com/debian
 
→ https://plus.google.com/111711190057359692089

		

3.2. Cómo migrar




			Para poder garantizar la continuidad de los servicios, la migración de cada equipo debe ser planificada y realizada de acuerdo al plan. Este principio es aplicable sin importar el sistema operativo que utilice.
		
3.2.1. Reconocimiento e identificación de servicios




				Simple como parece, este paso es esencial. Un administrador serio realmente conoce los roles principales de cada servidor, pero dichos roles pueden cambiar y a veces usuarios experimentados pueden haber instalado servicios «salvajes». Saber que existen le permitirá, al menos, decidir qué hacer con ellos en lugar de eliminarlos sin orden ni propósito.
			

				Por ello, es buena idea informar a sus usuarios del proyecto antes de migrar el servidor. Involucrarlos en el proyecto puede ser útil para instalar el software libre más común en sus equipos de escritorio antes de la migración, programas con los que se encontrarán luego de la migración a Debian; LibreOffice.org y la suite Mozilla son los mejores ejemplos de tales programas.
			
3.2.1.1. La red y los procesos




					 La herramienta nmap (en el paquete del mismo nombre) identificará rápidamente servicios de internet hospedados en un equipo conectado a la red sin siquiera necesitar iniciar sesión en el mismo. Simplemente ejecute la siguiente orden en otro equipo conectado a la misma red:
				

$ nmap mirwiz
Starting Nmap 6.00 ( http://nmap.org ) at 2012-12-17 11:34 CET
Nmap scan report for mirwiz (192.168.1.104)
Host is up (0.0037s latency).
Not shown: 999 closed ports
PORT   STATE SERVICE
22/tcp open  ssh

Nmap done: 1 IP address (1 host up) scanned in 0.13 seconds

ALTERNATIVA Utilice netstat para encontrar la lista de servicios disponibles




					En los equipos Linux, la orden netstat -tupan mostrará la lista de sesiones TCP activas o pendientes así como también los puertos UDP en los que escuchan los programas. Esto facilita la identificación de los servicios que se ofrecen en la red.
				



YENDO MÁS ALLÁ IPv6




					Algunas órdenes de red pueden ser utilizados con IPv4 (lo predeterminado normalmente) o con IPv6. Las órdenes nmap y netstat entre ellas, pero también hay otros como route o ip. La convención es que la opción -6 activa este comportamiento.
				



					Si el servidor es un equipo Unix ofreciendo acceso de consola a los usuarios, es interesante determinarlo si se ejecutan procesos en segundo plano en ausencia de su usuario. La orden ps auxw muestra una lista de todos los procesos con la identidad de su usuario. Comparar esta información con la salida de la orden who, que provee la lista de usuarios con sesiones activas, permite identificar servidores no declarados o independientes o programas ejecutando en segundo plano. Revisar crontab (tablas de acciones programadas por usuarios) generalmente proveerá información interesante sobre las funciones que cumple el servidor (una explicación completa de cron está disponible en la Sección 9.7, “Programación de tareas con cron y atd”).
				

					En cualquier caso, es esencial que haga respaldos de sus servidores: de esta forma se asegurará que la información pueda ser recuperada después del hecho, cuando los usuarios informen acerca de problemas concretos derivados de la migración.
				


3.2.2. Respaldos de la configuración




				Es buena idea conservar la configuración de todo servicio identificado para poder instalar el equivalente en el nuevo servidor. Como mínimo debería hacer un respaldo de los archivos de configuración.
			

				En los equipos Unix, los archivos de configuración se encuentran normalmente en /etc/ pero puede que se encuentren en un subdirectorio de /usr/local/. Este es el caso si el programa se ha instalado desde las fuentes en lugar de utilizar un paquete. En algunos casos podría encontrarlos en /opt/.
			

				Para servicios que administren datos (como bases de datos), es muy recomendable exportar los datos a un formato estándar que pueda ser importado fácilmente por el nuevo software. Tal formato generalmente está documentado y es texto plano; puede ser, por ejemplo, un volcado SQL para una base de datos o un archivo LDIF para un servidor LDAP.
			
Figura 3.2. Respaldos de base de datos
[image: Respaldos de base de datos]



				Cada software de servidor es diferente y es imposible describir en detalle todos los casos posibles. Compare la documentación del software nuevo y el actual para identificar las porciones exportables (y, por lo tanto, importables) y aquellas que necesitarán que intervenga de forma manual. Leer este libro clarificará la configuración de los principales programas de servidor en Linux.
			

3.2.3. Adopción de un servidor Debian existente




				Para efectivamente tomar el control de su mantenimiento, uno podría analizar un equipo que ya ejecuta Debian.
			

				El primer archivo a revisar es /etc/debian_version que generalmente contiene el número de versión para el sistema Debian instalado (es parte del paquete base-files. Si indica nombre_código/sid significa que el sistema fue actualizado con paquetes que provienen de alguna de las distribuciones en desarrollo («Testing» o «Unstable»).
			

				El programa apt-show-versions (que se encuentra en el paquete Debian que lleva el mismo nombre) comprueba la lista de paquetes instalados e identifica las versiones disponibles. Puede utilizar también aptitude para estas tareas, aunque de un modo menos sistemático.
			

				Revisar el archivo /etc/apt/sources.list mostrará de dónde es probable que provengan los paquetes Debian. Si aparecen muchas fuentes desconocidas, el administrador podría elegir reinstalar el sistema completamente para asegurar compatibilidad óptima con el software provisto por Debian.
			

				El archivo sources.list es generalmente un buen indicador: la mayoría de los administradores mantienen, al menos como comentarios, la lista de fuentes APT utilizadas anteriormente. Pero no debe olvidar que fuentes utilizadas previamente podrían haber sido eliminadas y se podrían haber instalado manualmente paquetes al azar descargados de internet (con la orden dpkg). En este caso, la apariencia del equipo como un Debian estándar es engañosa. Es por eso que debe prestar atención a cualquier indicación que revele la presencia de paquetes externos (archivos deb en directorios inusuales, números de versión de paquetes con sufijos especiales que indican su origen fuera del proyecto Debian como ubuntu o lmde, etc.)
			

				De la misma forma, es interesante analizar el contenido del directorio /usr/local/, cuyo propósito es albergar programas compilados e instalados manualmente. Generar una lista de software instalado de esta forma es instructivo, ya que genera dudas sobre las razones para no utilizar el paquete Debian correspondiente, si es que existe.
			

VISTA RÁPIDA cruft




				El paquete cruft se propone listar todos los archivos disponibles que no son parte de ningún paquete. Tiene algunos filtros (más o menos efectivos y más o menos actualizados) para evitar reportar archivos legítimos (archivos generados por paquetes Debian o archivos de configuración generados que no son administrados por dpkg, etc.).
			

				¡Tenga cuidado de no borrar ciegamente todo lo que liste cruft!
			



3.2.4. Instalación de Debian




				Una vez que conoce toda la información del servidor actual, puede apagarlo y comenzar a instalar Debian en él.
			

				Para elegir la versión apropiada, debemos saber la arquitectura del equipo. Si es una PC relativamente reciente, es probable que sea amd64 (equipos más antiguos usualmente eran i386). En otros casos podemos reducir las posibilidades según el sistema utilizado previamente.
			

				La Tabla 3.1 no pretende ser exhaustiva, pero puede ser útil. En cualquier caso, la documentación original para el equipo es la fuente más confiable para encontrar esta información.
			
Tabla 3.1. Emparejando sistema operativo y arquitectura
	Sistema operativo	Arquitectura(s)
	DEC Unix (OSF/1)	alpha, mipsel
	HP Unix	ia64, hppa
	IBM AIX	powerpc
	Irix	mips
	Mac OS	amd64, powerpc, i386, m68k
	z/OS, MVS	s390x, s390
	Solaris, SunOS	sparc, i386, m68k
	Ultrix	mips
	VMS	alpha
	Windows 95/98/ME	i386
	Windows NT/2000	i386, alpha, ia64, mipsel
	Windows XP / Windows Server 2008	i386, amd64, ia64
	Windows Vista / Windows 7 / Windows 8	i386, amd64




HARDWARE Equipos de 64 bits contra equipos de 32 bits




				La mayoría de los equipos recientes tiene procesadores Intel o AMD de 64 bits, compatibles con los procesadores antiguos de 32 bits; por lo tanto funcionará el software compilado para la arquitectura «i386». Por el otro lado, este modo de compatibilidad no aprovecha completamente las capacidades de estos nuevos procesadores. Es por esto que Debian la arquitectura «amd64» para chips AMD recientes así como también procesadores «em64t» de Intel (incluyendo la serie reciente «Core»), que son muy similares a los procesadores AMD64.
			



3.2.5. Instalación y configuración de los servicios seleccionados




				Una vez que Debian está instalado debemos instalar y configurar, uno por uno, todos los servicios que debe tener este equipo. La nueva configuración debe tener en cuenta la anterior para asegurar una transición fluida. Toda la información recolectada en los primeros dos pasos es útil para completar esta parte exitosamente.
			
Figura 3.3. Instalación de los servicios seleccionados
[image: Instalación de los servicios seleccionados]



				Antes de sumergirse completamente en este ejercicio es muy recomendable que lea el resto de este libro. Luego tendrá un entendimiento más preciso de cómo configurar los servicios esperados.
			

			


