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Préface

Les professionnels adoptent de plus en plus souvent Debian GNU/Linux, dont le souci de créer
une distribution riche, souple et requérant peu d'attention correspond bien a leurs attentes. Ils
apprécient le soin apporté a larobustesse et la fiabilité, a 'automatisation des tAches subalternes
ainsi qu'a la mise au point et au respect de spécifications garantes de la cohérence, donc de la
pérennité des réalisations et des savoirs.

Dans le méme temps, de grands acteurs de l'informatique percoivent aujourd'hui l'intérét
stratégique d'une distribution Linux m{ire et non gérée par une entité commerciale. Certains de
leurs clients comprennent, dans le méme registre, qu'une plate-forme logicielle ne dépendant
pas d'accords tissés entre des fournisseurs réduit les contraintes pesant sur eux apres l'achat.

De nombreux amateurs, enfin, découvrent Debian par les projets Knoppix et Ubuntu tandis que
d'autres, souhaitant fuir I'empirisme, « ouvrent le capot ».

Debian, longtemps discrete, convainquit tout d'abord le passionné, souvent attiré par1'esprit qui
I'anime. Il y trouve un projet aux objectifs clairs et aux réalisations transparentes, au sein duquel
tous ceuvrent afin de bien concevoir avant de construire — renongant d'emblée aux échéances
qui menacent la qualité de tant d'autres logiciels. Il y trouve un projet dirigé par ses acteurs. Il y
adopte ou rejoint, en somme, un projet bénéficiant pleinement des avantages du logiciel libre...
afin d'en produire lui-méme.

Ce Cahier de I'Admin guidera et éclairera le lecteur afin de le rendre autonome. Seuls pouvaient le
rédiger des auteurs maitrisant les aspects techniques tout autant que les caractéristiques pro-
pres du projet Debian, et connaissant parfaitement les besoins des francophones, professionnels
aguerris comme amateurs éclairés. Raphaél Hertzog et Christophe Le Bars puis Roland Mas dis-
posaient des qualités requises et surent créer puis mettre a jour cet ouvrage. Je les en remercie
vivement et suis certain que sa lecture vous sera utile et agréable.

Nat Makarevitch (empreinte PGP/GPG: 2010 4A02 9COE 7D1F 5631 ADF0 453C 4549 0230
D602)






Avant-propos

Linux a le vent en poupe depuis quelques années, et sa popularité croissante encourage de plus
en plus a faire le grand saut. Cette aventure commence par le choix d'une distribution, décision
importante car elles ont chacune leurs particularités. Autant s'épargner de futurs efforts inutiles
de migration!

B.A.-BA Linux n'est en fait qu'un noyau, la brique logicielle de base assurant ['interface
entre le matériel et les programmes.

Distribution et noyau Linux
Une distribution Linux est un systéme d'exploitation complet incluant un
noyau Linux, un programme d'installation, et surtout des applications et util-
itaires transformant l'ordinateur en outil réellement exploitable.

Debian GNU/Linux est une distribution Linux « généraliste », convenant a priori a tous. Nous
vous proposons d'en découvrir toutes les facettes; afin de pouvoir choisir en toute connaissance
de cause...

Pourquoi ce livre?

CULTURE La plupart des distributions Linux sont adossées a une entreprise commer-
Distributions commerciales  ciale qui les développe et les commercialise. C'est par exemple le cas d'Ubuntu,
développée principalement par la société Canonical Ltd, mais aussi de Man-
driva Linux, réalisée par la société francaise Mandriva SA, ou encore celui de
Suse Linux, maintenue et commercialisée par Novell.

Par opposition a ces distributions commerciales, et a l'instar de |'Apache Soft-
ware Foundation, qui développe le serveur web du méme nom, Debian est
avant tout un projet du monde du logiciel libre. C'est une organisation re-
groupant des bénévoles qui coopérent par I'Internet.

Linux commence a bénéficier d'une couverture médiatique non négligeable, profitant essen-
tiellement aux distributions disposant d'un véritable service marketing. C'est le cas de la plu-
part des distributions adossées a des entreprises (Ubuntu, Red Hat, SuSE, Mandriva...). Debian
est pourtant loin d'étre marginale, une étude allemande datant de début 2009 la placait en téte
pour les serveurs (avec pres de la moitié des sociétés interrogées disposant d'un serveur fonc-
tionnant avec Debian), et seconde (aprés Ubuntu — une distribution dérivée de Debian!) pour
les postes bureautiques.

http://www.heise.de/open/artikel/Eingesetzte-Produkte-224518.html
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Ce livre a ainsi pour vocation de faire découvrir cette distribution. Nous espérons vous
faire profiter de toute l'expérience acquise depuis que nous avons rejoint le projet en tant
que développeurs-contributeurs, en 1998 pour Raphaél et en 2000 pour Roland. Peut-étre
parviendrons-nous a vous communiquer notre enthousiasme, et vous donner I'envie de rejoin-
dre nos rangs d'ici quelque temps, qui sait...

La premiére édition de ce livre a comblé un manque criant: il s'agissait alors du premier livre
francais consacré exclusivement a Debian. Mais depuis le formidable accueil que vous lui aviez
accordé, de nombreux autres ouvrages sont apparus sur le sujet.

A qui s'adresse cet ouvrage?

Ses divers niveaux de lecture permettront a différents profils d'en tirer le meilleur parti. En
premier lieu, les administrateurs systéme (débutants ou expérimentés) y trouveront des expli-
cations sur l'installation de Debian et son déploiement sur de nombreux postes; mais aussi un
apercu de la plupart des services disponibles sur Debian avec les instructions de configuration
correspondantes, qui prennent en compte les spécificités et améliorations de la distribution. La
compréhension des mécanismes régissant le développement de Debian leur permettra encore
de faire face a tout imprévu, en s'appuyant au besoin sur la collaboration des membres de la
communauté.

Les utilisateurs d'une autre distribution Linux ou d'un autre Unix découvriront les spécificités
de Debian; ils y seront ainsi tres vite opérationnels, tout en bénéficiant des avantages propres a
cette distribution.

Enfin, tous ceux qui connaissent déja un peu Debian et souhaitent en savoir plus sur son fonc-
tionnement communautaire seront exaucés. Apres la lecture de ce livre, ils pourront rejoindre
les rangs de nos contributeurs.

Approche adoptée

Toutes les documentations génériques concernant GNU/Linux s'appliquent a Debian, qui pro-
pose les logiciels libres les plus courants. Cette distribution apporte cependant de nombreuses
améliorations, c'est pourquoi nous avons pris le parti de présenter en priorité les manieres de
procéder recommandées par Debian.

1l est bien de suivre le chemin tracé par Debian, mais mieux encore d'en comprendre les ten-
ants et les aboutissants. Nous ne nous contenterons donc pas d'explications pratiques, mais dé-
taillerons également le fonctionnement du projet, afin de vous fournir des connaissances com-
pletes et cohérentes.
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Structure du livre

Comme tous les ouvrages de cette collection, ce livre s'articulera autour d'un cas d'étude concret
qui servira a la fois de support et d'illustration pour tous les sujets traités.

Site web et courriel des  Une section du site web de Raphaél est dédiée a ce livre, et hébergera tout
auteurs ce qui peut le compléter utilement. On y trouvera par exemple une liste (cli-
quable) de toutes les URL citées, ou encore les éventuels errata découverts
apreés impression. N'hésitez pas a la consulter et profitez-en pour nous faire
part de vos remarques ou messages de soutien en nous écrivant a hertzog@
debian.org (pour Raphaél) et lolando@debian.org (pour Roland).

http://raphaelhertzog.fr/livre/cahier-admin-debian/

Le chapitre 1, réservé a une présentation non technique de Debian, en exposera les objectifs et
le mode de fonctionnement. Ces aspects sont importants, car ils permettent de fixer un cadre
ou viendront se greffer les contenus des autres chapitres.

Les chapitres 2 et 3 présenteront les grandes lignes de 1'étude de cas retenue. A ce stade, les
lecteurs les plus novices peuvent faire un détour par I'annexe B qui rappelle un certain nombre
de notions informatiques de base ainsi que les concepts inhérents a tout systéme Unix.

Nous débuterons ensuite logiquement par l'installation (chapitre 4), puis découvrirons, aux
chapitres 5 et 6, les outils de base utiles a tout administrateur Debian, notamment la famille
APT, largement responsable de la bonne réputation de cette distribution. Rappelons qu'a la mai-
son, chacun est son propre administrateur; ces chapitres ne sont donc nullement réservés aux
informaticiens professionnels.

Un chapitre intermédiaire, le chapitre 7, présentera des méthodes a suivre pour utiliser effi-
cacement toute la documentation et comprendre rapidement ce qui se passe afin de résoudre
les problemes.

La suite détaillera la configuration pas a pas du systéme en commengant par les infrastructures
et services de base (chapitres 8 a 10) pour remonter progressivement vers les applicatifs utilisa-
teur (chapitre 13). Le chapitre 12 s'attarde sur des sujets plus pointus qui concernent directe-
ment les administrateurs de parc informatique (serveurs y compris), tandis que le chapitre 14
rappelle la problématique de la sécurité informatique et donne les clés nécessaires pour éviter
la majorité des problemes.

Le chapitre 15 sera consacré aux administrateurs qui souhaitent aller plus loin et créer des
paquets Debian personnalisés.

VOCABULAIRE Un paquet Debian est une archive qui renferme un ensemble de fichiers per-
mettant d'installer un logiciel. En général, il s'agit d'un fichier d'extension . deb,
qu'on manipule avec le programme dpkg. Un paquet sera qualifié de binaire s'il
contient des fichiers fonctionnels directement utilisables (programmes, docu-
mentation) ou de source s'il abrite les codes sources du logiciel et les instruc-
tions nécessaires a la fabrication du paquet binaire.

Paquet Debian

Cette cinquiéme édition est une mise a jour importante puisqu'elle couvre désormais la ver-
sion 6.0 de Debian, qui porte le nom de code Squeeze. Parmi les changements, citons le support
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du noyau FreeBSD et des technologies associées (jails, packet filter, ...) au sein des nouvelles ar-
chitectures kfreebsd-i386 et kfreebsd-amd64, un noyau Linux 2.6.32 offrant les principales tech-
nologies de virtualisation (Xen/OpenVZ/LXC/KVM, voir Section 12.2, « Virtualisation » (page
323)), et bien entendu des mises a a jour de tous les logiciels fournis. De nombreuses amélio-
rations concernent plus particulierement les mainteneurs de paquets qui peuvent désormais
mettre en ceuvre un fichier debian/rules simplifié (grice a la commande dh de debhelper), et
qui bénéficient d'un systeme de gestion de patch intégré a dpkg-source (en utilisant le format
de paquet source nommé 3.0 (quilt)).

Nous avons placé dans les marges des notes et remarques diverses. Elles ont plusieurs réles:
attirer votre attention sur un point délicat, compléter ou détailler une notion abordée dans le cas
d'étude, définir un terme, ou faire des rappels. Voici une liste non exhaustive de ces encadrés:

- B.A.-BA: rappelle une information supposée connue du lecteur;

- VOCABULAIRE: définit un terme technique (parfois spécifique au projet Debian);

- COMMUNAUTE: présente des personnages importants ou les réles définis au sein du pro-
jet;

- CHARTE DEBIAN: évoque une régle ou recommandation de la « charte Debian ». Ce
document essentiel décrit comment empaqueter les logiciels. Toutes ces connaissances
s'avéreront utiles pour découvrir un nouveau logiciel. Tout paquet Debian devant se con-

former ala charte, on saura ainsi ot en trouver la documentation, des exemples de fichiers
de configuration, etc.

- OUTIL: présente un outil ou service pertinent;

- EN PRATIQUE: la pratique a parfois des spécificités, que présenteront ces encadrés. Ils
pourront aussi donner des exemples détaillés et concrets;

- d'autres encadrés, plus ou moins fréquents, sont relativement explicites: CULTURE, AS-
TUCE, ATTENTION, POUR ALLER PLUS LOIN, SECURITE...

Remerciements

Un petit peu d'histoire

En 2003, Nat Makarevitch m'a contacté (Raphaél) dans le but de publier un livre sur Debian dans
la collection des « Cahiers de'Admin », dont il était directeur, chez Eyrolles, un éditeur frangais
d'ouvrages techniques. J'ai immédiatement accepté de 1'écrire, et la premiere édition, parue le
14 octobre 2004, a été un franc succes — elle a été épuisée apres a peine quatre mois.

Nous avons depuis publié quatre nouvelles éditions du livre frangais, une pour chaque version
de Debian parue depuis. Roland Mas, qui a commencé comme relecteur technique, est progres-
sivement devenu co-auteur a part entiere.

Bien que tres satisfaits du succes du livre, nous avons longtemps espéré qu'Eyrolles arriverait
a convaincre un éditeur international de publier une traduction anglaise ; nous avons recu de
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nombreux commentaires décrivant comment le livre avait permis a de nombreuses personnes
d'aborder Debian, et nous étions impatients de voir le livre servir a d'autres personnes.

Hélas, parmi tous les éditeurs anglophones que nous avons contactés, aucun n'était prét a pren-
dre le risque de traduire et publier le livre. Mais nous ne nous sommes pas démontés, et nous
avons décidé de négocier avec Eyrolles la rétrocession des droits nécessaires a une traduction
en anglais, et de publier le résultat nous-mémes.

Une traduction a financement collaboratif

La traduction d'un ouvrage de 450 pages est un effort considérable, qui représente plusieurs
mois de travail. Roland et moi, étant consultants indépendants, avions donc besoin d'assurer
un revenu minimum avant d'engager le temps nécessaire a ce projet. Nous avons donc mis en
place une campagne de financement collaboratif sur Ulule, et avons demandé aux lecteurs de
contribuer au financement du projet.

http://fr.ulule.com/debian-handbook/

La campagne de financement avait deux objectifs : le premier objectif (15 000 € collectés) visait
a financer la traduction elle-méme. Si des fonds supplémentaires étaient collectés, ils alimen-
taient une cagnotte séparée ; si cette cagnotte atteignait 25 000 €, le résultat serait sous une
licence libre — c'est-a-dire une licence compatibleavec les principes du logiciel libre selon De-
bian.

Ala fin de la campagne de financement Ulule, le premier objectif avait été atteint, avec 24 345 €
collectés. En revanche, lalibération n'avait pas été complétement acquise, puisque seuls 14 935 €
ont été versés au fonds de libération. Comme prévu, la campagne de libération a continué sur le
site du livre, méme apres la fin de la campagne Ulule.

Pendant que nous étions occupés a traduire le livre, les donations ont continué d'affluer en
direction du fonds de libération... et en avril 2012, 'objectif a été atteint, ce qui vous permet de
profiter de ce livre sous une licence libre.

Nous voudrions donc remercier toutes les personnes qui ont contribué a ces campagnes de fi-
nancement, soit directement par des dons, soit indirectement en diffusant l'information. Nous
n'aurions pas pu en arriver la sans vous.

Sociétés et organisations qui nous ont soutenus

Nous avons eu le plaisir de recevoir des contributions significatives de la part de nombreuses
sociétés et organisations qui partagent les valeurs du logiciel libre. Merci donc a Code Lutin ?,

1. http://www.codelutin.com
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1'Ecole Ouverte Francophone 2, Evolix 3, Fantini Bakery #, 1a FSF France °, Offensive Security ° (la
société derriere Kali Linux ), Opensides ®, Proxmox Server Solutions Gmbh ?, SSIELL (Société
Solidaire d'Informatique En Logiciels Libres), et Syminet '°,

Nous voudrions aussi remercier OMG! Ubuntu ™ et I' April 2

de l'opération.

pour leur aide dans la promotion

Soutiens individuels

Nous avons regu le soutien de 650 personnes pendant la campagne de\nfinancement initiale, et
de plusieurs centaines d'autres pendant la\ncampagne de libération. C'est grice a vous que ce
projet a pu voir le\njour. Merci a tous !

Nous tenons a remercier particuliérement tous ceux qui ont contribué 35 € ou plus (parfois
beaucoup plus !) au fonds de libération. Nous sommes heureux de constater qu'autant de monde
partage nos valeurs de liberté tout en reconnaissant que nous méritions une compensation pour
le travail que nous avons fourni pour mener ce projet a bien.

Merci donc a Alain Coron, Alain Thabaud, Alan Milnes, Alastair Sherringham, Alban Dumerain,
Alessio Spadaro, Alex King, Alexandre Dupas, Ambrose Andrews, Andre Kldrner, Andreas Ols-
son, Andrej Ricnik, Andrew Alderwick, Anselm Lingnau, Antoine Emerit, Armin F. Gnosa, Avétis
Kazarian, Bdale Garbee, Benoit Barthelet, Bernard Zijlstra, Carles Guadall Blancafort, Carlos
Horowicz — Planisys S.A., Charles Brisset, Charlie Orford, Chris Sykes, Christian Bayle, Chris-
tian Leutloff, Christian Maier, Christian Perrier, Christophe Drevet, Christophe Schockaert
(R3vLibre), Christopher Allan Webber, Colin Ameigh, Damien Dubédat, Dan Pettersson, Dave
Lozier, David Bercot, David James, David Schmitt, David Tran Quang Ty, Elizabeth Young, Fabian
Rodriguez, Ferenc Kiraly, Frédéric Perrenot — Intelligence Service 001, Fumihito Yoshida, Gian-
Maria Daffré, Gilles Meier, Giorgio Cittadini, Héctor Orén Martinez, Henry, Herbert Kamin-
ski, Hideki Yamane, Hoffmann Information Services GmbH, Holger Burkhardt, Horia Arde-
lean, Ivo Ugrina, Jan Dittberner, Jim Salter, Johannes Obermiiller, Jonas Bofjdll, Jordi Fernan-
dez Moledo, Jorg Willekens, Joshua, Kastrolis Imanta, Keisuke Nakao, Kévin Audebrand, Ko-
rbinian Preisler, Kristian Tizzard, Laurent Bruguiere, Laurent Hamel, Leurent Sylvain, Loic
Revest, Luca Scarabello, Lukas Bai, Marc Singer, Marcelo Nicolas Manso, Marilyne et Thomas,
Mark Janssen — Sig-1/0 Automatisering, Mark Sheppard, Mark Symonds, Mathias Bocquet, Mat-
teo Fulgheri, Michael Schaffner, Michele Baldessari, Mike Chaberski, Mike Linksvayer, Minh
Ha Duong, Moreau Frédéric, Morphium, Nathael Pajani, Nathan Paul Simons, Nicholas David-

http://eof.eu.org
http://www.evolix. fr
http://www.fantinibakery.com
http://fsffrance.org
http://www.offensive-security.com
http://www.kali.org
http://www.opensides.be
http://www.proxmox.com
http://www.syminet.com

. http://www.omgubuntu.co.uk

. http://www.april.org
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son, Nicola Chiapolini, Ole-Morten, Olivier Mondoloni, Paolo Innocenti, Pascal Cuoq, Patrick
Camelin, Per Carlson, Philip Bolting, Philippe Gauthier, Philippe Teuwen, PJ King, Praveen Arim-
brathodiyil (j4v4ma4n), Ralf Zimmermann, Ray McCarthy, Rich, Rikard Westman, Robert Kosch,
Sander Scheepens, Sébastien Picard, Stappers, Stavros Giannouris, Steve-David Marguet, T.
Gerigk, Tanguy Ortolo, Thomas Hochstein, Thomas Miiller, Thomas Pierson, Tigran Zakoyan,
Tobias Gruetzmacher, Tournier Simon, Trans-IP Internet Services, Viktor Ekmark, Vincent De-
meester, Vincent van Adrighem, Volker Schlecht, Werner Kuballa, Xavier Neys et Yazid Cassam
Sulliman.

Remerciements particuliers aux contributeurs

Ce livre ne serait pas ce qu'il est sans les contributions de plusieurs personnes qui ont joué
un réle particulier. Nous voudrions remercier Marilyne Brun, qui nous a aidés a traduire un
chapitre d'essai et qui a travaillé avec nous pour établir quelques conventions de traduction.
Elle a aussi révisé plusieurs chapitres qui avaient grand besoin de travail supplémentaire. Merci
aussi a Anthony Baldwin (de Baldwin Linguas) qui a traduit plusieurs chapitres pour nous.

Nos relecteurs nous ont été d'une aide précieuse : Daniel Phillips, Gerold Rupprecht, Gordon
Dey, Jacob Owens et Tom Syroid ont chacun relu, revu et corrigé de nombreux chapitres. Merci
beaucoup !

Nous voudrions aussi remercier les lecteurs du livre frangais qui nous ont témoigné que le livre
méritait vraiment d'étre traduit : merci a Christian Perrier, David Bercot, Ftienne Liétart et Gilles
Roussi. Stefano Zacchiroli — qui était leader du projet Debian pendant la campagne de finance-
ment — a toute notre gratitude, pour avoir encouragé notre projet et lui avoir donné la publicité
nécessaire, avec un message mettant en lumiere le besoin de livres libres.

Si vous lisez ces lignes sur un vrai livre en vrai papier, c'est aussi grace a Benoit Guillon, Jean-
Come Charpentier et Sébastien Mengin, qui ont travaillé a la mise en page intérieure du livre.
Benoit est l'auteur principal de dblatex 3, I'outil que nous utilisons pour convertir du format
DocBook en LaTeX puis en PDF ; Sébastien est le concepteur graphique qui a créé la maquette du
livre, et Jean-Come est I'expert LaTeX qui l'a exprimée en feuille de style utilisable avec dblatex.
Merci a tous les trois pour votre travail !

Pour finir, merci a Thierry Stempfel pour les belles photos qui ornent chaque début de chapitre,
et a Doru Patrascu pour la belle couverture.

Remerciements personnels de Raphaél

Tout d'abord je voudrais remercier Nat Makarevitch, qui m'a offert la possibilité d'écrire ce
livre, et qui m'a guidé tout au long de 1'année ot je 1'ai écrit. Merci aussi a toute la fine équipe
d'Eyrolles, et en particulier Muriel Shan Sei Fan. Elle a été tres patiente avec moi, et j'ai appris
beaucoup d'elle.

13. http://dblatex.sourceforge.net
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La période de la campagne Ulule a été tres éprouvante pour moi, mais je voudrais remercier
tous ceux qui en ont fait un succes, en particulier 'équipe d'Ulule, qui a toujours réagi trés
rapidement a mes nombreuses demandes. Merci également a tous ceux qui ont fait la promotion
de l'opération. Je n'ai pas de liste exhaustive (et elle serait de toute fagon trop longue si j'en avais
une), mais je voudrais remercier quelques-unes des personnes qui m'ont contacté : Joey-Elijah
Sneddon et Benjamin Humphrey d'OMG! Ubuntu, Frédéric Couchet de I'April, Jake Edge de Linux
Weekly News, Clement Lefebvre de Linux Mint, Ladislav Bodnar de Distrowatch, Steve Kemp de
Debian-Administration.org, Christian Pfeiffer Jensen de Debian-News.net, Artem Nosulchik de
LinuxScrew.com, Stephan Ramoin de Gandi.net, Matthew Bloch de Bytemark.co.uk, I'équipe de
Divergence FM, Rikki Kite de Linux New Media, Jono Bacon, I'équipe du marketing chez Eyrolles,
et les nombreux autres que j'oublie malheureusement.

Je voudrais remercier tout spécialement Roland Mas, mon co-auteur. Nous avons travaillé en-
semble sur ce livre depuis le début, et il a toujours été a la hauteur du défi. Et je dois avouer que
terminer ce cahier de I'administrateur Debian a été un sacré défi...

Pour terminer, merci a mon épouse, Sophie. Elle m'a toujours soutenu dans mon travail pour ce
livre et pour Debian en général. Il y a eu trop de jours (et de nuits) ou je I'ai laissée seule avec
notre fils de deux ans pour avancer sur ce livre. Je suis tres reconnaissant pour son soutien, et
je sais a quel point j'ai de la chance de l'avoir.

Remerciements personnels de Roland

Eh bien Raphaél m'a devancé sur la plupart de mes remerciements « externes ».Je vais tout de
méme exprimer ma gratitude particuliére envers les gens d'Eyrolles, avec qui la collaboration a
toujours été agréable et fluide. J'espere que les résultats de leurs excellents conseils ne se sont
pas perdus lors de la traduction.

Je suis tres reconnaissant envers Raphaél pour s'étre occupé de la partie administrative de 1'édi-
tion anglaise. De I'organisation de la campagne de financement aux derniers détails de la maque-
tte et de la mise en page, la préparation d'un livre traduit va bien au-dela de la simple traduction
(et de la relecture), et Raphaél en a fait une grande partie, et a supervisé le reste. Merci.

Merci aussi a tous ceux qui ont contribué de maniére plus ou moins directe a ce livre, en ap-
portant clarifications, explications et conseils de traduction. Ils (et elles !) sont trop nombreux
pour étre listés ici, mais une bonne partie sont des habitués des divers canaux IRC #debian-*,

Méme si elles ont été (en partie) citées, d'autres personnes méritent des remerciements spéci-
aux : toutes celles qui travaillent réellement sur Debian. Sans eux et sans elles, pas de Debian,
donc pas de livre. Et je suis continuellement ébahi par tout ce que le projet Debian accomplit et
rend accessible a tous.

De maniére plus personnelle, je voudrais remercier mes amis et mes clients pour leur com-
préhension lorsque j'étais moins réactif parce que trés occupé par ce livre, et pour leur soutien
et leurs encouragements constants. Vous savez qui vous étes, merci.

Et pour terminer... je suis siir qu'ils seraient surpris d'apprendre qu'ils sont mentionnés ici, mais
je voudrais exprimer publiquement ma gratitude envers Terry Pratchett, Jasper Fforde, Tom
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Holt, William Gibson, Neal Stephenson, et bien entendu le regretté Douglas Adams. Les innom-
brables heures que j'ai passées plongé dans leurs livres sont directement impliquées dans ma

capacité a participer a la traduction de celui-ci.
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Avant de plonger dans la technique, découvrons ensemble ce qu'est le projet Debian:
ses objectifs, ses moyens et son fonctionnement.



Qu'est-ce que Debian?

CULTURE Ne cherchez plus, Debian n'est pas un acronyme. Ce nom est en réalité une
contraction de deux prénoms: celui de lan Murdock et de sa compagne d'alors,
Debra. Debra + lan = Debian.

Origine du nom de Debian

Debian est une distribution GNU/Linux et GNU/kFreeBSD. Nous reviendrons plus en détail sur
ce qu'est une distribution dans la Section 1.4, « Réle d'une distribution » (page 21), mais nous
pouvons pour l'instant considérer qu'il s'agit d'un systéme d'exploitation complet comprenant
des logiciels avec leurs systemes d'installation et de gestion, le tout basé sur le noyau Linux ou
FreeBSD, et des logiciels libres (et notamment ceux du projet GNU).

Lorsqu'il a créé Debian en 1993 sous 'impulsion de la FSF, Ian Murdock avait des objectifs clairs,
qu'il a exprimés dans le Manifeste Debian. Le systeme d'exploitation libre qu'il recherchait devait
présenter deux caractéristiques principales. En premier lieu, la qualité: Debian serait dévelop-
pée avec le plus grand soin, pour étre digne du noyau Linux. Ce serait également une distri-
bution non commerciale suffisamment crédible pour concurrencer les distributions commer-
ciales majeures. Cette double ambition ne serait a son sens atteinte qu'en ouvrant le processus
de développement de Debian, a l'instar de Linux et de GNU. Ainsi, la revue des pairs améliorerait
constamment le produit.

CULTURE Le projet GNU est un ensemble de logiciels libres développés ou parrainés
GNU, le projet de la FSF Par la Free Software Foundation (FSF), dont Richard Stallman est le créateur
emblématique. GNU est un acronyme récursif signifiant « GNU's Not Unix »

(GNU n'est pas Unix).

CULTURE Fondateur de la FSF et rédacteur de la licence GPL, Richard M. Stallman (sou-
Richard Stallman vent désigné par ses initiales, RMS) est un leader charismatique du mouve-
ment du logiciel libre. Ses positions sans compromis ne lui attirent pas une

admiration unanime, mais ses contributions aux aspects non-techniques du

mouvement (notamment juridique et philosophique) sont respectées de tous.

Un systeme d'exploitation multi-plates-formes

COMMUNAUTE lan Murdock, fondateur du projet Debian, en fut le premier leader, de 1993 a
1996. Aprés avoir passé la main a Bruce Perens, il s'est fait plus discret. Il est
ensuite revenu sur le devant de la scéne du logiciel libre en créant la société
Progeny, visant a commercialiser une distribution dérivée de Debian. Ce fut
un échec commercial, au développement depuis abandonné. La société, apres
plusieurs années de vivotement en tant que simple société de services, a fini
par déposer le bilan en avril 2007. Des différents projets initiés par Progeny,
seul discover subsiste réellement. Il s'agit d'un outil de détection automatique
du matériel.

Le parcours de lan Murdock

Debian, restée fidéle a ses principes initiaux, a connu un tel succes qu'elle atteint aujourd'hui
une taille pharaonique. Les 11 architectures proposées couvrent 9 architectures matérielles et
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2 noyaux (Linux et FreeBSD). Et avec plus de 14500 paquets sources, les logiciels disponibles per-
mettent de répondre a une grande partie des besoins que I'on peut avoir aussi bien en entreprise
qu'a la maison.

Cet embonpoint devient parfois génant: il est peu raisonnable de distribuer la cinquantaine de
CD-Rom qu'occupe une version compléte pour machines a processeurs Intel... C'est pourquoi
on la considére de plus en plus comme une « méta-distribution », dont on extrait des distribu-
tions plus spécifiques et orientées vers un public particulier: Debian-Desktop pour un usage bu-
reautique traditionnel, Debian-Edu pour un emploi éducatif et pédagogique en milieu scolaire,
Debian-Med pour les applications médicales, Debian-Junior pour les jeunes enfants, etc. Une
liste plus compléte se trouve dans la Section 1.3.3.1, « Sous-projets Debian existants » (page
16).

Ces scissions, organisées dans un cadre bien défini et garantissant une compatibilité entre les
différentes « sous-distributions », ne posent aucun probléme. Toutes suivent le planning général
des publications de nouvelles versions. S'adossant sur les mémes briques de base, elles peu-
vent facilement étre étendues, complétées et personnalisées par des applications disponibles
au niveau de Debian.

Tous les outils de Debian évoluent dans cette direction: debian-cd permet depuis longtemps
de créer des jeux de CD-Rom ne comportant que des paquets préalablement sélectionnés; deb
ian-installer est également un installateur modulaire, facilement adaptable a des besoins
particuliers. APT installera des paquets d'origines diverses tout en garantissant la cohérence
globale du systeme.

OUTIL debian-cd permet de créer des images ISO de CD-Rom d'installation préts a
I'emploi. Raphaél Hertzog est l'auteur de la derniére réécriture, mais la main-
tenance est essentiellement assurée par Steve Mclntyre. Tout ce qui concerne
ce logiciel se discute (en anglais) sur la liste de diffusion debian-cd@lists.
debian.org.

Créer un CD-Rom Debian

B.A.-BA Le terme « architecture » désigne un type d'ordinateur (les plus connues re-
groupent les ordinateurs de type Mac ou PC). Chaque architecture se dif-
férencie principalement par son modéle de processeur, généralement incom-
patible avec les autres. Ces différences de matériel impliquent des fonction-
nements distincts et imposent une compilation spécifique de tous les logiciels
pour chaque architecture.

A chaque ordinateur son
architecture

La plupart des logiciels disponibles pour Debian sont écrits avec des langages
de programmation portables: le méme code source est compilé sur les diverses
architectures. En effet, un exécutable binaire, toujours compilé pour une ar-
chitecture donnée, ne fonctionne généralement pas sur les autres.

Rappelons que chaque logiciel est créé en rédigeant un code source; il s'agit
d'un fichier textuel composé d'instructions provenant d'un langage de pro-
grammation. Avant de pouvoir utiliser le logiciel, il est nécessaire de compiler
le code source, c'est-a-dire de le transformer en code binaire (une succession
d'instructions machines exécutables par le processeur). Chaque langage de
programmation dispose d'un compilateur pour effectuer cette opération (par
exemple gcc pour le langage C).
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OUTIL debian-installer est le nom du programme d'installation de Debian. Sa con-
ception modulaire permet de I'employer dans un grand nombre de scénarios
d'installation différents. Le travail de développement est coordonné sur la liste
de diffusion debian-boot@lists.debian.org sous la direction de Otavio Salvador
et Joey Hess.

Installateur

La qualité des logiciels libres

Debian suit tous les principes du logiciel libre, et ses nouvelles versions ne sortent que
lorsqu'elles sont prétes. Aucun calendrier préétabli ne contraint les développeurs a bacler pour
respecter une échéance arbitraire. On reproche donc souvent a Debian ses délais de publication,
mais cette prudence en garantit aussi la légendaire fiabilité: de longs mois de tests sont en effet
nécessaires pour que la distribution compléte regoive le label « stable ».

Debian ne transige pas sur la qualité: tous les bogues critiques connus seront corrigés dans toute
nouvelle version, méme si cela doit parfois retarder la date de sortie initialement prévue.

Debian n'exclut aucune catégorie d'utilisateurs, aussi minoritaire soit-elle. Son programme d'in-
stallation est longtemps resté fruste, car c'était le seul capable de fonctionner sur toutes les
architectures gérées par le noyau Linux. Il n'était pas envisageable de le remplacer par un pro-
gramme plus convivial mais limité aux PC (architecture i386). Heureusement, depuis l'arrivée
de debian-installer, cette époque est révolue.

Le cadre: une association

Juridiquement parlant, Debian est un projet mené par une association américaine sans but lu-
cratif regroupant des bénévoles, similaire aux associations loi 1901 en droit frangais. Le projet
compte un millier de développeurs Debian mais fédere un nombre bien plus important de con-
tributeurs (traducteurs, rapporteurs de bogues, développeurs occasionnels...).

Pour mener a bien sa mission, Debian dispose d'une importante infrastructure, comportant de
nombreux serveurs reliés a Internet, offerts par de nombreux mécenes.

COMMUNAUTE Debian ne posséde aucun serveur en son nom propre, puisque ce n'est qu'un

Derriére Debian, Projet au sein de I'association Software in the Public Interest (SPI), qui en gére
les aspects matériels et financiers (dons, achat de matériel...). Bien qu'ini-
tialement créée sur mesure pour Debian, cette association coiffe maintenant
d'autres projets du monde du logiciel libre, notamment la base de données
PostgreSQL, Freedesktop.org (projet de standardisation de certaines briques
des bureaux graphiques modernes tels que GNOME et KDE); la suite bureau-
tique OpenOffice.org en a longtemps fait partie aussi.

['association SPI et des
branches locales

http://www.spi-inc.org/
En complément de SPI, de nombreuses associations locales collaborent étroite-
ment avec Debian afin de pouvoir gérer des fonds pour Debian sans pour au-
tant tout centraliser aux Etats-Unis. Cela permet d'éviter de cotiteux virements
internationaux et correspond bien mieux a la nature décentralisée du projet.
C'est dans cet esprit que I'association Debian France a été fondée au cours de
I'été 2006. N'hésitez pas a en devenir membre pour soutenir le projet!
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Les textes fondateurs

Quelques années apres son lancement, Debian a formalisé les principes qu'elle devait suivre
en tant que projet de logiciel libre. Cette démarche militante permet une croissance sereine en
s'assurant que tous les membres progressent dans la méme direction. Pour devenir développeur
Debian, tout candidat doit d'ailleurs convaincre de son adhésion aux principes établis dans les
textes fondateurs du projet.

Le processus de développement est constamment débattu, mais ces textes fondateurs sont trés
consensuels, et n'évoluent que rarement. La constitution Debian offre toutefois des garanties
supplémentaires: une majorité qualifiée de trois quarts est nécessaire pour approuver tout
amendement.

L'engagement vis-a-vis des utilisateurs

On trouve aussi un « contrat social ». Quelle est la place d'un tel texte dans un projet ne visant
qu'a concevoir un systeme d'exploitation? C'est tres simple, Debian ceuvre pour ses utilisateurs
et, par extension, pour la société. Ce contrat résume donc les engagements pris. Voyons ces
points plus en détail:

1. Debian demeurera totalement libre.

C'est laregle numéro un. Debian est et restera constituée exclusivement de logiciels libres.
De plus, tous les logiciels développés en propre par Debian seront libres.

PERSPECTIVE La premiére version du contrat social disait « Debian demeurera un
ensemble logiciel totalement libre ». La disparition de ces trois mots
(avec la ratification de la version 1.1 du contrat au mois d'avril 2004)
traduit une volonté d'obtenir la liberté non seulement des logiciels mais
aussi de la documentation et de tout ce que Debian souhaite fournir
dans son systéme d'exploitation.

Au dela du logiciel

Ce changement, qui ne se voulait qu'éditorial, a en réalité eu de nom-
breuses conséquences, avec notamment la suppression de certaines
documentations problématiques. Par ailleurs, l'usage de plus en plus
fréquent de microcodes (firmwares) dans les pilotes pose des prob-
léemes: souvent non-libres, ils sont néanmoins nécessaires au bon fonc-
tionnement du matériel correspondant.

2. Nous donnerons en retour a la communauté du logiciel libre.

Toute amélioration apportée par le projet Debian a un logiciel intégré a la distribution est
envoyée a 'auteur de ce dernier (dit « amont »). D'une maniére générale, Debian coopeére
avec la communauté au lieu de travailler isolément.

COMMUNAUTE  Traduction littérale de upstream author, le terme « auteur amont »
désigne le ou les auteurs/développeurs d'un logiciel, qui I'écrivent et
le font évoluer. A contrario, un « développeur Debian » se contente en

Auteur amont ou
développeur Debian?
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général de partir d'un logiciel existant pour le transformer en paquet
Debian (la désignation « mainteneur Debian » est plus explicite).

Bien souvent, la ligne de démarcation n'est pas aussi nette. Le main-
teneur Debian écrit parfois un correctif, qui profite a tous les utilisa-
teurs du logiciel. De maniére générale, Debian encourage l'implication
des responsables de paquets dans le développement « amont » (ils de-
viennent alors contributeurs sans se cantonner au role de simples util-
isateurs d'un logiciel).

3. Nous ne dissimulerons pas les problemes.
Debian n'est pas parfaite, et I'on y découvre tous les jours des problémes a corriger. Tous
ces bogues sont répertoriés et consultables librement, par exemple sur le Web.

4. Nos priorités sont nos utilisateurs et les logiciels libres.

Cet engagement est plus difficile a définir. Debian s'impose ainsi un biais lorsqu'elle doit
prendre une décision, et écartera une solution de facilité pénalisante pour ses utilisateurs
au profit d'une solution plus élégante, méme si elle est plus difficile a mettre en ceuvre. Il
s'agit de prendre en compte en priorité les intéréts des utilisateurs et du logiciel libre.

5. Programmes non conformes a nos standards sur les logiciels libres.

Debian accepte et comprend que ses utilisateurs souhaitent utiliser certains logiciels non
libres. Elle s'engage donc a mettre a leur disposition une partie de son infrastructure, pour
distribuer sous forme de paquets Debian les logiciels qui |'autorisent.

COMMUNAUTE L'engagement de conserver une structure d'accueil pour des logiciels
non libres (i.e. la section non-free, voir encadré « Les archives main,
contrib et non-free » (page 103)) est réguliérement remis en cause au
sein de la communauté Debian.

Pour ou contre la section
non-free?

Ses détracteurs arguent qu'il détourne certaines personnes de logiciels
libres équivalents et contredit le principe de servir exclusivement la
cause des logiciels libres. Les partisans rappellent plus prosaiquement
que la majorité des logiciels de non-free sont des logiciels « presque
libres », entravés seulement par une ou deux restrictions génantes
(la plus fréquente étant l'interdiction de tirer un bénéfice commercial
du logiciel). En distribuant ces logiciels dans la branche non-free, on
explique indirectement a leur auteur que leur création serait mieux
reconnue et plus utilisée si elle pouvait étre intégrée dans la section
main : ils sont ainsi poliment invités a changer leur licence pour servir
cet objectif.

Aprés une premiére tentative infructueuse en 2004, la suppression to-
tale de la section non-free ne devrait plus revenir a I'ordre du jour avant
plusieurs années, d'autant plus qu'elle contient de nombreuses docu-
mentations utiles qui y ont été déplacées parce qu'elles ne répondaient
plus aux nouvelles exigences de la section main. C'est notamment le
cas pour certaines documentations de logiciels issus du projet GNU
(en particulier Emacs et Make).

Signalons que l'existence de non-free géne considérablement la Free
Software Foundation, car elle I'empéche de recommander officielle-
ment Debian comme systéme d'exploitation.
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Les principes du logiciel libre selon Debian

Ce texte de référence définit quels logiciels sont « suffisamment libres » pour étre intégrés a
Debian. Si la licence d'un logiciel est conforme a ces principes, il peut étre intégré a la section
main ; dans le cas contraire, et si sa libre redistribution est permise, il peut rejoindre la section
non-free. Celle-ci ne fait pas officiellement partie de Debian: il s'agit d'un service annexe fourni
aux utilisateurs.

Plus qu'un critére de choix pour Debian, ce texte fait autorité en matiére de logiciel libre
puisqu'il a servi de socle a la « définition de 'Open Source ». C'est donc historiquement 1'une
des premieres formalisations de la notion de « logiciel libre ».

La licence publique générale de GNU (GNU General Public License), la licence BSD et la licence
artistique sont des exemples de licences libres traditionnelles respectant les 9 points mention-
nés dans ce texte. Vous en trouverez ci-dessous la traduction, telle que publiée sur le site web
de Debian.

http://www.debian.org/social contract.fr.html#guidelines

1. Redistribution libre et gratuite La licence d'un composant de Debian ne doit pas em-
pécher quiconque de vendre ou donner le logiciel sous forme de composant d'un ensem-
ble (distribution) constitué de programmes provenant de différentes sources. La licence
ne doit en ce cas requérir ni redevance ni rétribution.

B.A.-BA La GNU GPL, la licence BSD et la licence artistique respectent toutes
trois les principes du logiciel libre selon Debian. Elles sont pourtant
tres différentes.
La GNU GPL, utilisée et promue par la FSF (Free Software Founda-
tion, ou fondation du logiciel libre), est la plus courante. Elle a pour
particularité de s'appliquer a toute ceuvre dérivée et redistribuée: un
programme intégrant ou utilisant du code GPL ne peut étre diffusé
que selon ses termes. Elle interdit donc toute récupération dans une
application propriétaire. Ceci pose également de gros problémes pour
le réemploi de code GPL dans des logiciels libres incompatibles avec
cette licence. Ainsi, il est parfois impossible de lier une bibliotheque
diffusée sous GPL a un programme placé sous une autre licence libre.
En revanche, cette licence est trés solide en droit américain: les ju-
ristes de la FSF ont participé a sa rédaction, et elle a souvent contraint
des contrevenants a trouver un accord amiable avec la FSF sans aller
jusqu'au proces.

http://www.gnu.org/copyleft/gpl.html
La licence BSD est la moins restrictive: tout est permis, y compris I'in-
tégration de code BSD modifié dans une application propriétaire. Mi-
crosoft ne s'en est d'ailleurs pas privé car la couche TCP/IP de Win-
dows NT est fondée sur celle du noyau BSD.

http://www.opensource.org/licenses/bsd-license.php
Enfin, la licence artistique réalise un compromis entre les deux précé-
dentes: I'intégration du code dans une application propriétaire est pos-
sible, mais toute modification doit étre publiée.

Les licences libres

http://www.opensource.org/licenses/artistic-license-2.0.
php
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Le texte complet (en anglais) de ces licences est disponible dans /usr/
share/common- licenses/ sur tout systéme Debian. Certaines de ces
licences disposent de traductions en frangais, mais leur statut reste
officieux, et leur valeur légale est encore en cours de discussion; le
texte de référence reste alors la version anglaise.

2. Code source Le programme doit inclure le code source, et sa diffusion sous forme de code
source comme de programme compilé doit étre autorisée.

3. Applications dérivées La licence doit autoriser les modifications et les applications
dérivées ainsi que leur distribution sous les mémes termes que ceux de la licence du logi-
ciel original.

4. Intégrité du code source de l'auteur La licence peut défendre de distribuer le code
source modifié seulement si elle autorise la distribution avec le code source de fichiers cor-
rectifs destinés a modifier le programme au moment de sa construction. La licence doit
autoriser explicitement la distribution de logiciels créés a partir de code source modifié.
Elle peut exiger que les applications dérivées portent un nom ou un numéro de version
différent de ceux du logiciel original (c'est un compromis: le groupe Debian encourage tous les
auteurs a ne restreindre en aucune maniére les modifications des fichiers, source ou binaire).

5. Aucune discrimination de personne ou de groupe La licence ne doit discriminer aucune
personne ou groupe de personnes.

6. Aucune discrimination de champ d'application La licence ne doit pas défendre d'u-
tiliser le logiciel dans un champ d'application particulier. Par exemple, elle ne doit pas
défendre |'utilisation du logiciel dans une entreprise ou pour la recherche génétique.

7. Distribution de licence Les droits attachés au programme doivent s'appliquer a tous ceux
aqui il est distribué sans obligation pour aucune de ces parties de se conformer a une autre
licence.

8. La licence ne doit pas étre spécifique a Debian Les droits attachés au programme ne
doivent pas dépendre du fait de son intégration au systéme Debian. Si le programme est
extrait de Debian et utilisé et distribué sans Debian mais sous les termes de sa propre
licence, tous les destinataires doivent jouir des méme droits que ceux accordés lorsqu'il
se trouve au sein du systéme Debian.

9. La licence ne doit pas contaminer d'autres logiciels La licence ne doit pas placer de
restriction sur d'autres logiciels distribués avec le logiciel. Elle ne doit par exemple pas
exiger que tous les autres programmes distribués sur le méme support soient des logiciels

libres.

B.A.-BA Le copyleft (ou « gauche d'auteur ») est un principe qui consiste a faire

Le copyleft appel au mécanisme des droits d'auteurs pour garantir la liberté d'une

ceuvre et de ses dérivées — au lieu de restreindre les droits des utilisa-

teurs comme dans le cas des logiciels propriétaires. Il s'agit d'ailleurs

d'un jeu de mots sur le terme copyright, équivalent américain du droit

d'auteur. Richard Stallman a trouvé cette idée quand un ami friand de

calembours écrivit sur une enveloppe qu'il lui adressa: « copyleft: all

rights reversed » (copyleft : tous droits renversés). Le copyleft impose la

conservation de toutes les libertés initiales lors de la distribution d'une
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version modifiée (ou non) du logiciel. Il est donc impossible de dériver
un logiciel propriétaire d'un logiciel placé sous copyleft.

La licence copyleft la plus célébre est sans aucun doute la GNU GPL
(elle a pour petites sceurs la GNU LGPL — GNU Lesser General Public Li-
censeet la GNU FDL — GNU Free Documentation License). Malheureuse-
ment, les licences copyleft sont généralement incompatibles entre elles!
En conséquence, il est préférable de n'en utiliser qu'une seule.

COMMUNAUTE Bruce Perens, deuxiéme leader du projet Debian juste aprés lan Murdock, fut
Bruce Perens, un leader ~trés controversé pour ses méthodes dynamiques et assez dirigistes. Il n'en reste
chahuté Pas moins un contributeur important, a qui Debian doit notamment la rédac-
tion des fameux « principes du logiciel libre selon Debian » (ou DFSG pour
Debian Free Software Guidelines), idée originelle d'Ean Schuessler. Par la suite,
Bruce en dérivera la célébre « définition de 'Open Source » en y gommant

toutes les références a Debian.

http://www.opensource.org/

Son départ du projet fut quelque peu mouvementé mais Bruce est resté as-
sez fortement attaché a Debian puisqu'il continue de promouvoir cette dis-
tribution dans les sphéres politiques et économiques. Il intervient encore
épisodiquement sur les listes de diffusion pour donner son avis et présenter
ses derniéres initiatives en faveur de Debian.

Dernier point anecdotique, c'est a lui que |'on doit I'inspiration des « noms de
code » des différentes versions de Debian (1.1 — Rex, 1.2 — Buzz, 1.3 — Bo, 2.0
— Hamm, 2.1 — Slink, 2.2 — Potato, 3.0 — Woody, 3.1 — Sarge, 4.0 — Etch, 5.0
— Lenny, 6.0 — Squeeze, Testing — Wheezy, Unstable — Sid). lls correspondent
tous a des personnages de Toy Story. Ce film d'animation entiérement réalisé
en images de synthese fut produit par Pixar, employeur de Bruce a I'époque ou
il était leader Debian. Le nom « Sid » a un statut particulier puisqu'il restera
éternellement associé a Unstable; dans le film, il s'agit de I'enfant des voisins,
incorrigible brise-tout — gare a vous donc si vous approchez Unstable de trop
prées! Par ailleurs, Sid est 'acronyme de Still In Development (encore et toujours
en cours de développement).

Fonctionnement du projet Debian

La richesse produite par le projet Debian résulte a la fois du travail sur l'infrastructure effectué
par des développeurs Debian expérimentés, du travail individuel ou collectif de développeurs
sur des paquets Debian, et des retours des utilisateurs.

Les développeurs Debian

Les développeurs Debian ont des responsabilités diverses: membres attitrés du projet, ils in-
fléchissent grandement les directions qu'il prend. Un développeur Debian est généralement re-
sponsable d'au moins un paquet, mais selon son temps disponible et ses envies il a le loisir de
s'engager dans de nombreuses équipes, développant ainsi ses responsabilités.

http://www.debian.org/devel/people
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OUTIL

Base de données des
développeurs

Debian dispose d'une base de données comprenant I'ensemble des

développeurs enregistrés et les informations qui s'y rattachent (adresse,

téléphone, coordonnées géographiques — latitude et longitude...). Certaines

de ces informations (nom, prénom, pays, identifiant chez Debian, identifiant

IRC, clé GnuPG...) sont publiques et disponibles sur le Web.
http://db.debian.org/

Les coordonnées géographiques permettent de générer une carte situant
I'ensemble des développeurs sur le globe. On constate alors que Debian est
vraiment un projet international: on trouve des développeurs sur tous les con-
tinents, méme si la majorité proviennent de pays occidentaux.

FIGURE 1.1 Répartition mondiale des développeurs Debian

La maintenance des paquets est une activité relativement codifiée, largement documentée voire
réglementée. 1l faut en effet y respecter toutes les normes édictées par la charte Debian (connue
en anglais sous le nom de Debian Policy). Fort heureusement, de nombreux outils facilitent le
travail du mainteneur. 1l peut ainsi se focaliser sur les particularités de son paquet et sur les
taches plus complexes, telles que la correction des bogues.

http://www.debian.org/doc/debian-policy/

B.A.-BA

Maintenance d'un paquet, le
travail du développeur
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Maintenir un paquet suppose d'abord d'« empaqueter » un logiciel. Concréte-
ment, il s'agit d'en définir les modalités d'installation afin qu'une fois in-
stallé ce logiciel soit fonctionnel et respecte I'ensemble des régles que De-
bian s'astreint a suivre. Le résultat de cette opération est conservé dans une
archive .deb. L'installation effective du logiciel se limitera ensuite a lI'extrac-
tion de cette archive, ainsi qu'a I'exécution de quelques scripts de pré- ou post-
installation.

Aprés cette phase initiale, le cycle de la maintenance débute vraiment: prépa-
ration des mises a jour pour respecter la derniére version de la charte Debian,
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correction des bogues signalés par les utilisateurs, inclusion d'une nouvelle
version « amont » du logiciel, qui continue naturellement d'évoluer en par-
allele (ex: lors de I'empaquetage le logiciel en était a la version 1.2.3. Aprés
quelques mois de développement, ses auteurs originaux sortent une nouvelle
version stable, numérotée 1.4.0. Il convient alors de mettre a jour le paquet De-
bian pour que les utilisateurs puissent bénéficier de sa derniere version stable).

La charte, élément essentiel du projet Debian, énonce les normes assurant a la fois la qualité des
paquets et la parfaite interopérabilité de 1'ensemble. Grace a elle, Debian reste cohérent mal-
gré sa taille gigantesque. Cette charte n'est pas figée, mais évolue continuellement grace aux
propositions incessamment formulées sur la liste debian-policy@lists.debian.org. Les amende-
ments emportant |'adhésion de tous sont acceptés et appliqués au texte par un petit groupe de
mainteneurs sans tiche éditoriale (ils se contentent d'inclure les modifications décidées par les
développeurs Debian membres de la liste mentionnée ci-dessus). On peut consulter les actuelles
propositions d'amendements via le systéme de suivi de bogues:

http://bugs.debian.org/debian-policy

COMMUNAUTE Tout le monde peut proposer une modification de la charte Debian: il suf-
Processus éditorial de la  fit de soumettre un rapport de bogue de « gravité » wishlist (souhait) sur
charte le paquet debian-policy. Le processus qui débute alors est documenté dans
/usr/share/doc/debian-policy/Process.html : s'il est reconnu que le prob-
léme soulevé doit étre résolu par le biais d'une nouvelle régle dans la charte De-
bian, la discussion se poursuit sur debian-policy@lists.debian.org jusqu'a I'ob-
tention d'un consensus et d'une proposition. Quelqu'un rédige alors la modi-
fication souhaitée et la soumet pour approbation (sous la forme d'un correctif
a relire). Dés que 2 autres développeurs approuvent le fait que la formulation
proposée refléte bien le consensus ayant émergé de la discussion précédente
(en anglais, le verbe consacré est to second), la proposition peut étre intégrée
au document officiel par un des mainteneurs du paquet debian-policy. Si le
processus échoue a l'une des étapes, les mainteneurs fermeront le bogue en
classant la proposition comme rejetée.

CHARTE DEBIAN La documentation de chaque paquet est stockée dans /usr/share/
La documentation doc/paquet/. Ce répertoire contient souvent un fichier README.Debian
décrivant les aménagements spécifiques a Debian réalisés par le mainteneur.
Il est donc sage de lire ce fichier avant toute configuration, pour tirer profit
de son expérience. On trouve également un fichier changelog.Debian.gz
décrivant les modifications effectuées au fil des versions par le mainteneur
Debian. Le fichier changelog. gz (ou équivalent) décrit quant a lui les change-
ments effectués au niveau des développeurs amont. Le fichier copyright
rassemble les informations concernant les auteurs et la licence a laquelle le
logiciel est soumis. Enfin, on trouve parfois un fichier NEWS.Debian.gz, qui
permet au développeur Debian de communiquer quelques informations im-
portantes concernant les mises a jour (si apt-listchanges est employé, les mes-
sages seront automatiquement affichés par APT). Tous les autres fichiers sont
spécifiques au logiciel en question. Signalons notamment le sous-répertore
examples qui contient souvent des exemples de fichiers de configuration.

La charte encadre trés bien tout ce qui a trait au cdté technique de la mise en paquet. La taille du
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projet souleve aussi des problémes organisationnels; ils sont traités par la constitution Debian,
qui fixe une structure et des moyens de décision.

Cette constitution définit un certain nombre d'acteurs, de postes, les responsabilités et les pou-
voirs de chacun. On retiendra que les développeurs Debian ont toujours le pouvoir ultime de
décision par un vote de résolution générale — avec nécessité d'obtenir une majorité qualifiée
de trois quarts pour les changements les plus importants (comme ceux portant sur les textes
fondateurs). Cependant, les développeurs élisent annuellement un « leader » pour les représen-
ter dans les congres et assurer la coordination interne entre les différentes équipes, et cette
élection est toujours une période d'intenses discussions. Son rdle n'est pas formellement défini
par un document, et il est d'usage que chaque candidat a ce poste donne sa propre définition de
la fonction. En pratique, le leader a un rdle représentatif aupres des médias, un réle de coordi-
nation entre les équipes « internes » et un rdle de visionnaire pour donner une ligne directrice
au projet, dans laquelle les développeurs peuvent s'identifier : les points de vue du DPL sont
implicitement approuvés par la majorité des membres du projet.

Concretement, le leader dispose de pouvoirs réels: sa voix est déterminante en cas d'égalité dans
un vote, il peut prendre toute décision qui ne reléve pas déja d'un autre, et déléguer une partie
de ses responsabilités.

Depuis sa fondation, le projet a été successivement dirigé par Ian Murdock, Bruce Perens, lan
Jackson, Wichert Akkerman, Ben Collins, Bdale Garbee, Martin Michlmayr, Branden Robinson,
Anthony Towns, Sam Hocevar, Steve McIntyre et Stefano Zacchiroli.

La constitution définit également un « comité technique ». Son rdle essentiel est de trancher
sur des points techniques lorsque les développeurs concernés ne sont pas parvenus a un accord
entre eux. Par ailleurs, ce comité joue aussi un rdle de conseil vis-a-vis de chaque développeur
quin'arrive pas a prendre une décision qui lui revient. Il est important de noter qu'il n'intervient
que lorsqu'une des parties concernées le lui a demandé.

Enfin, la constitution définit le poste de « secrétaire du projet », qui a notamment en charge
l'organisation des votes liés aux différentes élections et résolutions générales.

La procédure de « résolution générale » est entierement détaillée dans la constitution, depuis
la période de discussion préalable jusqu'a I'analyse des résultats des votes. Pour plus de détails,
nous vous invitons a en consulter le texte intégral:

http://www.debian.org/devel/constitution.fr.html

CULTURE Une flamewar, littéralement « guerre enflammée », est une discussion (trop)
Flamewar, |a discussion qui passionnée qui finit souvent par des attaques personnelles lorsque tous les
senflamme arguments raisonnés ont été épuisés de part et d'autre. Certains themes sont
beaucoup plus sujets a polémique que d'autres (I'exemple type étant le choix
d'un éditeur de texte, « préférez-vous vi ou emacs ? »). lIs provoquent de trés
rapides échanges de courrier électronique du fait du nombre de personnes
concernées (tout le monde) et de 'aspect trés personnel de cette question.

Rien de trés utile ne sortant généralement de ces discussions, abstenez-vous
d'y participer et ne survolez que rapidement leur contenu — sa lecture com-
pléte serait trop chronophage.
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Méme si cette constitution instaure un semblant de démocratie, la réalité quotidienne est tres
différente: Debian suit naturellement les lois du logiciel libre, et sa politique du fait accompli.
On peut longtemps débattre des mérites respectifs des différentes manieres d'aborder un prob-
leme, la solution retenue sera la premiére fonctionnelle et satisfaisante... celle a la réalisation
de laquelle une personne compétente aura consacré une partie de son temps.

C'est d'ailleurs la seule maniere d'obtenir des galons: faire quelque chose d'utile et démontrer
que I'on a bien travaillé. Beaucoup d'équipes « administratives » de Debian fonctionnent sur le
mode de la cooptation, et favoriseront des volontaires ayant déja effectivement contribué dans
le sens de leur action et prouvé leur compétence a la tiche. Cette méthode est envisageable
car l'essentiel du travail de ces équipes est public, donc a fortiori accessible a tout développeur
intéressé. C'est pourquoi Debian est souvent qualifiée de « méritocratie ».

CULTURE La méritocratie est une forme de gouvernement ol le pouvoir est exercé par
les plus « méritants ». Pour Debian, le mérite se mesure a la compétence, elle-
méme évaluée en observant les réalisations passées des uns et des autres au
sein du projet (Stefano Zacchiroli, I'actuel leader du projet, parle de do-ocracy,
que l'on pourrait traduire par « faisocratie », ou « le pouvoir a ceux qui font les
choses »). Leur simple existence prouve un certain niveau de compétence; ces
réalisations étant en général des logiciels libres, aux codes sources disponibles,
il sera facile aux pairs d'en juger la qualité.

Meéritocratie, le régne du
savoir

Ce mode de fonctionnement efficace garantit la qualité des contributeurs au sein des équipes
« clés » de Debian. Tout n'est pas parfait pour autant, et il arrive fréquemment que certains
n'acceptent pas cette maniere de procéder. La sélection des développeurs acceptés dans ces
équipes peut paraitre quelque peu arbitraire voire injuste. Par ailleurs, tout le monde n'a pas la
méme définition du service attendu de ces équipes. Pour certains, il est inacceptable de devoir
attendre 8 jours l'intégration d'un nouveau paquet Debian; d'autres patienteront 3 semaines
sans peine. Aussi, des esprits chagrins se plaignent régulierement de la « qualité du service » de
certaines équipes.

COMMUNAUTE L'équipe chargée de l'admission des nouveaux développeurs est la plus
régulierement critiquée. Il faut reconnaitre qu'au fil des années le projet De-
bian est devenu de plus en plus exigeant avec les développeurs qu'il accepte
en son sein. On peut y voir une certaine injustice, mais nous admettrons que
ce qui n'étaient que de petits défis au départ prend l'allure de gageures dans
une communauté de plus de 1000 personnes, ou il s'agit de garantir la qualité
et l'intégrité de tout ce que Debian produit pour ses utilisateurs.

L'intégration des nouveaux
mainteneurs

Par ailleurs, la procédure d'acceptation se conclut par la revue de la candida-
ture par une petite équipe, les « Responsables des comptes Debian » (ou DAM
— Debian Account Managers). Ceux-ci sont donc particulierement exposés aux
critiques, puisqu'ils acceptent ou refusent en dernier recours l'intégration d'un
volontaire au sein de la communauté des développeurs Debian. Dans la pra-
tique, il s'agit parfois de retarder I'acceptation d'une personne, le temps qu'elle
connaisse mieux le fonctionnement du projet. On peut en effet contribuer a
Debian avant d'y étre accepté comme développeur officiel grace & un mécan-
isme de parrainage par les développeurs actuels.

Chapitre 1 — Le projet Debian



Le role actif des utilisateurs

Est-il pertinent de citer les utilisateurs parmi les acteurs du fonctionnement de Debian? Oui:
ils y jouent un rdle crucial. Loin d'étre « passifs », certains de nos utilisateurs se servent quo-
tidiennement des versions de développement et nous envoient régulierement des rapports de
bogues signalant des problémes. D'autres vont encore plus loin et formulent des améliorations
(par l'intermédiaire d'un bogue de « gravité » wishlist — littéralement « liste de veeux »), voire
soumettent directement des correctifs du code source (patches, voir encadré « Patch, le moyen
d'envoyer un correctif » (page 15)).

OUTIL

Systéme de suivi de bogues

Le systéeme de suivi de bogues Debian Bug Tracking System (Debian BTS) en-
cadre le projet. Son interface web, partie émergée, permet de consulter tous
les bogues répertoriés, et propose d'afficher une liste (triée) de bogues sélec-
tionnés sur de nombreux critéres: paquet concerné, gravité, statut, adresse
du rapporteur, adresse du mainteneur concerné, étiquette ou tag, etc.). Il est
encore possible de consulter I'historique complet et toutes les discussions se
rapportant a chacun des bogues.
Sous la surface, Debian BTS communique par courrier électronique: toutes
les informations qu'il stocke proviennent de messages émis par les différents
acteurs concernés. Tout courrier envoyé a 12345@bugs.debian.org sera ainsi
consigné dans I'historique du bogue 12345. Les personnes habilitées pourront
« fermer » ce bogue en écrivant a 12345-done@bugs.debian.org un message
exposant les motifs de cette décision (un bogue est fermé lorsque le probléme
signalé est corrigé ou plus valide). On signalera un nouveau bogue en trans-
mettant a submit@bugs.debian.org un rapport respectant un format précis,
permettant d'identifier le paquet concerné. L'adresse control@bugs.debian.
org propose enfin de manipuler toutes les « méta-informations » relatives a
un bogue.
Debian BTS offre bien d'autres fonctionnalités (notamment les tags, ou éti-
quettes) — nous vous invitons a les découvrir en lisant sa documentation en
]igl’le:

http://www.debian.org/Bugs/index.fr.html

VOCABULAIRE

Gravité d'un bogue

La « gravité » (severity en anglais) d'un bogue décrit de maniére formelle la
gravité du probléme signalé. Tous n'ont en effet pas la méme importance: une
faute de frappe dans un manuel n'a rien de comparable a une faille de sécurité
dans un logiciel serveur.

Debian utilise une échelle étendue de gravités permettant d'exprimer assez
finement la gravité d'un bogue. Elle définit par ailleurs trés précisément cha-
cun de ces niveaux afin de faciliter le choix de I'un ou l'autre.

http://www.debian.org/Bugs/Developer.fr.html#severities

Par ailleurs, de nombreux utilisateurs satisfaits du service offert par Debian souhaitent a leur
tour apporter une pierre a 1'édifice. Pas toujours pourvus des compétences de programma-
tion adéquates, ils choisissent parfois d'aider a la traduction de documents et aux relectures de
celles-ci. Pour les francophones, tout ce travail est coordonné sur la liste debian-110n-french@

lists.debian.org.

http://www.debian.org/intl/french/index. fr.html
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B.A.-BA  «i18n » et « [10n » sont les abréviations respectives des mots « international-

i18n et 110n, qu'es aqué? isation » et « localisation », dont elles ne conservent que l'initiale, la finale, et
le nombre de lettres intermédiaires.

« Internationaliser » un logiciel consiste a le modifier pour qu'il puisse étre
traduit (localisé). Il s'agit de réécrire partiellement un programme prévu pour
fonctionner dans une seule langue afin de I'ouvrir a toutes les langues.

« Localiser » un programme consiste a en traduire les messages originels (sou-
vent en anglais) dans une autre langue. Pour cela, il devra avoir été interna-
tionalisé.

En résumé, l'internationalisation prépare le logiciel a la traduction, qui est
ensuite réalisée par la localisation.

B.A.-BA  Un patch est un fichier décrivant des changements a apporter a un ou
plusieurs fichiers de référence. Concrétement, on y trouve une liste de lignes
a supprimer ou a insérer, ainsi (parfois) que des lignes reprises du texte de
référence et replacant les modifications dans leur contexte (elles permettront
d'en identifier I'emplacement si les numéros de lignes ont changé).

Patch, le moyen d'envoyer
un correctif

On utilise indifféremment les termes « correctif » et « patch » car la plupart
des corrections de bogues sont envoyées sous forme de patch. L'utilitaire appli-
quant les modifications données par un tel fichier s'appelle simplement patch.
L'outil qui le crée s'appelle diff (autre synonyme de « correctif ») et s'utilise
comme suit:

$ diff -u file.old file.new >file.patch

Le fichier file.patch contient les instructions permettant de transformer le
contenu de file.old en celui de file.new. On pourra le transmettre a un
correspondant pour qu'il recrée file.new a partir des deux autres comme ci-
dessous:

$ patch -p0 file.old <file.patch

Le fichier file.old est maintenant identique a file.new.

OUTIL L'outil reportbug facilite I'envoi d'un rapport de bogue sur un paquet Debian.
Il peut vérifier au préalable que le bogue concerné n'a pas déja été référencé,
ce qui évite la création de doublons. Il rappelle la définition de la gravité pour
qu'elle soit aussi juste que possible (le développeur pourra toujours affiner par
la suite le jugement de l'utilisateur). Il permet d'écrire un rapport de bogue
complet sans en connaitre la syntaxe précise, en I'écrivant puis en proposant
de le retoucher. Ce rapport sera ensuite transmis via un serveur de courrier
électronique (local par défaut, mais reportbug peut aussi utiliser un serveur
distant).

Cet outil cible d'abord les versions de développement, seules concernées par
les corrections de bogues. Une version stable de Debian est en effet figée dans
le marbre, a I'exception des mises a jour de sécurité ou trés importantes (si par
exemple un paquet n'est pas du tout fonctionnel). Une correction d'un bogue
bénin dans un paquet Debian devra donc attendre la version stable suivante.

Signaler un bogue avec
reportbug

Tous ces mécanismes sont accentués par le comportement des utilisateurs. Loin d'étre isolés,
ils forment une vraie communauté, au sein de laquelle de nombreux échanges ont lieu. Citons
notamment l'activité impressionnante de la liste de discussion des utilisateurs francophones
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debian-user-french@lists.debian.org (le Chapitre 7, Résolution de problémes et sources d'infor-
mation (page 134) vous révélera plus d'informations sur cette derniére).

Non contents de s'entraider sur des problemes techniques qui les concernent directement,
ceux-ci traitent aussi de la meilleure maniere d'aider Debian et de faire progresser le projet
— discussions provoquant souvent des suggestions d'amélioration.

Debian ne finangant aucune campagne publicitaire d'auto-promotion, ses utilisateurs jouent un
role essentiel dans sa diffusion, et en assurent la notoriété par le bouche-a-oreille.

Cette méthode fonctionne plutét bien puisqu'on retrouve des inconditionnels de Debian a tous
les niveaux de la communauté du logiciel libre: dans les install parties (ateliers d'installation,
encadrés par des habitués, pour les nouveaux venus a Linux) organisées par les groupes locaux
d'utilisateurs de Linux, sur les stands associatifs des grands salons d'informatique traitant de
Linux, etc.

Signalons que des volontaires réalisent affiches, tracts et autres supports utiles pour la promo-
tion du projet, qu'ils mettent a disposition de tous et que Debian fournit librement sur son site
web:

http://www.debian.org/events/material. fr.html

Equipes et sous-projets

Debian s'organisa d'emblée autour du concept de paquet source, chacun disposant de son main-
teneur voire de son groupe de mainteneurs. De nombreuses équipes de travail sont peu a peu ap-
parues, assurant 'administration de l'infrastructure, la gestion des tiches transversales a tous
les paquets (assurance qualité, charte Debian, programme d'installation...), les derniéres équipes
s'articulant autour de sous-projets.

Sous-projets Debian existants

A chaque public sa Debian! Un sous-projet est un regroupement de volontaires intéressés par
l'adaptation de Debian a des besoins spécifiques. Au-dela de la sélection d'un sous-ensemble de
logiciels dédiés a un usage particulier (éducation, médecine, création multimédia...), cela sup-
pose d'améliorer les paquets existants, de mettre en paquet les logiciels manquants, d'adapter
l'installateur, de créer une documentation spécifique, etc.

VOCABULAIRE Le processus de développement d'une distribution dérivée consiste a partir
d'une version donnée de Debian et a y apporter un ensemble de modifications.
L'infrastructure employée pour ce travail est totalement externe au projet De-
bian et il n'y a pas nécessairement de politique de contribution des améliora-
tions apportées. Cette différence explique qu'une distribution dérivée puisse
« diverger » de ses origines et qu'il lui faille régulierement se resynchroniser
pour profiter des améliorations apportées en amont.

Sous-projet et distribution
dérivée

A l'opposé, un sous-projet ne peut pas diverger puisque tout son travail con-
siste a directement améliorer Debian pour le rendre plus adapté a son but.
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La distribution dérivée de Debian la plus célébre est sans conteste Ubuntu,
mais il y en a un grand nombre, consultez I'Annexe A, Distributions dérivées
(page 435) pour découvrir leurs particularités et leur positionnement vis-a-vis
de Debian.

Voici une petite sélection des sous-projets actuels:

- Debian-Junior de Ben Armstrong, vise a proposer aux enfants un systeme Debian facile et

attrayant;

- Debian-Edu, de Petter Reinholdtsen, se focalise sur la création d'une distribution spécial-
isée pour le monde éducatif;

- Debian-Med d'Andreas Tille se consacre au milieu médical;

- Debian-Multimedia des créateurs d'Agnula traite de création multimédia;

- Debian-Desktop de Colin Walters s'intéresse a la bureautique;

- Debian-Ham, créé par Bruce Perens, cible les radio-amateurs;

- Debian-NP (comme Non-Profit) concerne les associations a but non lucratif;

- Debian-Lex enfin, travaille pour le cadre des cabinets juridiques.

Gageons que cette liste s'étoffera avec le temps et une meilleure perception des avantages des
sous-projets Debian. En s'appuyant pleinement sur l'infrastructure existante de Debian, ils peu-
vent en effet se concentrer sur un travail a réelle valeur ajoutée et n'ont pas a se soucier de
"resynchroniser" avec Debian puisqu'ils évoluent dés le début au sein du projet.

PERSPECTIVE

Debian en milieu scolaire

PERSPECTIVE

Debian pour le multimédia

Debian-Edu est a l'origine un projet francophone réalisé par Stéphane Casset
et Raphaél Hertzog au sein de la société Logidée, pour le compte d'un centre
départemental de documentation pédagogique. Raphaél I'a ensuite intégré a
Debian en tant que sous-projet. Faute de temps, il n'a plus progressé, comme
c'est parfois le cas des logiciels libres dépourvus de contributeurs.
Parallélement, une équipe de Norvégiens travaillait sur une distribution simi-
laire, également basée sur debian-installer. Les progreés de SkoleLinux étant
significatifs, Raphaél leur a proposé de s'intégrer a Debian et de reprendre le
flambeau de Debian-Edu.

Agnula était un projet européen mené sous la direction d'une équipe italienne.
Il consistait, pour sa partie « DeMuDi », a développer une version de Debian
dédiée aux applications multimédia. Certains membres du projet, et notam-
ment Marco Trevisani, ont voulu le pérenniser en l'intégrant dans Debian. Le
sous-projet Debian-Multimedia était né.
http://wiki.debian.org/DebianMultimedia

Le projet a toutefois bien du mal a se forger une identité et a décoller. Free
Ekanayaka effectue le travail dans Debian mais propose le résultat sous forme
d'une distribution dérivée: il s'agit de 64Studio. Cette distribution est affiliée
a une entreprise qui propose de l'assistance technique.

http://www.64studio.com/
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Equipes administratives

La plupart des équipes administratives sont relativement fermées et ne recrutent que par coop-
tation. Le meilleur moyen d'y entrer est alors d'en aider intelligemment les membres actuels en
montrant que 1'on a compris leurs objectifs et leur mode de fonctionnement.

Les ftpmasters sont les responsables de 'archive de paquets Debian. Ils maintiennent le pro-
gramme qui recoit les paquets envoyés par les développeurs et les installe automatiquement,
apres quelques vérifications, sur le serveur de référence (ftp-master.debian.org).

Ils doivent aussi vérifier la licence des nouveaux paquets, pour savoir si Debian peut les dis-
tribuer, avant de les intégrer au corpus de paquets existants. Lorsqu'un développeur souhaite
supprimer un paquet, c'est a eux qu'il s'adresse via le systeme de suivi de bogues et le « pseudo-
paquet » ftp.debian.org.

VOCABULAIRE Le systéme de suivi de bogues, initialement concu pour associer des rapports
Le pseudo-paquet, un outil de bogue a un paquet Debian, s'avére trés pratique pour gérer d'autres cas de
de suivi figure: liste de problemes a résoudre ou de taches a mener indépendamment
de tout lien a un paquet Debian. Les « pseudo-paquets » permettent ainsi a
certaines équipes d'utiliser le systéme de suivi de bogues sans y associer de
paquet réel. Tout le monde peut ainsi leur signaler des éléments a traiter. Le
BTS dispose ainsi d'une entrée fip.debian.org pour signaler les problémes de
I'archive de paquets ou simplement y demander la suppression d'un paquet.
De méme, le pseudo-paquet www.debian.org correspond aux erreurs sur le site
web de Debian, et lists.debian.org rassemble les soucis liés aux listes de diffu-
sion.

OUTIL FusionForge est un logiciel permettant de créer des sites similaires a
FusionForge, le couteau www.sourceforge.net, alioth.debian.org ou encore savannah.gnu.org. Il s'agit
d'héberger des projets et de leur proposer un ensemble de services facilitant le
développement collaboratif. Chaque projet dispose alors d'un espace virtuel
dédié, regroupant un site web, un systéme de suivi de bogues, un systéme de
suivi de patches, un outil de sondages, un espace de dépét de fichiers, des fo-
rums, des dépdts de suivi de sources, des listes de diffusion et divers services
annexes.

suisse du développement
collaboratif

alioth.debian.org est le serveur FusionForge de Debian, administré par Roland
Mas, Tollef Fog Heen, Stephen Gran et Christian Bayle. Tout projet impliquant
un ou plusieurs développeurs Debian peut y étre hébergé.

http://alioth.debian.org/

Trés complexe de par 'étendue des services qu'il offre, FusionForge est désor-
mais relativement facile a installer grace au travail exceptionnel de Roland
Mas et Christian Bayle sur le paquet Debian fusionforge.

L'équipe debian-admin (debian-admin@lists.debian.org), comme on peut s'y attendre, est re-
sponsable de I'administration systéme des nombreux serveurs exploités par le projet. Elle veille
au fonctionnement optimal de 1'ensemble des services de base (DNS, Web, courrier électron-
ique, shell, etc.), installe les logiciels demandés par les développeurs Debian, et prend toutes les
précautions en matiere de sécurité.
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OUTIL Clest I'une des réalisations de Raphaél. L'idée de base est de rassembler sur
une seule page le maximum d'informations relatives a chaque paquet source.
On peut ainsi visualiser rapidement I'état du logiciel, identifier les taches a
réaliser, et proposer son aide. C'est pourquoi cette page réunit en vrac les
statistiques des bogues, les versions disponibles dans chaque distribution, la
progression du paquet dans la distribution Testing, I'état des traductions des
descriptions et des templates debconf, I'éventuelle disponibilité d'une nouvelle
version amont, des avertissements en cas de non conformité a la derniére ver-
sion de la charte Debian, des renseignements sur le mainteneur, et toute autre
information que celui-ci aura souhaité y intégrer.

Systéme de suivi de paquets

http://packages.qa.debian.org/
Un systéme d'abonnement par courrier électronique compleéte cette interface
web. Il envoie automatiquement une sélection d'informations choisies dans la
liste suivante: bogues et discussions associées, notices de disponibilité d'une
nouvelle version sur les serveurs Debian, traductions effectuées (pour les re-
lire), etc.
Les utilisateurs avancés peuvent donc suivre tout cela de pres, voire contribuer
au projet apres avoir bien compris son fonctionnement.
Une autre interface web, le Debian Developer's Packages Overview (ou DDPO),
fournit a chaque développeur un synoptique de ['état de tous les paquets De-
bian placés sous sa responsabilité.

http://qa.debian.org/developer.php

Ces deux sites web constituent des outils pour Debian QA (Quality Assurance),
le groupe en charge de I'assurance qualité au sein de Debian.

Les listmasters administrent le serveur de courrier électronique gérant les listes de diffusion. Ils
créent les nouvelles listes, gérent les bounces (notices de non livraison), et maintiennent des
filtres contre le spam (pourriel, ou publicités non sollicitées).

CULTURE Les listes de diffusion sont sans doute le meilleur témoin de l'activité d'un
projet, car elles gardent la trace de tout ce qui s'y passe. Quelques statistiques
(datant de 2007) concernant nos listes de diffusion parleront d'elles-mémes:
Debian héberge plus de 180 listes totalisant 175 000 abonnements individuels.
Les 45 000 messages écrits tous les mois provoquent chaque jour l'envoi de
1 million de courriers électroniques.

Le trafic sur les listes de
diffusion: quelques chiffres

Chaque service spécifique dispose de sa propre équipe d'administration systéme, constituée
généralement par les volontaires qui I'ont mise en place (et, souvent, programmé eux-mémes
les outils correspondants). C'est le cas du systéme de suivi de bogues (BTS), du systéme de
suivi de paquets (Package Tracking System — PTS), d'alioth.debian.org (serveur FusionForge,
voir encadré), des services disponibles sur qa.debian.org, lintian.debian.org, buildd.debian.
org, cdimage.debian.org, etc.

Equipes de développement, équipes transversales
Contrairement aux équipes administratives, les équipes de développement sont tres largement

ouvertes, méme aux contributeurs extérieurs. Méme si Debian n'a pas vocation a créer des
logiciels, le projet a besoin de quelques programmes spécifiques pour atteindre ses objectifs.
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Evidemment développés sous une licence libre, ces outils font appel aux méthodes éprouvées
par ailleurs dans le monde du logiciel libre.

CULTURE

CVS

CVS (Concurrent Versions System) est un outil pour travailler simultanément
a plusieurs sur des fichiers en conservant un historique des modifications.
Il s'agit en général de fichiers texte, comme le code source d'un logiciel. Si
plusieurs personnes travaillent de concert sur le méme fichier, cvs ne pourra
fusionner les modifications effectuées que si elles ont porté sur des portions
distinctes du texte. Dans le cas contraire, il faudra résoudre ces « conflits »
a la main. Ce systéeme gere les modifications ligne par ligne en stockant des
correctifs différentiels de type diff d'une « révision » (version) a 'autre.
CVS utilise une archive centrale (« dépot » appelé CVS repository en anglais),
stockant les fichiers et I'historique de leurs modifications (chaque révision est
enregistrée sous la forme d'un fichier correctif de type diff, prévu pour étre ap-
pliqué sur la version précédente). Chacun en extrait une version particuliére
(working copy ou « copie de travail ») pour travailler. L'outil permet notam-
ment de consulter les modifications effectuées sur sa copie de travail (cvs
diff), de les enregistrer dans l'archive centrale en créant une nouvelle entrée
dans I'historique des versions (cvs commit), de mettre a jour sa copie de travail
pour intégrer les modifications effectuées en paralléle par d'autres utilisateurs
(cvs update), et d'enregistrer dans I'historique une configuration particuliére
afin de pouvoir facilement l'extraire plus tard (cvs tag).
Les experts de cvs sauront mener de front plusieurs versions d'un projet en
développement sans qu'elles n'interférent. Le terme consacré est branches.
Cette métaphore de |'arbre est assez juste, car il s'agit d'abord de développer un
programme sur un tronc commun. Parvenu a une étape importante (comme
la version 1.0), le développement continue sur deux branches: la branche de
développement prépare la version majeure suivante et la branche de mainte-
nance gére les mises a jour corrigeant la version 1.0.
cvs souffre pourtant de quelques limitations. Incapable de gérer les liens sym-
boliques, les changements de noms de fichiers ou de répertoires, la suppression
de répertoires, etc. il a contribué a l'apparition de concurrents libres et plus
modernes, corrigeant la plupart de ces défauts. Citons notamment subversion
(svn), git, bazaar (bzr) et mercurial (hg).

http://subversion.tigris.org/

http://git-scm.com/

http://bazaar-vcs.org/

http://mercurial.selenic.com/

Debian a développé peu de logiciels en propre, mais certains ont acquis un réle capital, et leur
notoriété dépasse désormais le cadre du projet. Citons notamment dpkg, programme de manip-
ulation des paquets Debian (c'est d'ailleurs une abréviation de Debian PacKaGe), et apt, outil d'in-
stallation automatique de tout paquet Debian et de ses dépendances, garantissant la cohérence
du systéme apres la mise a jour (c'est 1'acronyme d'Advanced Package Tool). Leurs équipes sont
pourtant trés réduites, car un trés bon niveau en programmation est nécessaire a la compréhen-
sion globale du fonctionnement de ce type de programmes.

L'équipe la plus importante est probablement celle du programme d'installation de Debian,
debian-installer, qui a accompli un travail titanesque depuis sa conception en 2001. Il lui
a fallu recourir a de nombreux contributeurs car il est difficile d'écrire un seul logiciel capable
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d'installer Debian sur une douzaine d'architectures différentes. Chacune a son propre mécan-
isme de démarrage et son propre chargeur d'amorcage (bootloader). Tout ce travail est coor-
donné sur la liste de diffusion debian-boot@lists.debian.org, sous la houlette de Otavio Salvador
et Joey Hess.

http://www.debian.org/devel/debian-installer/
http://kitenet.net/~joey/blog/entry/d-i retrospective/

L'équipe du programme debian-cd, plus réduite, a un objet bien plus modeste. Signalons que
de nombreux « petits » contributeurs se chargent de leur architecture, le développeur princi-
pal ne pouvant pas en connaitre toutes les subtilités, ni la maniere exacte de faire démarrer
l'installateur depuis le CD-Rom.

De nombreuses équipes ont des taches transversales a I'activité de mise en paquet: debian-qa@
lists.debian.org essaye par exemple d'assurer la qualité a tous les niveaux de Debian. Quant a deb
ian-policy@lists.debian.org, elle fait évoluer la charte Debian en fonction des propositions des
uns et des autres. Les équipes responsables de chaque architecture (debian-architecture@lists.
debian.org) y compilent tous les paquets, qu'elles adaptent a leur architecture le cas échéant.

D'autres équipes encadrent les paquets les plus importants pour en assurer la maintenance sans
faire peser une trop lourde responsabilité sur une seule paire d'épaules; c'est le cas de la bib-
liotheque C avec debian-glibc@lists.debian.org, du compilateur C avec debian-gcc@lists.debian.
org ou encore de X.org avec debian-x@lists.debian.org (groupe également connu sous le nom
de X Strike Force, coordonné par Cyril Brulebois).

Réle d'une distribution

Une distribution GNU/Linux a deux objectifs principaux: installer un systéme libre sur un ordi-
nateur (vierge ou disposant déja d'autres systémes) et fournir une palette de logiciels couvrant
tous les besoins de I'utilisateur.

L'installateur: debian-installer

debian-installer, congu de maniére tres modulaire pour étre le plus générique possible,
répond au premier. Il couvre un grand nombre de scénarios d'installations et surtout facilite
grandement la création d'un installateur dérivé correspondant a un cas particulier.

Cette modularité, qui le rend aussi plus complexe, pourra perturber les développeurs décou-
vrant cet outil. Fonctionnant en mode graphique comme en mode texte, le parcours de |'util-
isateur reste toutefois similaire. De gros efforts ont été consentis pour réduire le nombre de
champs a renseigner — ce qui explique l'intégration d'un logiciel de détection automatique du
matériel.

Il est intéressant de remarquer que les distributions dérivées de Debian se différencient beau-
coup sur cet aspect, et fournissent un installateur plus limité (souvent confiné a l'architecture
i386) mais bien plus convivial aux yeux des utilisateurs néophytes. En revanche, elles se gar-
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dent généralement de trop diverger sur les contenus des paquets pour profiter au maximum de
la grande famille de logiciels proposés sans souffrir de problémes de compatibilité.

La bibliothéeque de logiciels

Quantitativement, Debian est indiscutablement en téte avec plus de 14500 paquets sources.
Qualitativement, sa charte et la longue période de tests préalable a toute version stable justi-
fient sa réputation de cohérence et de stabilité. Sur le plan de la disponibilité, on trouve tout en
ligne sur de nombreux miroirs mis a jour toutes les 6 heures.

De nombreux commergants vendent sur le Web des CD-Rom a bas prix (parfois a prix colitant),
dont chacun est libre de télécharger et graver les « images ». Seule ombre au tableau: la faible
fréquence de sortie des versions stables (leur élaboration dépasse parfois deux ans), qui ralentit
l'intégration de tout nouveau logiciel.

La plupart des nouveaux logiciels libres sont rapidement pris en charge dans la version de
développement, qui permet de les installer. Si cela implique trop de mises a jour par le jeu des
dépendances, on peut aussi recompiler le programme pour la version stable de Debian (voir le
Chapitre 15, Conception d'un paquet Debian (page 414) pour plus de détails sur le sujet).

Cycle de vie d'une release

Le projet dispose a tout instant de trois ou quatre versions différentes de chaque logiciel,
nommées Experimental, Unstable, Testing, et Stable. Chacune correspond a un stade différent du
développement. Pour bien les comprendre, suivons le parcours d'un programme, de sa premiere
mise en paquet a son intégration dans une version stable de Debian.

VOCABULAIRE Le terme « release » désigne chez Debian une version particuliére d'une dis-
tribution (ex: « the unstable release » signifie « la version instable »). Il désigne
aussi I'annonce publique de toute nouvelle version (stable).

Release

Le statut Experimental

Traitons d'abord le cas particulier de la distribution Experimental : c'est un ensemble de paquets
Debian correspondant a des logiciels en cours de développement, et pas forcément finalisés —
d'oli son nom. Tout ne transite pas par cette étape; certains développeurs y créent des paquets
pour obtenir un premier retour des utilisateurs les plus expérimentés (ou les plus courageux).

D'autre part, cette distribution abrite fréquemment des modifications importantes portant sur
des paquets de base et dont l'intégration dans Unstable avec des bogues génants aurait des réper-
cussions trop importantes et bloquantes. C'est donc une distribution totalement isolée, dont les
paquets ne migrent jamais vers une autre (sauf intervention expresse du mainteneur ou des
ftpmasters).
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Le statut Unstable

Revenons au cas d'un paquet type. Le mainteneur crée un premier paquet, qu'il compile pour
Unstable et place sur le serveur ftp-master.debian.org. Cette premiére manifestation implique
inspection et validation par les ftpmasters. Le logiciel est alors disponible dans Unstable, distribu-
tion risquée mais choisie par des utilisateurs préférant le dernier cri a I'assurance de l'absence
de bogues graves. Ceux-ci découvrent alors le programme et le testent.

S'ils y découvrent des bogues, ils les décrivent a son mainteneur. Ce dernier prépare alors
régulierement des versions corrigées, qu'il place sur le serveur.

Toute nouvelle mise en ligne est répercutée sur tous les miroirs Debian du monde dans les
6 heures. Les utilisateurs valident alors la correction et cherchent d'autres problemes, consé-
cutifs aux modifications. Plusieurs mises a jour peuvent ainsi s'enchainer rapidement. Pendant
ce temps, les robots autobuilders sont entrés en action. Le plus souvent, le mainteneur ne dis-
pose que d'un PC traditionnel et aura compilé son paquet pour architecture i386 (ou amdé4);
les autobuilders ont donc pris le relais et compilé automatiquement des versions pour toutes
les autres architectures. Certaines compilations pourront échouer; le mainteneur recevra alors
un rapport de bogue signalant le probléme, a corriger dans les prochaines versions. Lorsque le
bogue est découvert par un spécialiste de l'architecture concernée, il arrive que ce rapport soit
accompagné d'un correctif prét a l'emploi.
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FIGURE 1.2 Compilation d'un paquet par les autobuilders
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DECOUVERTE

buildd, le recompilateur de
paquet Debian

buildd est I'abréviation de build daemon. Ce logiciel recompile automatique-
ment les nouvelles versions des paquets Debian sur l'architecture qui I'ac-
cueille (la compilation croisée — crosscompiling — n'étant pas toujours sat-
isfaisante).

Ainsi pour produire des binaires destinés a l'architecture sparc, le projet dis-
pose de machines sparc (en l'occurrence de marque Sun). Le programme buildd
y fonctionne en permanence afin de créer des paquets binaires pour sparc a
partir des paquets sources expédiés par les développeurs Debian.

Ce logiciel est employé sur tous les ordinateurs servant d'autobuilders a De-
bian. Par extension, le terme buildd désigne souvent ces machines, en général
réservées a cet usage.

La migration vers Testing

Un peu plus tard, le paquet aura miri; compilé sur toutes les architectures, il n'aura pas connu
de modifications récentes. C'est alors un candidat pour l'intégration dans la distribution Testing
— ensemble de paquets Unstable sélectionnés sur quelques critéres quantifiables. Chaque jour,
un programme choisit automatiquement les paquets a intégrer a Testing, selon des éléments
garantissant une certaine qualité:

1. absence de bogues critiques, ou tout du moins nombre inférieur a celui de la version
actuellement intégrée dans Testing ;

2. villégiature minimale de 10 jours dans Unstable, ce qui laisse assez de temps pour trouver
et signaler les problémes graves;

3. compilation réussie sur toutes les architectures officiellement prises en charge;

4, dépendances pouvant toutes étre satisfaites dans Testing, ou qui peuvent du moins y pro-
gresser de concert avec le paquet.

Ce systeme n'est évidemment pas infaillible; on trouve régulierement des bogues critiques dans
un paquet intégré a Testing. 1l est pourtant globalement efficace, et Testing pose beaucoup moins
de problemes qu'Unstable, représentant pour beaucoup un bon compromis entre la stabilité et

la soif de nouveauté.

NOTE

Limitations de Testing
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Tres intéressant dans son principe, Testing pose quelques problémes pratiques:
I'enchevétrement des dépendances croisées entre paquets est tel que jamais un
paquet ne peut y progresser tout seul. Les paquets dépendant tous les uns des
autres, il est nécessaire d'y faire progresser simultanément un grand nombre
d'entre eux, ce qui est impossible tant que certains subissent des mises a jour
réguliéres. D'autre part, le script identifiant les familles de paquets ainsi soli-
darisés peine beaucoup a les constituer (il s'agirait d'un probléeme NP-complet,
auquel nous connaissons heureusement quelques bonnes heuristiques). C'est
pourquoi on peut intervenir manuellement et conseiller ce script en lui sug-
gérant des ensembles de paquets ou en imposant I'inclusion de certains d'entre
eux — quitte a casser temporairement quelques dépendances. Cette fonction-
nalité est accessible aux Release Managers et a leurs assistants.

Rappelons qu'un probléeme NP-complet est de complexité algorithmique ex-
ponentielle en fonction de la taille des données, c'est-a-dire la longueur du



codage (le nombre de chiffres) des éléments concernés. La seule maniére de
le résoudre est souvent d'examiner toutes les configurations possibles, ce qui
requiert parfois d'énormes moyens. Une heuristique en est une solution ap-
prochée et satisfaisante.

COMMUNAUTE  Release Manager (gestionnaire de version) est un titre important, associé a de
lourdes responsabilités. Son porteur doit en effet gérer la sortie de la nouvelle
version stable de Debian et définir le processus d'évolution de Testing tant
qu'elle ne répond pas aux critéres de qualité de Stable. Il définit également un
calendrier prévisionnel (pas toujours respecté).

Le Release Manager

On trouve aussi des Stable Release Managers (gestionnaires de version stable),
souvent abrégé SRM, qui gérent et sélectionnent les mises a jour de la version
stable de Debian. lls y incluent systématiquement les correctifs de sécurité et
examinent au cas par cas toutes les autres propositions d'inclusion émises par
des développeurs Debian soucieux de mettre a jour un de leurs paquets dans
la version stable.

La promotion de Testing en Stable

Supposons notre paquet désormais intégré a Testing. Tant qu'il est perfectible, son responsable
doit persister a I'améliorer et recommencer le processus depuis Unstable (mais ces inclusions
ultérieures dans Testing sont en général plus rapides: si elles n'ont pas trop évolué, toutes les
dépendances sont déja présentes). Quand il atteint la perfection, son mainteneur a fini son tra-
vail, et la prochaine étape est l'inclusion dans la distribution Stable, en réalité une simple copie
de Testing a un moment choisi par le Release Manager. L'idéal est de prendre cette décision quand
l'installateur est prét et quand plus aucun programme de Testing n'a de bogue critique réper-
torié.

Etant donné que ce moment ne survient jamais dans la pratique, Debian doit faire des compro-
mis: supprimer des paquets dont le mainteneur n'a pas réussi a corriger les bogues a temps ou
accepter de livrer une distribution comptant quelques bogues pour des milliers de logiciels. Le
Release Manager aura préalablement prononcé une période de freeze (gel), ot il devra approuver
chaque mise a jour de Testing. Le but est d'empécher toute nouvelle version (et ses nouveaux
bogues) et de n'approuver que des mises a jours correctives.

Chapitre 1 — Le projet Debian

25




26

Peut mettre a disposition des
paquets en développement
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par le "Release Manager"

h 4
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FIGURE 1.3  Parcours d'un paquet au sein des différentes versions de Debian

VOCABULAIRE Pendant la période de freeze (gel), I'évolution du contenu de la distribution
Freeze : la derniére ligne Testing est bloquée: plus aucune mise a jour automatique n'a lieu. Seul les Re-
droite  lease Managers sont alors habilités a y changer des paquets, selon leurs pro-
pres criteres. L'objectif est d'éviter I'apparition de nouveaux bogues par I'in-
troduction de nouvelles versions; seules les mises a jour bien examinées sont

acceptées lorsqu'elles corrigent des bogues importants.

Apres la sortie de la nouvelle version stable, le Stable Release Manager en gere les évolutions
ultérieures (appelées « révisions ». ex: 5.0.1, 5.0.2, 5.0.3 pour la version 5.0). Ces mises a jour
integrent systématiquement tous les correctifs de sécurité. On y trouve également les correc-
tions les plus importantes (le mainteneur du paquet doit prouver la gravité du probléme qu'il
souhaite corriger pour faire intégrer sa mise a jour).

Fin du voyage: notre hypothétique paquet est désormais intégré a la distribution stable. Ce tra-
jet, non dépourvu de difficultés, explique les délais importants séparant les versions stables de
Debian. Il contribue surtout a sa réputation de qualité. De plus, la majorité des utilisateurs est
satisfaite par I'emploi de I'une des trois distributions disponibles en paralléle. Les administra-
teurs systéme, soucieux avant tout de la stabilité de leurs serveurs, se moquent de la derniére
version de GNOME; ils opteront pour Debian Stable et en seront satisfaits. Les utilisateurs finaux,
plus intéressés par la derniére version de GNOME ou de KDE que par une stabilité irréprochable,
trouveront en Debian Testing un bon compromis entre absence de problémes graves et logiciels
relativement a jour. Enfin, les développeurs et utilisateurs les plus expérimentés pourront ou-
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vrir la voie en testant toutes les nouveautés de Debian Unstable dés leur sortie, au risque de subir
les affres et bogues inhérents a toute nouvelle version de logiciel. A chaque public sa Debian!
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FIGURE 1.4  Parcours chronologique d'un paquet logiciel empaqueté par Debian
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CULTURE

GNOME et KDE, les bureaux
graphiques

GNOME (« GNU Network Object Model Environment », ou environnement
réseau de modéle objet de GNU) et KDE (« K Desktop Environment », ou en-
vironnement de bureau K) sont les deux « bureaux graphiques » les plus pop-
ulaires dans le milieu du logiciel libre. On entend par la un ensemble de logi-
ciels de bureautique permettant d'effectuer aisément les opérations les plus
courantes au travers d'une interface graphique. lls comportent notamment
un gestionnaire de fichiers, une suite bureautique, un navigateur web, un logi-
ciel de courrier électronique, des accessoires multimédias, etc. Leur différence
la plus visible réside dans le choix de la bibliotheque graphique employée:
GNOME a choisi GTK+ (logiciel libre sous licence LGPL) et KDE a opté pour
Qt (de la société Trolltech qui la diffuse sous licence GPL).
http://www.gnome.org/

http://www.kde.org/
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Vous étes administrateur systéme d'une PME en pleine croissance. En collaboration
avec votre direction, vous venez de redéfinir le plan directeur du systéme informa-
tique pour l'année qui vient, et avez choisi de migrer progressivement vers Debian
pour des raisons tant pratiques qu'économiques. Détaillons ce qui vous attend...
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Nous avons imaginé cette étude de cas pour aborder tous les services d'un systéeme d'informa-
tion moderne couramment utilisés dans une société de taille moyenne. Apres la lecture de ce
livre, vous disposerez de tous les éléments nécessaires pour effectuer vos propres installations
de serveurs et voler de vos propres ailes. Vous aurez aussi appris comment trouver efficacement
des informations en cas de blocage.

Des besoins informatiques en forte hausse

Falcot SA est un fabricant de matériel audio haut de gamme. C'est une PME en forte croissance
qui dispose de deux sites: Saint-Ftienne et Pau. Le premier compte environ 150 employés; il
héberge 1'usine de fabrication des enceintes, un laboratoire de conception, et les bureaux de
toute I'administration. Le site de Pau, plus petit, n'abrite qu'une cinquantaine de collaborateurs
et produit les amplificateurs.

NOTE Lasociété Falcot SA étudiée ici est totalement fictive. Toute ressemblance avec
Société fictive de I'étude de  une société réelle est purement fortuite. De méme, certaines données des ex-
cas emples parsemant ce livre peuvent étre fictives.

Le systéme informatique a peiné a suivre la croissance de 'entreprise et il a été convenu de le
redéfinir entierement pour atteindre différents objectifs fixés par la direction:

- infrastructure moderne capable de monter en puissance facilement;

- baisse du cofit des licences logicielles grace a I'emploi de logiciels Open Source;

- mise en place d'un site de commerce électronique, voire de B2B (business to business — il
s'agit de la mise en relation de systémes d'information entre différentes entreprises, par
exemple un fournisseur et ses clients);

- amélioration importante de la sécurité en vue de mieux protéger les secrets industriels
relatifs aux nouveaux produits.

Derriére ces objectifs se dessine une refonte globale du systeme d'information.

Plan directeur

Avec votre collaboration, la direction informatique a réalisé une étude un peu plus poussée,
permettant d'identifier quelques contraintes et de définir un plan de migration vers le systeme
Open Source retenu, Debian.

Parmi les contraintes, il faut noter que la comptabilité utilise un logiciel spécifique ne fonction-
nant que sous Microsoft Windows™. Le laboratoire utilise quant a lui un logiciel de conception
assistée par ordinateur fonctionnant sous MacOS X™.
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FIGURE 2.1 Apercu global du réseau de Falcot SA

Le passage vers Debian sera bien entendu progressif; une PME, aux moyens limités, ne peut
pas tout changer rapidement. Dans un premier temps, c'est le personnel informatique qui doit
étre formé a I'administration de Debian. Les serveurs seront ensuite basculés, en commengant
par l'infrastructure réseau (routeur, pare-feu, etc.) pour enchainer sur les services utilisateurs
(partage de fichiers, Web, SMTP, etc.). Ce n'est qu'ensuite que les ordinateurs de bureau seront
progressivement migrés sous Debian, pour que chaque service puisse étre formé (en interne)
lors du déploiement du nouveau systéme.

Pourquoi une distribution GNU/Linux?

B.A.-BA Linux, comme vous le savez déja, n'est qu'un noyau. Les expressions « distri-
Linux ou GNU/Linux?  Pution Linux » ou « systeme Linux » sont donc incorrectes: il s'agit en réalité
de distributions ou de systémes basés sur Linux. Ces expressions omettent de
mentionner les logiciels qui complétent toujours ce noyau, parmi lesquels les
programmes développés par le projet GNU. Richard Stallman, créateur de ce
dernier, souhaite bien entendu que I'expression « GNU/Linux » soit systéma-
tiquement employée, afin que I'importance de la contribution du projet GNU
soit mieux reconnue et ses idées de liberté mieux véhiculées.

Debian a choisi de suivre cette recommandation et nomme donc ses distribu-
tions en mentionnant GNU (exemple: Debian GNU/Linux 6.0).
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Plusieurs facteurs ont dicté ce choix. L'administrateur systéme, qui connaissait cette distribu-
tion, l'a fait inclure dans les candidats a la refonte du systéme d'information. Des conditions
économiques difficiles et une compétition féroce ont limité le budget de cette opération, malgré
son importance capitale pour l'avenir de I'entreprise. C'est pourquoi les solutions Open Source
ont rapidement séduit: plusieurs études récentes les donnent bien moins onéreuses que les so-
lutions propriétaires malgré une qualité de service équivalente voire supérieure, a condition
d'avoir du personnel qualifié pour leur administration.

EN PRATIQUE Le Total Cost of Ownership (colt total de possession) est la somme d'argent
Le cot total de possession dépensée suite a la possession ou a I'acquisition d'un bien: dans le cas présent,
(TCO) il s'agit de systemes d'exploitation. Ce prix inclut I'éventuelle licence, la for-
mation du personnel au nouveau logiciel, le changement de toute machine
trop peu puissante, les réparations supplémentaires, etc. Tout ce qui découle
directement du choix initial est pris en compte.

Ce TCO, qui varie selon les critéres retenus dans son évaluation, est rarement
significatif par lui-méme. En revanche, il est trés intéressant de comparer des
TCO calculés en suivant les mémes régles. Cette grille d'appréciation revét
donc une importance capitale, et il est facile de la manipuler pour en tirer
une conclusion prédéfinie. Ainsi, le TCO d'une seule machine n'a pas de sens
puisque le colt d'un administrateur se répercute sur la quantité totale de
postes qu'il encadre, nombre qui dépend évidemment du systéme d'exploita-
tion et des outils proposés.

Parmi les systémes d'exploitation libres, le service informatique a recensé les BSD libres (dont
OpenBSD, FreeBSD et NetBSD), GNU Hurd, et les distributions Linux. GNU Hurd, qui n'a pas en-
core publié de version stable, fut immédiatement rejeté. Le choix est moins simple entre BSD
et Linux. Les premiers sont tres méritants, notamment sur les serveurs. Le pragmatisme pousse
pourtant a opter pour un systéme Linux car sa base installée et sa popularité, bien plus impor-
tantes, ont de nombreuses conséquences positives. Il est ainsi plus facile de trouver du personnel
qualifié pour administrer des machines Linux que des techniciens rompus a BSD. D'autre part,
la prise en charge des matériels récents est plus rapide sous Linux que sous BSD (méme si les
deux se suivent souvent de peu). Enfin, les distributions Linux sont souvent plus adaptées a l'in-
stallation de « cliquodromes » graphiques, indispensables aux utilisateurs débutants lors de la
migration de toutes les machines de bureau vers ce nouveau systeme.

ALTERNATIVE Depuis Debian Squeeze, il est possible d'utiliser Debian avec un noyau
Debian GNU/kFreeBSD FreeBSD sur les PC 32 et 64 bits: c'est ce que proposent les architectures
kfreebsd-i386 et kfreebsd-amd64. Bien qu'étiquetées « expérimentales » (Tech-
nology Preview), ces architectures disposent d'ores et déja de 70 a 80% des

logiciels empaquetés par Debian.

Ces architectures peuvent s'avérer un choix pertinent pour les administra-
teurs de Falcot SA notamment pour un pare-feu (le noyau en supporte trois
différents: IPF, IPFW, PF) ou pour un NAS (ou le systéme de fichier ZFS a fait
ses preuves).
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Pourquoi la distribution Debian?

Le choix de Linux entériné, il fallait opter pour une offre précise. A nouveau, les critéres a con-
sidérer abondent. La distribution retenue doit pouvoir fonctionner plusieurs années, car la mi-
gration de I'une a l'autre représente des cofits supplémentaires (moins élevés toutefois que s'il
s'agissait d'un systéme totalement différent, comme Windows ou Mac 0S).

La pérennité est donc primordiale, et il faut une garantie d'existence et de publication réguliére
de correctifs de sécurité pendant plusieurs années. Le calendrier de mises a jour compte lui
aussi: avec son important parc informatique, Falcot SA ne peut mener cette opération complexe
trop souvent. Le service informatique exige pourtant d'employer la derniére version stable de
la distribution, bénéficiant de la meilleure assistance technique, et aux correctifs de sécurité
assurés. En effet, les mises a jour de sécurité ne sont généralement assurées que pour une durée
limitée sur les anciennes versions d'une distribution.

Enfin, pour des raisons d'homogénéité du parc et de facilité d'administration, il est demandé que
la méme distribution assure le fonctionnement des serveurs (dont certains sont des machines
Sparc actuellement sous Solaris) et des PC de bureau.

Distributions communautaires et commerciales

On trouve deux grandes catégories de distributions Linux: les commerciales et les communau-
taires. Les premieres, développées par des entreprises, sont vendues associées a des services.
Les secondes sont élaborées suivant le méme modele de développement ouvert que les logiciels
libres dont elles sont constituées.

hY

Une distribution commerciale aura donc tendance a publier de nouvelles versions assez
fréquemment pour mieux en commercialiser les mises a jour et services associés. Son avenir est
directement lié au succés commercial de son entreprise, et beaucoup ont déja disparu (Caldera
Linux, StormLinux, etc.).

Une distribution communautaire ne suit quant a elle aucun planning. A I'instar du noyau Linux,
les nouvelles versions sortent lorsqu'elles sont stables, jamais avant. Sa survie est garantie tant
qu'il y aura assez de développeurs individuels ou de sociétés tierces pour la faire vivre.

Une comparaison des diverses distributions Linux a fait retenir Debian pour de nombreuses
raisons:

- C'est une distribution communautaire, au développement assuré indépendamment de
toute contrainte commerciale; ses objectifs sont donc essentiellement d'ordre technique,
ce qui semble favoriser la qualité globale du produit.

- De toutes les distributions communautaires, c'est la plus importante a tout point de vue:
en nombre de contributeurs, en nombre de logiciels disponibles, en années d'existence.
La taille de sa communauté représente évidemment un indiscutable gage de pérennité.

- Statistiquement, ses nouvelles versions sortent tous les 18 a 24 mois, calendrier qui con-
vient aux administrateurs.
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- Une enquéte aupres de plusieurs sociétés de services francaises spécialisées dans le logi-
ciel libre a montré que toutes proposent une assistance technique pour Debian; c'est
méme pour beaucoup d'entre elles la distribution retenue en interne. Cette diversité de
fournisseurs potentiels est un atout majeur pour l'indépendance de Falcot SA.

- Enfin, Debian est disponible sur une multitude d'architectures, dont Sparc; il sera donc
possible de l'installer sur les quelques serveurs Sun de Falcot SA.

Une fois Debian retenue, il reste a choisir la version a employer. Voyons pourquoi les adminis-
trateurs ont tranché en faveur de Debian Squeeze.

Pourquoi Debian Squeeze?

A I'heure oli nous avons commencé a écrire ces lignes, Debian Squeeze était encore la distri-
bution « Testing », mais lorsque vous les lirez, cela sera la nouvelle version « Stable » de Debian.
C'est d'ailleurs la raison pour laquelle nous évoquerons « Debian Squeeze » plut6t que « Debian
6.0 »... |'usage veut que le numéro de version ne soit pas employé avant sa sortie effective.

Vous pourrez ainsi parfois remarquer quelques différences mineures entre ce qui est décritici et
ce que vous constaterez en pratique — méme si nous avons limité ces incohérences au maximum.

PARTICIPER N'hésitez pas a nous signaler toute erreur par e-mail; Raphaél est joignable a
I'adresse hertzog@debian.org, Roland a lolando@debian.org.

Le choix de Debian Squeeze se justifie bien siir par le fait que tout administrateur soucieux de la
qualité de ses serveurs s'orientera naturellement vers la version stable de Debian. De plus, cette
distribution introduit de nombreux changements intéressants: le support des dernieres tech-
nologies de virtualisation (KVM), une configuration simplifiée de PAM, un installateur amélioré
supportant btrfs, tous apportent des améliorations qui concernent directement les administra-
teurs.
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Toute refonte du systéme d'information doit se baser sur l'existant pour réexploiter
au maximum les ressources disponibles et garantir l'interopérabilité des différents
éléments constituant le systéme. Cette étude fera apparaitre une trame générique, a
suivre dans chaque migration d'un service sous Linux.
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Coexistence en environnement hétérogene

Debian s'intégre tres bien dans tous les types d'environnements existants et cohabite avec tous
les systémes d'exploitation. Cette quasi-parfaite harmonie provient des pressions du marché qui
contraignent les éditeurs a développer des logiciels respectueux des normes et standards, donc
avec lesquels les autres programmes, libres ou pas, serveurs comme clients, peuvent interagir.

Intégration avec des machines Windows

La prise en charge de SMB/CIFS par Samba assure une trés bonne communication dans un con-
texte Windows. Il sert des fichiers et des files d'impression aux clients Windows et intégre des
logiciels grace auxquels une machine Linux utilisera des ressources publiées par des serveurs
Windows.

OUTIL Laversion 2 de Samba se comportait comme un serveur Windows NT (authen-
tification, fichiers, files d'impression, téléchargement des pilotes d'impression,
DFS, etc.). La version 3 honore I'annuaire Active Directory, l'interopérabilité
avec les controleurs de domaines NT4 et les appels distants d'administration
(RPC — Remote Procedure Call). La version 4 est une récriture (encore expéri-
mentale) dont I'objectif est de fournir les fonctionnalités d'un contréleur de
domaines compatible avec Active Directory.

Samba

Intégration avec des machines Mac OS

Le logiciel Netatalk, employant le protocole Appletalk (lui-méme géré par le noyau Linux), in-
terfacera Debian avec un réseau Mac OS. Il assure les fonctions de serveur de fichiers et de files
d'impression ainsi que de temps (synchronisation des horloges). Sa fonction de routeur permet
d'interconnecter des réseaux Appletalk.

Intégration avec d'autres machines Linux/Unix

Enfin, NFS et NIS, eux aussi compris, garantiront les interactions avec des systemes Unix. NFS
assure la fonctionnalité de serveur de fichiers, tandis que NIS permet de créer un annuaire des
utilisateurs. Signalons également que la couche d'impression BSD, employée par la majorité des
Unix, permet aussi de partager des files d'impression.
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FIGURE 3.1 Cohabitation de Debian avec MacOS, Windows et les systémes Unix

Démarche de migration

Pour chaque ordinateur a migrer, il faut suivre une démarche garantissant une continuité dans
les services offerts. Quel que soit le systéme d'exploitation utilisé, le principe ne change pas.

Recenser et identifier les services

Aussi simple qu'elle paraisse, cette étape est indispensable. Un administrateur sérieux connait
vraisemblablement les réles principaux de chaque serveur, mais ceux-ci évoluent et quelques
utilisateurs expérimentés auront parfois installé des services « sauvages ». Connaitre leur exis-
tence vous permettra au moins de décider de leur sort au lieu de les supprimer par mégarde.

A ce titre, il est souhaitable d'informer vos utilisateurs de votre projet quelque temps avant la
migration effective du serveur. Pour les impliquer dans le projet, il pourra étre utile d'installer
sur les postes bureautiques les logiciels libres les plus courants qu'ils seront amenés a retrouver
lors de la migration des postes de travail sous Debian; on pense bien entendu a OpenOffice.org
et aux logiciels de la suite Mozilla.

Réseau et processus

L'outil nmap (paquet Debian du méme nom) identifiera rapidement les services Internet
hébergés par une machine reliée au réseau sans méme nécessiter de s'y connecter (Login). 1l
suffit d'invoquer la commande suivante sur une autre machine connectée au méme réseau:

$ nmap mirlaine
Starting Nmap 5.00 ( http ://nmap.org ) at 2010-07-29 16 :36 CET
Interesting ports on mirlaine (192.168.1.99)

Chapitre 3 — Prise en compte de l'existant et migration

41




42

Not shown :1694 closed ports
PORT STATE SERVICE

22/tcp open ssh

79/tcp open finger

111/tcp open rpcbind

Nmap done :1 IP address (1 host up) scanned in 0.19 seconds
ALTERNATIVE Sur une machine Linux, la commande netstat -tupan dresse la liste des ses-

sions TCP actives ou en attente ainsi que des ports UDP que les programmes
actifs écoutent. Cela facilite le recensement des services proposés sur le réseau.

Utiliser netstat pour trouver
la liste des services
disponibles
POUR ALLER PLUS LOIN Certaines commandes réseau peuvent travailler en IPv4 ou en IPv6. C'est no-
IPve tamment le cas des commandes nmap et netstat, mais aussi d'autres comme
route ou ip. La convention est que ce comportement est déclenché par l'option

de ligne de commande -6.

Si le serveur est une machine Unix offrant un compte shell aux utilisateurs, il est intéressant de
déterminer si des processus s'exécutent en tache de fond, en l'absence de leur propriétaire. La
commande ps auxw affiche tous les processus et leur identifiant utilisateur associé. En croisant
ces informations avec la sortie de la commande who (donnant la liste des utilisateurs connectés),
il est possible de retrouver d'éventuels serveurs sauvages ou des programmes fonctionnant en
tche de fond. La consultation des tables de processus planifiés (crontabs) fournira souvent
des renseignements intéressants sur les fonctions remplies par le serveur (I'explication com-
pléte des commandes de cron se trouve dans la section « Planification de tAches » du Chapitre 9,
Services Unix (page 186)).

Dans tous les cas, il est indispensable de prévoir une sauvegarde du serveur: elle permettra de
récupérer des informations a posteriori, quand les utilisateurs feront état de problémes concrets
dus a la migration.

Conserver la configuration

Il convient de conserver la configuration de chaque service identifié afin de pouvoir installer
1'"équivalent sur le serveur mis a jour. Le strict minimum est d'imprimer les fichiers de configu-
ration et d'en faire une copie de sauvegarde.

Pour des machines Unix, la configuration se trouve habituellement sous /etc/ mais il se peut
qu'elle soit placée dans un sous-répertoire de /usr/local/. C'est le cas lorsqu'un logiciel est
installé depuis ses sources plutét qu'avec un paquet. On peut méme la rencontrer, dans certains
cas, sous /opt/.

Pour les services gérant des données (comme les bases de données), il est fortement recom-
mandé d'exporter celles-ci dans un format standard, plus facile a reprendre par le nouveau
logiciel. Un tel format est généralement en mode texte et documenté: il s'agira par exemple
d'un dump SQL pour une base de données et d'un fichier LDIF pour un serveur LDAP.
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FIGURE 3.2  Sauvegarde des bases de données

Chaque logiciel serveur est différent et il est impossible de détailler tous les cas existants.
Reportez-vous aux documentations du logiciel actuel et du nouveau logiciel pour identifier les
portions exportables puis réimportables et celles qui nécessiteront un travail manuel. La lecture
de ce livre vous éclairera déja sur la configuration des principaux logiciels serveurs sous Linux.

Prendre en main un serveur Debian existant

Pour en reprendre efficacement |'administration, on pourra analyser une machine déja animée
par Debian.

Le premier fichier a vérifier est /etc/debian version, qui contient habituellement le numéro
de version du systeme Debian installé (il fait partie du paquet base-files). S'il indique testing/
unstable, c'est que le systéme a été mis a jour avec des paquets provenant d'une de ces deux
distributions en développement.

Le programme apt-show-versions (du paquet Debian éponyme) consulte la liste des paquets
installés et identifie les versions disponibles. aptitude permet aussi d'effectuer ces taches,
d'une maniere moins systématique.

Un coup d'ceil au fichier /etc/apt/sources.list montrera la provenance probable des pa-
quets Debian déja installés. Si beaucoup de sources inconnues apparaissent, I'administrateur
pourra choisir de réinstaller completement I'ordinateur pour s'assurer une compatibilité opti-
male avec les logiciels fournis par Debian.

Cefichier sources. list est souvent un bon indicateur: la majorité des administrateurs gardent
au moins en commentaires les sources APT employées par le passé. Mais il est toujours possible
que des sources employées par le passé aient été supprimées, voire que l'ancien administrateur
ait installé manuellement (avec dpkg) des paquets téléchargés sur 1'Internet. Dans ce cas, la
machine trompe par son apparence de Debian « standard ». C'est pourquoi il convient d'étre
attentif a tout indice pouvant trahir la présence de paquets externes (apparition de fichiers . deb
dans des répertoires inhabituels, numéros de version de paquet dotés d'un suffixe particulier
représentant |'origine du paquet — comme ubuntu ou ximian, etc.)
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De méme, il est intéressant d'analyser le contenu du répertoire /usr/local/, prévu pour con-
tenir des programmes compilés et installés manuellement. Répertorier les logiciels installés de
cette maniére est riche d'enseignements, car cela incite a s'interroger sur la raison justifiant le
non-emploi du paquet Debian correspondant — si un tel paquet existe.

DECOUVERTE Le paquet cruft permet de répertorier tous les fichiers présents sur le disque
cruft qui ne sont affectés a aucun paquet. Il dispose de quelques filtres (plus ou
moins efficaces, et plus ou moins a jour) pour éviter d'afficher certains de ces
fichiers qui existent légitimement (fichiers générés par les paquets Debian, ou
fichiers de configuraton gérés en dehors du controle de dpkg, etc.).

Attention a ne pas supprimer aveuglément tout ce que cruft pourrait lister!

Installer Debian

Toutes les informations relatives au serveur actuel étant maintenant connues, il est possible de
mettre celui-ci hors service et d'y installer Debian.

Pour en choisir la version adéquate, il faut connaitre l'architecture de 1'ordinateur. S'il s'agit
d'un PC, ce sera vraisemblablement i386. Dans les autres cas, on pourra restreindre les possibil-
ités en fonction du systéme précédemment employé.

4
=] |

powerpc Mac OS

L[
-
) Windows

F—-0"m
i386 Windows

sparc Solaris

FIGURE 3.3 Installer la Debian adaptée a chaque ordinateur

Le Tableau 3.1 ne prétend pas étre exhaustif mais pourra vous aider. Dans tous les cas, la docu-
mentation d'origine de l'ordinateur vous renseignera de manieére plus certaine.
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MATERIEL La plupart des ordinateurs récents sont pourvus de processeurs 64 bits d'Intel
ou d'’AMD, compatibles avec les anciens processeurs 32 bits: les logiciels com-
pilés pour architecture « i386 » fonctionneront donc. En revanche, ce mode
compatibilité ne met pas a profit les capacités de ces nouveaux processeurs.
C'est pourquoi Debian prévoit les architectures « ia64 » pour les processeurs
Itanium d'Intel et « amd64 » pour ceux d'AMD. Cette derniere prend égale-
ment en charge les processeurs « em64t » d'Intel, trés similaires aux AMD64.

PC de derniére génération

Systéme d'exploitation Architecture(s)
DEC Unix (OSF/1) alpha, mipsel

HP Unix hppa

IBM AIX powerpc

Irix mips

MacOS powerpc, mé68k, i386, amd64
MVS $390

Solaris, SunOS sparc, m68k, 1386
Ultrix mips

VMS alpha

Windows NT i386, alpha, mipsel
Windows XP / Windows Server 2008 1386, ia64, amd64
Windows Vista / Windows 7 i386, amde64

TaBLE 3.1  Correspondance entre systéme d'exploitation et architecture

Installer et configurer les services sélectionnés

Une fois Debian installée, il s'agit d'installer et de configurer un a un tous les services que cet
ordinateur doit héberger. La nouvelle configuration devra prendre en compte la précédente
pour assurer une transition tout en douceur. Toutes les informations récoltées dans les deux

premiéres étapes sont utiles pour mener a bien celle-ci.
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FIGURE 3.4 Installer les services sélectionnés

Avant de se lancer corps et 4me dans cet exercice, il est fortement recommandé de consulter le
reste de ce livre, grace auquel vous aurez une idée plus précise sur la maniére de configurer les
services prévus.
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Pour utiliser Debian, il faut l'avoir installée sur un ordinateur, tache complexe prise
en charge par le programme debian-installer. Une bonne installation implique de
nombreuses opérations. Ce chapitre les passe en revue dans l'ordre dans lequel elles
sont habituellement effectuées.
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B.A.-BA L'installation d'un ordinateur est toujours plus simple lorsque I'on est familier
Cours de rattrapage en ~ aVec son fonctionnement. Si ce n'est pas votre cas, il est peut-étre temps de
annexe faire un détour par 'Annexe B, Petit cours de rattrapage (page 439) avant de

revenir a la lecture de ce chapitre capital.

L'installateur de Squeeze est toujours basé sur debian-installer. Sa conception modulaire le
rend opérationnel dans de nombreux scénarios et lui a permis d'évoluer pour s'adapter aux in-
évitables changements. Malgré les nombreuses contraintes imposées par le support d'une large
palette d'architectures, cet installateur est trés accessible au débutant puisqu'il assiste 1'util-
isateur a chaque étape du processus. La détection automatique du matériel, le partitionnement
assisté et l'interface graphique ont résolu l'essentiel des problémes que les néophytes pouvaient
rencontrer.

L'installation requiert 56 Mo de mémoire vive et au moins 650 Mo d'espace disque. Tous les or-
dinateurs de Falcot répondent largement a ces critéres. Notons toutefois que ces chiffres s'ap-
pliquent a l'installation d'un systéme tres limité dénué d'un bureau graphique. Il vaut mieux
prévoir un minimum de 512 Mo de mémoire vive et de 5 Go d'espace disque pour un poste bu-
reautique de base.

ATTENTION Sivous avez déja Debian Lenny installée sur votre ordinateur, ce chapitre n'est
Mise a jour depuis Lenny ~ Pas pour vous! En effet, contrairement a d'autres distributions, Debian permet
la mise a jour du systéme d'une version a la suivante sans passer par une réin-
stallation. Une réinstallation, en plus de ne pas étre nécessaire, serait méme
dangereuse, puisqu'elle écraserait probablement les programmes installés au
préalable.

Cette démarche de migration sera décrite dans la Section 6.6, « Mise a jour
d'une distribution a la suivante » (page 122).

Méthodes d'installation

L'installation d'un systéme Debian est possible depuis divers types de médias, pour peu que le
BIOS de la machine le permette. On pourra ainsi amorcer grace a un CD-Rom, une clé USB, voire
a travers un réseau.

B.A.-BA Le BIOS (abréviation de Basic Input/Output System, ou systeme élémentaire
BIOS, l'interface  d'entrées-sorties) est un logiciel intégré a la carte mére (carte électronique re-
liant tous les périphériques) et exécuté au démarrage du PC pour charger un
systéme d'exploitation (par I'intermédiaire d'un chargeur d'amorcage adapté).
Il reste ensuite présent en arriére-plan pour assurer une interface entre le
matériel et le logiciel (en I'occurrence, le noyau Linux).

matériel/logiciel

Installation depuis un CD-Rom/DVD-Rom
Le média d'installation le plus employé est le CD-Rom (ou le DVD-Rom, qui se comporte exacte-

ment de la méme maniére): I'ordinateur s'amorce sur ce dernier et le programme d'installation
prend la main.
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Divers CD-Rom ciblent chacun des usages différents: netinst (installation réseau) contient l'in-
stallateur et le systeme de base de Debian; tous les autres logiciels seront téléchargés. Son « im-
age », c'est-a-dire le systéme de fichiers ISO-9660 présentant le contenu exact du disque, occupe
environ 150 Mo. Quant au CD-Rom de type carte de visite (businesscard ou bizcard), il ne four-
nit que l'installateur, tous les paquets Debian (y compris ceux du systéme de base) devant étre
téléchargés. Son image n'occupant que 35 Mo, elle peut étre gravée sur un CD-Rom au format
« carte de visite » — ce qui explique ce nom. Enfin, le jeu complet propose tous les paquets et
permet d'installer le systéme sur un ordinateur n'ayant pas acces a l'Internet — il nécessite une
cinquantaine de CD-Rom (ou huit DVD-Rom, ou deux disques Blu-ray). Mais les logiciels sont
répartis sur les disques en fonction de leur popularité et de leur importance; les trois premiers
suffiront donc a la majorité des installations car ils contiennent les logiciels les plus utilisés.

ASTUCE La plupart des CD-Rom et DVD-Rom d'installation correspondent a une seule
architecture matérielle. Si l'on souhaite télécharger les images complétes, il
faudra donc prendre soin de choisir celles qui correspondent a l'architecture
matérielle de l'ordinateur sur lequel on souhaite les utiliser.

Disques multi-architectures

Mais quelques images CD-Rom/DVD-Rom présentent la particularité de fonc-
tionner sur plusieurs architectures. On trouve ainsi une image de CD-Rom
netinst pour les architectures i386 et amdé4. |l existe aussi une image de DVD-
Rom comprenant l'installateur et une sélection de paquets binaires pour i386
et amd64, ainsi que les paquets sources correspondants.

Pour se procurer des CD-Rom Debian, on peut bien siir télécharger et graver leur image. Mais il
est aussi possible de les acheter, et de faire par la méme occasion un petit don au projet. Con-
sultez le site web pour connaitre la liste des vendeurs et des sites de téléchargement des images
de ces CD-Rom.

http://www.debian.org/CD/index.fr.html

EN PRATIQUE Des CD-Rom/DVD-Rom Debian sont également proposés a la vente; votre
Debian sur CD-Rom  dévoué serviteur en propose notamment sur son blog, 10% des bénéfices sont
versés a Debian et le reste lui permet de consacrer plus de temps a Debian.

http://www.debian.org/CD/vendors/#fr
http://raphaelhertzog.com/go/debian-cd/

Démarrage depuis une clé USB

Les ordinateurs récents étant capables de démarrer depuis des périphériques USB, il est égale-
ment possible d'installer Debian depuis une clé USB (ce n'est qu'un petit disque de mémoire
Flash). Attention cependant, tous les BIOS ne sont pas de méme facture: certains savent dé-
marrer sur des périphériques USB 2.0, d'autres ne gérent que ['USB 1.1. En outre, la clé USB doit
disposer de secteurs de 512 octets, et cette caractéristique, bien que fréquente, n'est jamais doc-
umentée sur I'emballage des clés que I'on trouve dans le commerce.

Le manuel d'installation explique comment créer une clé USB contenant debian-installer.
La procédure a été grandement simplifiée avec Squeeze puisque les images ISO des architectures
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i386 et amde64 sont des images hybrides qui peuvent démarrer aussi bien depuis un CD-Rom que
depuis une clé USB.

1l faut tout d'abord identifier le nom de périphérique de la clé USB (ex: /dev/sdb), le plus sim-
ple pour cela est de consulter les messages émis par le noyau a l'aide de la commande dmesg.
Ensuite il faut copier l'image 1SO préalablement récupérée (par exemple debian-6.0.0-amd64-
i386-netinst.iso) avec la commande cat debian-6.0.0-amd64-i386-netinst.iso >/dev/
sdb; sync. Cette commande requiert les droits administrateurs car elle accéde directement au
périphérique de la clé USB et écrase aveuglément son contenu.

Une explication plus détaillée est disponible dans le manuel de l'installateur. Elle couvre notam-
ment une méthode alternative (et plus complexe) de préparer votre clé USB mais qui permet
de personnaliser les options par défaut de I'installateur (celles consignées dans la ligne de com-
mande du noyau).

http://www.debian.org/releases/stable/i386/ch04s03.html

Installation par boot réseau

De nombreux BIOS permettent d'amorcer directement sur le réseau en téléchargeant le noyau
a démarrer. Cette méthode (que I'on retrouve sous différents noms, notamment PXE ou boot
TFTP) peut étre salvatrice si l'ordinateur ne dispose pas de lecteur de CD-Rom ou si le BIOS ne
peut amorcer sur un tel média.

Cette méthode d'initialisation fonctionne en deux étapes. Premiérement, lors du démarrage
de I'ordinateur, le BIOS (ou la carte réseau) émet une requéte BOOTP/DHCP pour obtenir une
adresse IP de maniére automatique. Lorsqu'un serveur BOOTP ou DHCP renvoie une réponse,
celle-ci inclut un nom de fichier en plus des parametres réseau. Apres avoir configuré le réseau,
l'ordinateur client émet alors une requéte TFTP (Trivial File Transfer Protocol) pour obtenir le
fichier dont le nom lui a été précisé précédemment. Ce fichier récupéré, il est exécuté comme
s'il s'agissait d'un chargeur de démarrage, ce qui permet de lancer le programme d'installation
Debian — celui-ci s'exécute alors comme s'il provenait d'un disque dur, d'un CD-Rom ou d'une
clé USB.

Tous les détails de cette méthode sont disponibles dans le guide d'installation (section « Préparer
les fichiers pour amorcer depuis le réseau avec TFTP »).

http://www.debian.org/releases/stable/i386/ch05s01.html#boot-tftp
http://www.debian.org/releases/stable/i386/ch04s05.html

Autres méthodes d'installation

Lorsqu'il s'agit de déployer des installations personnalisées sur un grand nombre d'ordinateurs,
on se passe généralement de l'installation manuelle, et on opte pour des approches plus automa-
tisées. Selon les cas et la complexité des installations a effectuer, on emploiera plutét FAI (Fully
Automatic Installer, voir Section 12.3.1, « Fully Automatic Installer (FAI) » (page 340)), ou un CD

Le cahier de I'administrateur Debian


http://www.debian.org/releases/stable/i386/ch04s03.html
http://www.debian.org/releases/stable/i386/ch05s01.html#boot-tftp
http://www.debian.org/releases/stable/i386/ch04s05.html

d'installation personnalisé avec préconfiguration (voir Section 12.3.2, « Debian-installer avec
préconfiguration » (page 341)).

Etapes du programme d'installation

Exécution du programme d'installation

Dés que le BIOS a lancé l'amorgage sur le CD-Rom (ou le DVD-Rom), le menu du chargeur
d'amorcage Isolinux apparait. A ce stade, le noyau Linux n'est pas encore chargé; ce menu per-
met justement de choisir le noyau a démarrer et de saisir d'éventuelles options a lui passer.

Pour une installation standard, il suffit de sélectionner (avec les fleches) « Install » ou « Graphical
install » puis d'appuyer sur la touche Entrée pour enchainer sur la suite de l'installation. Si le
DVD-Rom est de type « Multi-arch » (comme celui joint a ce livre) et que la machine dispose d'un
processeur 64 bits de Intel ou AMD, des entrées de menu « 64 bit install » et « 64 bit graphical
install » permettent d'installer la variante 64 bits (amdé4) au lieu de celle par défaut (i386 en 32
bits). Dans la pratique, la variante 64 bits n'est pour le moment intéressante que sur un serveur
car sur un poste bureautique elle rendra au mieux malaisé d'utiliser certains logiciels non libres,
publiés sous forme de seuls binaires.

POUR ALLER PLUS LOIN La différence fondamentale entre un systéme 32 et 64 bits est la taille des
32 ou 64 bits?  adresses mémoire. En théorie, un systéme 32 bits ne peut exploiter plus de
4 Go de mémoire vive (2*? octets). En pratique, il est possible de contourner
cette limite en utilisant la variante 686-bigmem du noyau a condition que le
processeur gere la fonctionnalité PAE (Physical Address Extension). Son usage
a toutefois un impact non négligeable sur les performances du systéme. C'est
pourquoi un serveur disposant d'une grande quantité de mémoire vive a tout
intérét a exploiter le mode 64 bits.

Pour un poste bureautique (o quelques pour cent de performance sont nég-
ligeables), on sera plus sensible au fait que certains logiciels propriétaires ne
sont pas disponibles en version 64 bits (comme Skype et le greffon gérant les
applets Java dans le navigateur web, par exemple). Il est techniquement pos-
sible de les faire fonctionner sur le systeme 64 bits, mais il faudra installer
les versions 32 bits de toutes les bibliothéques nécessaires et éventuellement
faire usage de setarch ou 1inux32 (dans le paquet util-linux) pour tromper
les applications sur la nature du systeme. C'est tres contraignant pour un gain
relativement faible.

EN PRATIQUE Si 'ordinateur fonctionne déja sous Windows, il n'est pas nécessaire de sup-
primer ce systéme pour installer Debian. On peut en effet disposer des deux
systémes a la fois, chacun installé sur un disque ou une partition, et choisir
lequel lancer au démarrage de l'ordinateur. Cette configuration est souvent
appelée dual boot, et le systeme d'installation de Debian peut tout-a-fait la
mettre en place. Elle intervient lors de la phase de partitionnement du disque
dur, et lors de la mise en place du chargeur de démarrage — voir les encadrés
dans ces sections.

Installation a coté d'un
Windows existant

Si I'on a déja un Windows fonctionnel, on pourra méme se passer de la
récupération des CD-Rom; Debian propose un programme Windows permet-
tant de télécharger un installateur Debian allégé, et de le mettre en place sur
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le disque dur. Il suffit alors de redémarrer l'ordinateur pour choisir entre le
lancement normal de Windows et celui du programme d'installation. On le
trouve également sur un site web dédié au nom plus explicite...

http://ftp.fr.debian.org/debian/tools/win32-loader/stable/
http://www.goodbye-microsoft.com/

B.A.-BA  Le chargeur d'amorcage (ou de démarrage), bootloader en anglais, est un pro-
gramme de bas niveau chargé de démarrer le noyau Linux juste aprés que le
BIOS lui a passé la main. Pour mener cette mission a bien, il doit étre capable
de « retrouver » sur le disque le noyau Linux a démarrer. Sur architecture i386,
les deux programmes les plus employés pour effectuer cette tache sont LILO,
le plus ancien, et GRUB, un challenger plus moderne. Isolinux et Syslinux sont
des alternatives souvent employées pour démarrer depuis des médias amovi-

bles.

Chargeur d'amorcage

Derriere chaque entrée de menu se cache une ligne de commande de démarrage spécifique que
I'on peut personnaliser au besoin en appuyant sur TAB avant de valider et démarrer. L'entrée
de menu Help fait apparaitre l'ancienne interface en ligne de commande oti les touches F1 a F10
affichent différents écrans d'aide détaillant les options possibles a 'invite. Sauf exceptions vous
n'aurez normalement pas besoin de vous servir de cette possibilité.

Le mode « expert » (accessible dans le menu Advanced options, « Options avancées ») détaille
toutes les options possibles au cours de l'installation et permet de naviguer entre les différentes
étapes sans qu'elles s'enchainent automatiquement. Attention, ce mode trés verbeux pourra
dérouter par la multitude des choix de configuration qu'il propose.

&
” debian

The Universal Operating System

Installer boot menu

64 bit install

Graphical install

64 bit graphical install
fAdvanced options >
Help

FIGURE 4.1 Ecran de démarrage

Une fois démarré, le programme d'installation nous guide d'étape en étape tout au long du pro-
cessus. Cette section détaille chacune d'entre elles, leurs tenants et leurs aboutissants. Nous
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suivons le déroulement correspondant au DVD-Rom fourni avec ce livre — les autres types d'in-
stallation (netinst ou businesscard) pouvant varier quelque peu. Nous allons également nous con-
centrer sur l'installation en mode graphique, mais elle ne différe de 1'installation « classique »
que par l'aspect visuel.

Choix de la langue

Le programme d'installation débute en anglais mais la toute premiére étape consiste a choisir la
langue utilisée par la suite. Opter pour le frangais fournira une installation entierement traduite
(et un systéme configuré en frangais a I'issue du processus). Ce choix sert également a proposer
des choix par défaut plus pertinents lors des étapes suivantes (la disposition du clavier notam-
ment).

B.A.-BA Certaines étapes du processus d'installation nécessitent une saisie d'informa-
tions. Ces écrans disposent alors de plusieurs zones qui peuvent « avoir le
focus » (zone de saisie de texte, cases a cocher, liste de choix, boutons OK et
Annuler), et la touche tabulation permet de circuler entre elles.

Naviguer grace au clavier

En mode graphique, on pourra utiliser la souris de maniére classique.

debian T 4 : [0 Setert o tonguage |
2 ' T Choose the langusge 1o be used for the installation process. The selected language will
- also be the default language for the installed system.

Select alanguage
sy Language:

Choose the language to be used for the installation process. The selected language will also be the default language c - Mo localization
for the installed system Albanian ~ Shaip
Language: Arabic
. — - Asturian - Asturianu
chi Simpliied) - A £
inese (Simpified) ) 5] Bocue i
Chinese (Taditional) -  #s (%) Belarusian - Besapyckad
Croatian - Hnatski Bosnian - Bosanski
s Bulgarian - BbrapCky
Caecl Cestiva Catalan - Catald
Danish - Dansk Chinese (Simplified) - E3T(fE#)
—, M Chinese (Traditional) - HZ(X#)
utel - Nederlands 3 Croatian - Hrvatski
Dzongkha - Em - CeStina
- Dansk
English - English - Nederlands
Esperanto - Esperanto = Enlis
& 5 Esperanto - Esperanto
Estonian - Eesti Estonian - Eesti
Finnish - Suomi iz = Hsd
French - Francais Galician - Galego
Galician - Galego EEPIETD - Deutsch,
Greek - EAMWLKE
Georgian - gobwpeo
German - Deutsch =l <Go Back>
| screenshot | | cosack |
Tab> move: selects; <Enter> activates huttons

FIGURE 4.2 Choix de la langue

Choix du pays

La deuxiéme étape consiste a choisir le pays. Associée a la langue, cette information permettra
de proposer une disposition de clavier encore plus adaptée. Elle influera aussi sur la configura-
tion du fuseau horaire. Dans le cas de la France, un clavier de type AZERTY sera proposé et le
fuseau horaire sera « Europe/Paris ».
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The Universal Operating System

Choix de votre situation géographique

= = — = [11] Choix de votre situation géographigue
Le pays choisi permet de définir le fuseau horaire et de déterminer les paramétres régionaux du systéme (« locale »).
Cest le plus souvent le pays ou vous vivez,

Le pays choisi permet de d&finir le fuseau haraire et de déterminer les paramétres
régionaux du systéme (« locale »). C'sst le plus souvent le pays ol vous vivez.

La courte liste affichée dépend de la langue précédemment chaisie, Choisissez « Autre » si votre pays n'est pas affiché,
Pays (territoire ou région) :

La courte liste affichée dépend de la langue précédemment choisie. Choisissez « Autre »
si votre pays n'est pas affiche.

Belgique

Canada Pays (territoire ou région) :

Belgioue

Luxembourg Canada

5 *
Luxembourg

Autre Suisse

Autre

<Revenir en arriére>

| capture d'éeran | | Revenir en arrigre | Continuer

FIGURE 4.3  Choix du pays

Choix de la disposition du clavier

Le clavier « Francais » proposé convient pour les claviers AZERTY traditionnels. Il prend en
charge le symbole euro.

[!] Choisir la disposition du clavier

Carte de clavier & utiliser :

Configurer le clavier Allemand

fnérioue latine
BElarusse
Carte de clavier a utiiser Belge
= Brésilien (br-abnt2)
Cepadienlnultingls ] Brésilien (br-latini)
Croate Britannicue
R Bulzare
Tch
ChLERD Canadien francals
Danois Canadien nultilingue
Néerlandais (e
Danois
Dvorak Dvorak
Estonien [N Espagnol
. Estonien
innois Etats-Unis
‘
Allemand
Grec
Hebrau Hongrois
Islandais
Hongrois Italien
Islandais TR
Kirghize
talien Letton
Japonais _
Kirghize E‘ <Revenir en arriére>

| capture d'éeran | | Revenir en arrigre | Continuer

FIGURE 4.4 Choix du clavier

Détection du matériel

Cette étape est entierement automatique dans l'immense majorité des cas. L'installateur détecte
le matériel et cherche notamment a identifier le lecteur de CD-Rom employé afin de pouvoir ac-
céder a son contenu. Il charge les modules correspondant aux différents éléments détectés puis
« monte » le CD-Rom afin de pouvoir le lire. Les étapes précédentes étaient entierement con-
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tenues dans l'image de démarrage intégrée au CD, fichier de taille limitée et chargé en mémoire
par le BIOS lors de 'amorgage du CD.

L'installateur gére l'immense majorité des lecteurs, en particulier les périphériques ATAPI (par-
fois appelés IDE ou EIDE) standards. Toutefois, si la détection du lecteur de CD-Rom échoue, I'in-
stallateur propose de charger (par exemple depuis une clé USB) un module noyau correspondant
au pilote du CD-Rom.

Chargement des composants

Le contenu du CD désormais accessible, l'installateur rapatrie tous les fichiers nécessaires a la
poursuite de sa tAche. Cela comprend des pilotes supplémentaires pour le reste du matériel (et
notamment la carte réseau) ainsi que tous les composants du programme d'installation.

Détection du matériel réseau

Cette étape automatique cherche a identifier la carte réseau et a charger le module correspon-
dant. A défaut de reconnaissance automatique, il est possible de sélectionner manuellement le
module a charger. Si aucun module ne fonctionne, il est possible de charger un module spé-
cifique depuis un périphérique amovible. Cette derniere solution ne sert réellement que si le
pilote adéquat n'est pas intégré au noyau Linux standard, et qu'il est disponible par ailleurs, par
exemple sur le site du fabricant.

Cette étape doit absolument réussir pour les installations de type netinst ou businesscard, puisque
les paquets Debian doivent y étre chargés sur le réseau.

Configuration du réseau

Soucieux d'automatiser au maximum le processus, l'installateur tente une configuration au-
tomatique du réseau par DHCP. Si celle-ci échoue, il propose plusieurs choix: réessayer une con-
figuration DHCP normale, effectuer une configuration DHCP en annongant un nom de machine,
ou mettre en place une configuration statique du réseau.

Cette derniere demande successivement une adresse IP, un masque de sous-réseau, une adresse
IP pour une éventuelle passerelle, un nom de machine et un nom de domaine.

ASTUCE Si le réseau local est équipé d'un serveur DHCP que vous ne souhaitez pas
Configuration sans DHCP utiliser car vous préférez définir une adresse IP statique pour la machine en
cours d'installation, vous pourrez lors du démarrage sur le CD-Rom ajouter
I'option netcfg/use_dhcp=false. Il suffit de se placer sur I'entrée de menu
désirée, d'appuyer sur TAB et d'ajouter I'option ci-dessus avant de valider par
Entrée.
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ATTENTION Beaucoup de réseaux locaux reposant sur une confiance concédée a priori a
toutes les machines, une configuration inadéquate d'un ordinateur y cause
souvent des dysfonctionnements. Par conséquent, ne connectez pas votre
machine a un réseau sans convenir au préalable avec son administrateur
des modalités correspondantes (par exemple le numéro IP, le masque réseau,
I'adresse de broadcast...).

Ne pas improviser

Configuration de I'horloge

Si le réseau est disponible, I'horloge interne du systéme est mise a jour (de fagon ponctuelle
et instantanée) a l'aide d'un serveur NTP. Les horodatages des logs seront ainsi précis dés le
premier démarrage. Pour qu'ils restent précis dans la durée, il faudra tout de méme mettre en
place un démon NTP apres l'installation initiale (voir Section 8.9.2, « Synchronisation horaire »

(page 171)).

Mot de passe administrateur

Le compte super-utilisateur root, réservé a l'administrateur de la machine, est automatique-
ment créé lors de 'installation: c'est pourquoi un mot de passe est demandé. Une confirmation
(ou deuxiéme saisie identique) évitera toute erreur de saisie, difficile a retrouver ensuite!

debion . - ' &

- U sal Operating System

Créer les utilisateurs et choisir les mots de passe

Vous devez choisir un mot de passe pour le superutilisateur, le compte d'administration du systéme. Un utilisateur
malintentionné ou peu expérimenté qui aurait accés a ce compte peut provoquer des désastres, En conséquence, ce
mot de passe ne doit pas &tre facile & deviner, ni correspondre & un mot d'un dictionnaire ou vous &tre facilement
associé,

Un bon mot de passe est composé de lettres, chiffres et signes de ponctuation. Il devra en outre &tre changé
régulierement,

Le superutilisateur (« root ») ne doit pas avoir de mot de passe vide. Sivous laissez ce champ vide, le compte du
superutilisateur sera désactivé et le premier compte qui sera créé aura la possibilité d'obtenir les priviléges du
superutilisateur avec la commande « sudo ».

Par sécurité, rien n'est affiché pendant la saisie.
Mot de passe du superutilisateur (« root =) :

veuillez entrer @ nouveau le mot de passe du superutilisateur afin de vérifier qu'il a été saisi correctement.
Confirmation du mot de passe :

Y J

[ Capture d'écran | Revenir en arriere | Continuer

FIGURE 4.5 Mot de passe administrateur

SECURITE Le mot de passe de ['utilisateur root doit étre long (6 caractéres ou plus) et im-
possible a deviner. En effet, tout ordinateur (et a fortiori tout serveur) connecté
a I'Internet fait réguliérement I'objet de tentatives de connexions automatisées
avec les mots de passes les plus évidents. Parfois il fera méme 'objet d'attaques

Mot de passe administrateur
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au dictionnaire, ou diverses combinaisons de mots et de chiffres sont testées
en tant que mot de passe. Evitez aussi les noms des enfants ou parents, et
autres dates de naissance: de nombreux collégues les connaissent et il est rare
que l'on souhaite leur donner libre accés a l'ordinateur concerné.

Ces remarques valent également pour les mots de passe des autres utilisateurs,
mais les conséquences d'une compromission sont moindres dans le cas d'un
utilisateur sans droits particuliers.

Si l'inspiration vient a manquer, il ne faut pas hésiter a utiliser des générateurs
de mot de passe comme pwgen (dans le paquet de méme nom).

Création du premier utilisateur

Debian impose également de créer un compte utilisateur standard pour que I'administrateur ne
prenne pas la mauvaise habitude de travailler en tant que root. Le principe de précaution veut
en effet que chaque tiche soit effectuée avec le minimum de droits nécessaires, pour limiter
l'impact d'une mauvaise manipulation. C'est pourquoi l'installateur vous demandera succes-
sivement le nom complet de ce premier utilisateur, son identifiant, et son mot de passe (deux
fois, pour limiter les risques d'erreur de saisie).

Créer les utilisateurs et choisir les mots de passe

Un compte d'utilisateur va étre créé afin que vous puissiez disposer d'un compte différent de celui du superutilisateur
(«root »), pour l'utilisation courante du systéme.

veuillez indiquer le nom complet du nouvel utilisateur. Cette information servira par exemple dans I'adresse origine des
courriels émis ainsi que dans tout programme qui affiche ou se sert du nom complet. Votre propre nom est un bon
choix.

Nom complet du nouvel utilisateur :

Raphael Hertzog|

[ Capture d'écran | | Revenir en arrigre | Continuer

FIGURE 4.6  Nom du premier utilisateur

Détection des disques et autres périphériques

Cette étape automatique détecte les disques pouvant potentiellement accueillir Debian. IIs
seront proposés dans 1'étape suivante: le partitionnement.
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Démarrage de l'outil de partitionnement

CULTURE Le partitionnement, étape indispensable de l'installation, consiste a diviser
Utilité du partitionnement I'espace disponible sur les disques durs (chaque sous-partie étant alors ap-
pelée une « partition ») en fonction des données a stocker et de ['usage prévu
de l'ordinateur. Cette étape intégre aussi le choix des systémes de fichiers em-
ployés. Toutes ces décisions ont une influence en termes de performances, de
sécurité des données, et d'administration du serveur.

L'étape du partitionnement est traditionnellement difficile pour les utilisateurs débutants. Il
faut en effet définir les différentes portions des disques (ou « partitions ») qui accueilleront le
systéme de fichiers de Linux et sa mémoire virtuelle (swap). La tiche se complique si un autre
systeme d'exploitation existe déja et qu'on souhaite le conserver. En effet, il faudra alors veiller
a ne pas altérer ses partitions (ou a les redimensionner de maniére indolore).

Fort heureusement le logiciel de partitionnement dispose d'un mode « assisté » qui propose a
I'utilisateur les partitions a créer — dans la majorité des cas il suffit de valider ses propositions.

debian

g

Partitionner les disques

Le programme d'installation peut vous assister pour le partitionnement d'un disque (avec plusieurs choix
d'organisation). Vous pouvez également effectuer ce partitionnement vous-méme. Sivous choisissez le partitionnement
assisté, vous aurez la possibilité de vérifier et personnaliser les choix effectués.

Sivous choisissez le partitionnement assisté pour un disque complet, vous devrez ensuite choisir le disque &
partitionner,

Méthode de partitionnement :

- utiliser un disque entier

Assisté - utiliser tout un disque avec VM
Assisté - utiliser tout un disque avec VM chiffré [
Manuel

[ Capture d'écran | Revenir en arrigre | Continuer

FIGURE 4.7 Choix du mode de partitionnement

Le premier écran de |'utilitaire de partitionnement propose d'employer un disque complet pour
créer les diverses partitions. Pour un ordinateur (neuf) qui sera dédié a Linux, cette option est
vraisemblablement la plus simple, et 'on choisira donc l'option « Assisté - utiliser un disque
entier ». Si I'ordinateur compte deux disques pour deux systemes d'exploitation, consacrer un
disque a chacun est également une solution facilitant le partitionnement. Dans ces deux cas,
|"écran suivant permet de choisir le disque a consacrer a Linux en validant 1'option correspon-
dante (par exemple, « IDE1 maitre (hda) » pour installer Debian sur le premier disque). Vous
débutez alors un partitionnement assisté.
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Partitionner les disques

“euillez noter que toutes les données du disque choisi seront effacées mais pas avant d'avoir confirmé que vous
souhaitez réellement effectuer les modifications.

Disque & partitionner :

SCSIL (0,0,0) (sda) - 8.6 GB ATA WVBOX HARDDISK

Capture d'écran ‘

Revenir en arriére | Continuer &

FIGURE 4.8 Disque a utiliser pour le partitionnement assisté

Le partitionnement assisté est également capable de mettre en place des volumes logiques LVM
au lieu de partitions (voir plus bas). Le reste du fonctionnement restant le méme, nous ne dé-
taillerons pas les options « Assisté - utiliser tout un disque avec LVM » (chiffré ou non).

Dans les autres cas, quand Linux doit cohabiter avec des partitions déja présentes, il faudra opter
pour un partitionnement manuel.

Partitionnement assisté

L'outil de partitionnement assisté propose trois méthodes de partitionnement, qui correspon-
dent a des usages différents.
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The Uni

Partitionner les disques

Disque partitionné :
SCSIL (0,0,0) (sda) - ATA VBOX HARDDISK: 8.6 GB

Le disque peut &tre partitionné selon plusieurs schémas. Dans le doute, choisissez le premier.
Schéma de partitionnement :

Tout dans une seule partition (recommandé pour les débutants)
Partition /home séparée

Partitions /home, Jusr, jvar et /tmp séparées

| capture d'écran | revenir en arrigre | Continuer &

FIGURE 4.9 Partitionnement assisté

La premiere méthode s'intitule « Tout dans une seule partition ». Toute 1'arborescence du sys-
téme Linux est stockée dans un seul systéme de fichiers, correspondant a la racine /. Ce parti-
tionnement simple et robuste convient parfaitement pour des ordinateurs personnels ou mono-
utilisateurs. En réalité, deux partitions verront le jour: la premiére abritera le systéme complet;
la seconde, la mémoire virtuelle.

La deuxiéme méthode, « Partition /home séparée », est similaire mais découpe l'arborescence en
deux: une partie contient le systéme Linux (/) et la seconde les répertoires personnels (c'est-a-
dire les données des utilisateurs, dans les fichiers placés sous /home/).

La derniére méthode de partitionnement, intitulée « Partitions /home, /usr, /var et /tmp sé-
parées », convient pour les serveurs et les systemes multi-utilisateurs. Elle découpe 1'arbores-
cence en de nombreuses partitions: en plus de la racine (/) et des comptes utilisateurs (/home/),
elle prévoit des partitions pour les applications (/usr/), pour les données des logiciels serveurs
(/var/) et pour les fichiers temporaires (/tmp/). Ces divisions ont plusieurs avantages. Les util-
isateurs ne pourront pas bloquer le serveur en consommant tout 1'espace disque disponible (ils
ne pourront remplir que /tmp/ et /home/). Les données des démons (et notamment les logs) ne
pourront pas non plus bloquer le reste du systeme.

B.A.-BA Un systéeme de fichiers définit la maniére d'organiser les données sur un

Choisir un systéme de disque. Chaque systéeme de fichiers existant a ses mérites et ses limitations.
fichiers  Certains sont plus robustes, d'autres plus efficaces: si lI'on connait bien ses

besoins, le choix d'un systéme de fichiers plus adapté est possible. De nom-

breuses comparaisons ont déja été réalisées; il semblerait que ReiserFS soit

particulierement efficace pour la lecture de nombreux petits fichiers; XFS,

quant a lui, est plus véloce avec de gros fichiers. Ext3, le systéme employé

par défaut chez Debian, est un bon compromis, par ailleurs basé sur les deux

précédentes versions du systéme de fichiers historiquement utilisé par Linux
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(ext et ext2). On pourra également opter pour son successeur ext4 qui corrige
certaines limitations de ext3 et est particulierement adapté aux disques de
trés grande capacité. Si l'on est plus courageux, on peut expérimenter le trés
prometteur btrfs qui intégre de nombreuses fonctionnalités qui nécessitaient
jusqu'a présent l'usage de LVM et/ou RAID.

Un systéme de fichiers journalisé (comme ext3, ext4, btrfs, reiserfs ou xfs) prend
des dispositions particuliéres afin qu'en cas d'interruption brutale, il soit tou-
jours possible de revenir dans un état cohérent sans étre contraint a une anal-
yse compléte du disque (comme c'était le cas avec le systéme ext2). Cette fonc-
tionnalité est obtenue en remplissant un journal décrivant les opérations a
effectuer avant de les exécuter réellement. Si une opération est interrompue,
il sera possible de la « rejouer » a partir du journal. Inversement, si une in-
terruption a lieu en cours de mise a jour du journal, le dernier changement
demandé est simplement ignoré: les données en cours d'écriture sont peut-
étre perdues, mais les données sur le disque n'ayant pas changé, elles sont
restées cohérentes. Il s'agit ni plus ni moins d'un mécanisme transactionnel
appliqué au systéme de fichiers.

Apres le choix du type de partitionnement, le logiciel calcule une proposition, qu'il détaille
a l'écran, et que I'on peut au besoin modifier. On peut notamment choisir un autre systeme
de fichiers si le choix standard (ext3) ne convient pas. Dans la plupart des cas, il suffit cepen-
dant d'accepter la proposition de partitionnement en validant |'option « Terminer le partition-
nement et appliquer les changements ».

T

debian

Partitionner les disques

\ioici la table des partitions et les points de montage actuellement canfigurés. vous pouvez choisir une partition et
madifier ses caractéristigues (systeme de fichiers, point de montage, etc.), un espace libre pour créer une nouvelle
partition ou un periphérique pour créer sa table des partitions.

Partitionnement assisté

Configurer le RAID avec gestion logicielle

Configurer le gestionnaire de volumes logiques (LM}

Configurer les volumes chiffrés

¥ SCSI1 (0,0,0) (sda) - 8.6 GB ATA VBOX HARDDISK

=

=

°1 primaire 82GB B F ext3 !
°5 logique 401.6 MB F  swap swap

Annuler les medifications des partitions

Terminer le partitionnement et appliquer les changements

| Capture d'écran | Aide | Revenir en arriere | Continuer &k

FIGURE 4.10 Valider le partitionnement
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Partitionnement manuel

Le partitionnement manuel offre plus de souplesse et permet de choisir le role et la taille de
chaque partition. Par ailleurs, ce mode est inévitable pour employer le RAID logiciel.

EN PRATIQUE

Réduire une partition
Windows

Pour installer Debian a c6té d'un systéme existant (Windows ou autre), il faut
disposer d'un espace sur le disque qui ne soit pas utilisé par cet autre systéme,
de maniére a pouvoir y créer les partitions dédiées a Debian. Dans la majorité
des cas, cela impliquera de réduire la partition Windows, et de réutiliser I'es-
pace ainsi libéré.

L'installateur Debian permet d'effectuer cette opération, a condition de I'u-
tiliser en manuel. 1l suffit alors de sélectionner la partition Windows et de
saisir sa nouvelle taille (cela fonctionne aussi bien avec les partitions FAT que
NTFS).

Le premier écran affiche les disques, les partitions qui les composent, et tout éventuel espace
libre non encore partitionné. On peut sélectionner chaque élément affiché; une pression sur la
touche Entrée donne alors une liste d'actions possibles.

On peut effacer toutes les partitions d'un disque en sélectionnant celui-ci.

En sélectionnant un espace libre d'un disque, on peut créer manuellement une nouvelle par-
tition. Il est également possible d'y effectuer un partitionnement assisté, solution intéressante
pour un disque contenant déja un systéme d'exploitation mais que 1'on souhaite partitionner
pour Linux de maniére standard. Reportez-vous a la section précédente pour plus de détails sur

le partitionnement assisté.

B.A.-BA

Point de montage

B.A.-BA

Mémoire virtuelle, swap

Le point de montage est le répertoire de I'arborescence qui abritera le contenu
du systéme de fichiers de la partition sélectionnée. Ainsi, une partition mon-
tée sur /home/ est traditionnellement prévue pour contenir les données des
utilisateurs.

Si ce répertoire se nomme « / », on parle alors de la racine de I'arborescence,
donc de la partition qui va réellement accueillir le systeme Debian.

La mémoire virtuelle permet au noyau Linux en manque de mémoire vive
(RAM) de libérer un peu de place en stockant sur la partition d'échange, donc
sur le disque dur, une partie du contenu de la RAM restée inactive un certain
temps.

Pour simuler la mémoire supplémentaire, Windows emploie un fichier
d'échange contenu directement sur un systéme de fichiers. A l'inverse, Linux
emploie une partition dédiée a cet usage, d'ou le terme de « partition
d'échange ».

En sélectionnant une partition, on peut indiquer la maniere dont on va l'utiliser:

- la formater et l'intégrer a I'arborescence en choisissant un point de montage;

- l'employer comme partition d'échange (« swap »);

- en faire un « volume physique pour chiffrement » (pour protéger la confidentialité des
données de certaines partitions, voir plus loin);
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- en faire un « volume physique pour LVM » (notion détaillée plus loin dans ce chapitre);
- l'utiliser comme périphérique RAID (voir plus loin dans ce chapitre);

- ou ne pas l'exploiter et la laisser inchangée.

Emploi du RAID logiciel

Certains types de RAID permettent de dupliquer les informations stockées sur des disques durs
pour éviter toute perte de données en cas de probleme matériel condamnant 1'un d'entre eux. Le
RAID de niveau 1 maintient une simple copie fidéle (miroir) d'un disque sur un autre alors que le
RAID de niveau 5 répartit sur plusieurs disques des informations redondantes qui permettront
de reconstituer intégralement un disque défaillant.

Nous traiterons ici du RAID de niveau 1, le plus simple a mettre en ceuvre. La premiére étape est
de créer deux partitions de taille identique situées sur deux disques différents et de les étiqueter
« volume physique pour RAID ».

1 faut ensuite choisir dans 1'outil de partitionnement 1'élément « Configurer le RAID avec ges-
tion logicielle » pour transformer ces deux partitions en un nouveau disque virtuel et sélection-
ner « Créer un périphérique multidisque » dans cet écran de configuration. Suit alors une série
de questions concernant ce nouveau périphérique. La premiére s'enquiert du niveau de RAID
a employer — « RAID1 » dans notre cas. La deuxiéme demande le nombre de périphériques ac-
tifs — deux ici, soit le nombre de partitions a intégrer dans ce périphérique RAID logiciel. La
troisiéme question concerne le nombre de périphériques de réserve — zéro; on n'a prévu aucun
disque supplémentaire pour prendre immédiatement la reléve d'un éventuel disque défectueux.
La derniere question demande de choisir les partitions retenues pour le périphérique RAID —
soit les deux qu'on a prévues a cet usage (on veillera bien a ne sélectionner que des partitions
mentionnant explicitement « raid »).

Au retour dans le menu principal, un nouveau disque virtuel « RAID » apparait. Ce disque est
présenté avec une unique partition qu'on ne peut supprimer mais que 1'on peut affecter al'usage
de son choix (comme n'importe quelle autre partition).

Pour plus de détails sur le fonctionnement du RAID, on se reportera a la Section 12.1.1, « RAID
logiciel » (page 302).

Emploi de LVM (Logical Volume Manager)

LVM permet de créer des partitions « virtuelles » s'étendant sur plusieurs disques. L'intérét est
double: les tailles des partitions ne sont plus limitées par celles des disques individuels mais par
leur volume cumulé, et on peut a tout moment augmenter la taille d'une partition existante, en
ajoutant au besoin un disque supplémentaire.

LVM emploie une terminologie particuliere: une partition virtuelle est un « volume logique »,
lui-méme compris dans un « groupe de volumes », ou association de plusieurs « volumes
physiques ». Chacun de ces derniers correspond en fait a une partition « réelle » (ou a une par-
tition RAID logicielle).
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Cette technique fonctionne assez simplement: chaque volume, physique ou logique, est découpé
en blocs de méme taille, que LVM fait correspondre entre eux. L'ajout d'un nouveau disque en-
traine la création d'un nouveau volume physique, et ses nouveaux blocs pourront étre associés
an'importe quel groupe de volumes. Toutes les partitions du groupe de volumes ainsi agrandi
disposeront alors d'espace supplémentaire pour s'étendre.

L'outil de partitionnement configure LVM en plusieurs étapes. Il faut d'abord créer sur les dis-
ques existants des partitions qui seront les « volumes physiques LVM ». Pour activer LVM, on
choisira « Configurer le gestionnaire de volumes logiques (LVM) », puis dans cet écran de config-
uration, « Créer un groupe de volumes » — auquel on associera les volumes physiques existants.
Enfin, on pourra créer des volumes logiques au sein de ce groupe de volumes. On notera que le
systéme de partitionnement automatique est capable de faire toute cette mise en place.

Dans le menu du partitionneur, chaque volume logique apparait comme un disque avec une
seule partition que 1'on ne peut supprimer mais que 1'on peut affecter a 1'usage de son choix.

Le fonctionnement de LVM est détaillé dans la Section 12.1.2, « LVM » (page 313).

Chiffrement de partitions

Pour garantir la confidentialité de vos données, par exemple en cas de perte ou de vol de
votre ordinateur ou d'un disque dur, il est possible de chiffrer les données de partitions. Cette
fonctionnalité peut se greffer tres facilement en amont de n'importe quel systéme de fichiers
puisque, comme pour LVM, Linux (et plus particulierement le pilote dm-crypt) utilise le Device
Mapper pour créer une partition virtuelle (dont le contenu sera protégé) en s'appuyant sur une
partition sous-jacente qui stockera les données sous une forme chiffrée (grace a LUKS — Linux
Unified Key Setup soit « Configuration de clés unifiée pour Linux » — il s'agit d'un format stan-
dard permettant de stocker les données chiffrées mais aussi des méta-informations indiquant
les algorithmes de chiffrement employés).

SECURITE Lorsqu'une partition chiffrée est employée, la clé de chiffrement est stockée en
Partition d'échange chiffrée mémoire vive. Obtenir cette clé permet également de déchiffrer les données,
il est donc vital de ne pas en laisser de copie accessible a I'éventuel voleur
de l'ordinateur ou du disque, ou a un technicien de maintenance. C'est pour-
tant quelque chose qui peut facilement arriver avec un portable puisque lors
d'une mise en veille prolongée, le contenu de la mémoire vive est stockée sur
la partition d'échange. Si celle-ci n'est pas elle-méme chiffrée, le voleur peut
la récupérer et I'utiliser pour déchiffrer les données des partitions chiffrées.
C'est pourquoi, lorsque vous employez des partitions chiffrées, il est impératif
de chiffrer également la partition d'échange!

L'installateur Debian prévient ['utilisateur lorsqu'il essaye de créer une parti-
tion chiffrée et que la partition d'échange ne l'est pas.

Pour créer une partition chiffrée, il faut d'abord attribuer une partition disponible a cet us-
age. Pour cela, la sélectionner et indiquer qu'elle sera utilisée comme « volume physique pour
chiffrement ». Ensuite, et apres que le partitionnement du disque contenant ce volume physique
a été effectué, sélectionner « Configurer les volumes chiffrés ». Il sera alors proposé d'initialiser
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le volume physique avec des données aléatoires (rendant plus difficile la localisation des don-
nées réelles) puis de saisir une « phrase secréte de chiffrement » qu'il vous faudra saisir a chaque
démarrage de votre ordinateur afin d'accéder au contenu de votre partition chiffrée. Une fois
cette étape terminée et de retour au menu de l'outil de partionnement, une nouvelle parti-
tion est disponible dans un « volume chiffré » et vous pouvez désormais la configurer comme
n'importe quelle autre partition. Le plus souvent, cette partition sera utilisée comme volume
physique pour LVM afin de pouvoir protéger plusieurs partitions (volumes logique LVM) avec
la méme clé de chiffrement, dont notamment la partition d'échange (voir encadré).

Installation du systéme de base Debian

Cette étape, qui ne demande pas d'interaction de la part de |'utilisateur, installe les paquets
du « systéme de base » de Debian. Celui-ci comprend les outils dpkg et apt, qui gerent les pa-
quets Debian, ainsi que les utilitaires nécessaires pour démarrer le systéme et commencer al'ex-
ploiter. Les paquets Debian sont lus sur le disque (cas d'un CD-Rom netinst ou d'un CD-Rom/DVD-
Rom complet) ou téléchargés (cas d'un CD-Rom businesscard).

Installer le systeme de base

_ Installation du systéme de base

Extraction de libdb4.8...

FIGURE 4.11 Installation du systéme de base

Configuration de l'outil de gestion des paquets (apt)

Pour que |'on puisse installer des logiciels supplémentaires, il est nécessaire de configurer APT,
en lui indiquant ot trouver les paquets Debian. Cette étape est aussi automatisée que possible.
Elle commence par une question demandant s'il faut utiliser une source de paquets sur le réseau,
ou s'il faut se contenter des seuls paquets présents sur le CD-Rom.
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NOTE

CD-Rom Debian dans le
lecteur

Si l'installateur détecte un disque d'installation Debian dans le lecteur de CD-
Rom, il n'est pas toujours nécessaire de configurer APT pour aller chercher
des paquets sur le réseau: APT est automatiquement configuré pour lire les
paquets depuis ce lecteur. Si le disque fait partie d'un jeu de plusieurs, il pro-
posera cependant d'« explorer » d'autres disques afin de référencer tous les
paquets qu'ils stockent.

S'il faut utiliser des paquets en provenance du réseau, les deux questions suivantes permettent

de sélectionner un serveur

sur lequel aller chercher ces paquets, en choisissant successivement

un pays puis un miroir disponible dans ce pays (il s'agit d'un serveur public qui met a disposition
une copie de tous les fichiers du serveur de Debian).

debian

£ 4

Configurer I'outil

Operating System

de gestion des paquets

Veuillez choisir un miroir de l'archive Debian. Vous devriez utiliser un miroir situé dans votre pays ou votre région si vous

ne savez pas quel

Généralement, ftp.

mirair posséde la meilleure connexion Internet avec vous.

<le_code_de_votre pays=.debian.org est un choix pertinent.

Mirair de l'archive Debian :

ftp.fr.debian.org

ftp2.fr.debian.org
ftp.u-picardie.fr
ftp.u-strasbg.fr

ftp.nerim.net

debian. mines.inpl-nancyfr

debian. mirror.inra.fr

debian. med.univ-tours.fr

debian.advalem.net

ftp.ec-m.fr
deb-mirl. naitways,

cdn.debian.net

net

ftp.iut-bm.univ-fcomte.fr

debian. polytech-ille.fr [~

[ Capture d'écran |

| Revenir en arriere | Continuer &

FIGURE 4.12  Choix d'un miroir Debian

Enfin, le programme propose de recourir a un mandataire (proxy) HTTP. En son absence, l'acceés
al'Internet sera direct. Si l'on tape http://proxy.falcot.com:3128, APT fera appel au proxy/cache
de Falcot, un programme « Squid ». Il est possible de retrouver ces parametres en consultant la
configuration d'un navigateur web sur une autre machine connectée au méme réseau.

Les fichiers Packages.gz et
tre a jour la liste des paquet

B.A.-BA
Mandataire HTTP, proxy
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Sources.gz sont ensuite automatiquement téléchargés pour met-
s reconnus par APT.

Un mandataire (ou proxy) HTTP est un serveur effectuant une requéte HTTP
pour le compte des utilisateurs du réseau. Il permet parfois d'accélérer les
téléchargements en gardant une copie des fichiers ayant transité par son biais
(on parle alors de proxy/cache). Dans certains cas, c'est le seul moyen d'accéder
a un serveur web externe; il est alors indispensable de renseigner la question
correspondante de l'installation pour que le programme puisse récupérer les
paquets Debian par son intermédiaire.



Squid est le nom du logiciel serveur employé par Falcot SA pour offrir ce ser-
vice.

Concours de popularité des paquets

Le systéme Debian contient un paquet popularity-contest, dont le but est de compiler des statis-
tiques d'utilisation des paquets. Ce programme collecte chaque semaine des informations sur les
paquets installés et ceux utilisés récemment, et les envoie de maniére anonyme aux serveurs du
projet Debian. Le projet peut alors tirer parti de ces informations pour déterminer I'importance
relative de chaque paquet, ce qui influe sur la priorité qui lui sera accordée. En particulier, les
paquets les plus « populaires » se retrouveront sur le premier CD-Rom d'installation, ce qui en
facilitera l'acces pour les utilisateurs ne souhaitant pas télécharger ou acheter le jeu complet.

Ce paquet n'est activé que sur demande, par respect pour la confidentialité des usages des util-
isateurs.

Sélection des paquets a installer

L'étape suivante permet de choisir de maniere tres grossiére le type d'utilisation de la machine;
les dix tAches présentées correspondent a des listes de paquets a installer. La liste des paquets
réellement installés sera affinée et complétée par la suite, mais elle permet d'avoir une bonne
base tres simplement.

Certains paquets sont par ailleurs automatiquement installés en fonction du matériel détecté
(grice au programme discover-pkginstall du paquet discover). Ainsi s'il détecte une machine
virtuelle VirtualBox, il installera le paquet virtualbox-ose-guest-dkms permettant une meilleure
intégration de la machine virtuelle avec son systéme hote.

Chapitre 4 — Installation

69




70

The Universal Operating System

Sélection des logiciels

Actuellement, seul le systéme de base est installé, Pour adapter l'installation & vos besoins, vous pouvez choisir
d'installer un ou plusieurs ensembles prédéfinis de logiciels,

Logiciels a installer :

Environnement graphique de bureau

] serveur web

[[] serveur d'impression

[[] serveur DNS

[[] Serveur de fichiers

[[] Serveur de courrier

[T] Bases de données 5QL

] serveur S5H

[ ordinateur portable

Utilitaires standard du systeme

[ Capture d'écran Revenir en arriére | Continuer &

FIGURE 4.13  Choix des taches

Installation du chargeur d'amorcage GRUB

Le chargeur d'amorcage est le premier programme démarré par le BIOS. Ce programme charge
en mémoire le noyau Linux puis |'exécute. Souvent, il propose un menu permettant de choisir
le noyau a charger et/ou le systéme d'exploitation a démarrer.

ATTENTION Cette phase du programme d'installation Debian détecte les systémes d'ex-
Chargeur d'amorcage et dual ploitation déja installés sur l'ordinateur, et ajoute automatiquement des choix
poot correspondants dans le menu de démarrage; mais tous les programmes d'in-

stallation ne font pas de méme.

En particulier, si I'on installe (ou réinstalle) Windows par la suite, le chargeur
de démarrage sera écrasé. Debian sera alors toujours présent sur le disque dur,
mais plus accessible par le menu de démarrage. Il faudra alors démarrer sur le
systeme d'installation de Debian en mode rescue pour remettre en place un
chargeur de démarrage moins exclusif. L'opération est décrite en détail dans
le manuel d'installation.

http://www.debian.org/releases/stable/i386/ch08s07.html

Le menu proposé par GRUB contient par défaut tous les noyaux Linux installés ainsi que tous les
autres systémes d'exploitation détectés. C'est pourquoi on acceptera la proposition de l'installer
dans le Master Boot Record (MBR). Garder les anciennes versions préserve la capacité a amorcer le
systéme méme si le plus récent noyau installé est défectueux ou mal adapté au matériel, mieux
vaut donc toujours conserver au moins trois anciennes versions.

GRUB est le chargeur d'amorcage installé en standard par Debian, en raison de sa supérior-
ité technique: il traite la plupart des systemes de fichiers et n'a donc pas besoin d'étre mis a
jour a chaque installation d'un nouveau noyau car, lors de 'amorgage, il lit sa configuration
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et retrouve la position exacte du nouveau noyau. Sa version 1 (désormais connue sous le nom
« Grub Legacy ») ne gérait pas toutes les combinaisons de LVM et de RAID logiciel; la version 2,
installée par défaut, est plus complete. Il peut rester des situations ot il faut recommander LILO
(autre chargeur d'amorgage); l'installateur le proposera automatiquement.

Pour plus d'informations sur la configuration de GRUB, vous pouvez consulter la Section 8.8.3,
« Configuration de GRUB 2 » (page 166).

ATTENTION LILO et GRUB, mentionnés dans ce chapitre, sont des chargeurs d'amorcage
Chargeurs d'amorcage et POUr les architecture i386 et amdé4. Si vous installez Debian sur une autre
architectures  architecture, c'est un autre chargeur qui sera employé. Citons entre autres
yaboot ou quik pour powerpc, silo pour sparc, elilo pour ia64, aboot pour

alpha, arcboot pour mips, atari-bootstrap ou vme-1lilo pour mé68k.

Terminer l'installation et redémarrer

L'installation étant maintenant terminée, le programme vous invite a sortir le CD-Rom de son
lecteur puis a redémarrer le PC.

Apres le premier démarrage

Si vous avez activé la tiche « Environnement graphique de bureau », I'ordinateur affiche le ges-
tionnaire de connexion gdm.

debian
@ ven, 18:24 o

FIGURE 4.14  Premier démarrage
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L'utilisateur déja créé peut alors se connecter et commencer a travailler immédiatement.

Installation de logiciels supplémentaires

Les paquets installés correspondent aux profils sélectionnés pendant l'installation, mais pas
nécessairement a 'utilisation réelle qui sera faite de la machine. On lancera donc vraisemblable-
ment un outil de gestion de paquets, pour affiner la sélection des paquets installés. Les deux out-
ils les plus couramment utilisés (et qui sont installés si le profil « Environnement graphique de
bureau » a été coché) sont aptitude (accessible en ligne de commande) et synaptic (Systéme
— Administration — Gestionnaire de paquets Synaptic).

Pour faciliter l'installation d'ensembles logiciels cohérents, Debian crée des « tAches » dédiées a
des usages spécifiques (serveur de messagerie, serveur de fichiers, etc.). On a déja pu les sélec-
tionner dans l'installateur, et on peut y avoir de nouveau acces dans les outils de gestion de
paquets comme aptitude (les tAches sont listées dans une section a part) et synaptic (par le
menu, Edition — Sélectionner des paquets par tache); tous les programmes qui les composent
seront alors automatiquement installés.

Aptitude est une interface a APT en mode texte plein écran. Elle permet de naviguer dans la liste
des paquets disponibles selon différents classements (paquets installés ou non, par tiche, par
section, etc.) et de consulter toutes les informations disponibles a propos de chacun d'entre eux
(dépendances, conflits, description, etc.). Chaque paquet peut étre marqué « a installer » (touche
+) ou « a supprimer » (touche -). Toutes ces opérations seront effectuées simultanément apres
confirmation par appui sur la touche g (comme go, ou « allez! »). En cas d'oubli de certains logi-
ciels, aucun souci, il sera toujours possible d'exécuter a nouveau aptitude une fois l'installation
initiale achevée.

ASTUCE Il existe une tache dédiée a la localisation du systéme en francais. Elle
comprend de la documentation en francais, des dictionnaires francais et
divers autres paquets utiles aux francophones. Elle est automatiquement pré-
sélectionnée si le « Francais » a été retenu pour la langue d'installation.

Debian pense aux
francophones

CULTURE Avant aptitude, le programme standard pour sélectionner les paquets a in-
staller était dselect, ancienne interface graphique associée a dpkg. Difficile
d'emploi pour les débutants, il est donc déconseillé.

dselect, I'ancienne interface
pour installer des paquets

Bien entendu, il est possible de ne sélectionner aucune tiche a installer. Dans ce cas, il vous
suffira d'installer manuellement les logiciels souhaités avec la commande apt-get ou aptitude
(tous deux accessibles en ligne de commande).

VOCABULAIRE Dans le jargon des paquets Debian, une « dépendance » est un autre paquet
nécessaire au bon fonctionnement du paquet concerné. Inversement, un « con-
flit » est un paquet qui ne peut pas cohabiter avec celui-ci.

Dépendance, conflit d'un
paquet
Ces notions sont traitées plus en détail dans le Chapitre 5, Systeme de paque-

tage, outils et principes fondamentaux (page 76).
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Mise a jour du systéme

Un premier aptitude safe-upgrade (commande de mise a jour automatique des versions des
logiciels installés) est généralement de rigueur, notamment en raison d'éventuelles mises a jour
de sécurité parues depuis la publication de la derniére version stable de Debian. Ces mises a jour
pourront impliquer quelques questions supplémentaires via debconf, 'outil de configuration
standard de Debian. Pour plus d'informations sur les mises a jour effectuées par aptitude, on
peut consulter la Section 6.2.3, « Mise a jour » (page 109).
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En tant qu'administrateur de systéme Debian, vous allez réguliérement manipuler
des paquets (fichiers .deb) car ils abritent des ensembles fonctionnels cohérents
(applications, documentations...) dont ils facilitent l'installation et la maintenance.
Mieux vaut donc savoir de quoi ils sont constitués et comment on les utilise.



76

Vous trouverez ci-apres la description des structures et contenus des fichiers de paquets de type
« binaire » puis « source ». Les premiers sont les fichiers .deb directement utilisables par dpkg
alors que les seconds contiennent les codes sources des programmes ainsi que les instructions
pour créer les paquets binaires.

Structure d'un paquet binaire

Le format d'un paquet Debian est congu de telle sorte que son contenu puisse étre extrait sur
tout systéme Unix disposant des commandes classiques ar, tar, et gzip. Cette propriété anodine
est importante du point de vue de la portabilité et de la récupération en cas de catastrophe.

Imaginons par exemple que vous ayez supprimé le programme dpkg par erreur et que vous ne
puissiez donc plus installer de paquets Debian. dpkg étant lui-méme un paquet Debian, votre sys-
téme semble condamné... Heureusement, vous connaissez le format d'un paquet et pouvez donc
télécharger le fichier . deb du paquet dpkg et l'installer manuellement (voir encadré « OUTILS »).
Si par malheur un ou plusieurs des programmes ar, tar ou gzip avaient disparu, il suffirait de
copier le programme manquant depuis un autre systéme (chacun fonctionnant de maniére to-
talement autonome, une simple copie est suffisante).

OUTILS dpkg est le programme qui permet de manipuler des fichiers .deb, notamment
dpkg, APT et ar de les extraire, analyser, décompacter, etc.

APT est un ensemble logiciel qui permet d'effectuer des modifications globales
sur le systéme: installation ou suppression d'un paquet en gérant les dépen-
dances, mise a jour du systéme, consultation des paquets disponibles, etc.
Quant au programme ar, il permet de manipuler les archives du méme nom: ar
t archive donne la liste des fichiers contenus dans l'archive, ar x archive ex-
trait les fichiers de I'archive dans le répertoire courant, ar d archive fichier
supprime un fichier de l'archive, etc. Sa page de manuel (ar(1)) documente
ses nombreuses autres opérations. ar est un outil trés rudimentaire, qu'un ad-
ministrateur Unix n'emploiera qu'a de rares occasions. Mais il se sert réguliére-
ment de tar, programme de gestion d'archives et de fichiers plus évolué. C'est
pourquoi il est facile de restaurer dpkg en cas de suppression involontaire. I|
suffit de télécharger son paquet Debian et d'extraire le contenu de son archive
data.tar.gz dans la racine du systeme (/):

# ar x dpkg_1.15.8.5_1i386.deb
# tar -C / -p -xzf data.tar.gz

B.A.-BA Il est déroutant, pour les néophytes, de trouver dans la littérature des

Notation des pages de références a « ar(1) ». Il s'agit en fait généralement d'une notation commode
manuel pour désigner la page de manuel intitulée ar dans la section 1.

Il peut arriver que cette notation soit utilisée pour lever des ambiguités aussi,
par exemple pour différencier la commande printf que I'on pourra désigner
par printf(1) et la fonction printf du langage C, que I'on pourra désigner par
printf(3).
Le Chapitre 7, Résolution de problémes et sources d'information (page 134)
revient plus longuement sur les pages de manuel (voir Section 7.1.1, « Les
pages de manuel » (page 134)).
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Examinons le contenu d'un fichier .deb :

$ ar t dpkg_1.15.8.5_i386.deb
debian-binary

control.tar.gz

data.tar.gz

$ ar x dpkg_1.15.8.5_i386.deb
$ s

control.tar.gz data.tar.gz debian-binary dpkg 1.15.8.5 i386.deb
$ tar tzf data.tar.gz | head -15
./

./var/

./var/lib/

./var/lib/dpkg/
./var/lib/dpkg/updates/
./var/lib/dpkg/parts/
./var/lib/dpkg/info/
./var/lib/dpkg/alternatives/
./sbin/
./sbin/start-stop-daemon
./usr/

./usr/sbin/
./usr/sbin/install-info
./usr/bin/
./usr/bin/dpkg-split

$ tar tzf control.tar.gz

./

./control

./preinst

./md5sums

./conffiles

./postrm

./postinst

$ cat debian-binary

2.0

Comme vous le voyez, I'archive ar d'un paquet Debian est constituée de trois fichiers:

- debian-binary. Il s'agit d'un fichier texte ne renfermant que le numéro de version du
format .deb employé (en 2011: version 2.0).

- control.tar.gz. Ce fichier d'archive rassemble les diverses méta-informations
disponibles. Les outils de gestion des paquets y trouvent, entre autres, le nom et la
version de l'ensemble abrité. Certaines de ces méta-informations leur permettent de
déterminer s'il est ou non possible de l'installer ou de le désinstaller, par exemple en
fonction de la liste des paquets déja présents sur la machine.

- data.tar.gz. Cette archive contient tous les fichiers a extraire du paquet; c'est 1a que
sont stockés les exécutables, la documentation, etc. Certains paquets peuvent employer
d'autres formats de compression auquel cas le fichier sera nommé différemment (data.
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tar.bz2 pour bzip2, data.tar.xz pour XZ, data.tar.lzma pour LZMA).

Méta-informations d'un paquet

Le paquet Debian n'est pas qu'une archive de fichiers destinés a l'installation. 1l s'inscrit dans
un ensemble plus vaste en décrivant des relations avec les autres paquets Debian (dépendances,
conflits, suggestions). Il fournit également des scripts permettant d'exécuter des commandes
lors des différentes étapes du parcours du paquet (installation, suppression, mise a jour). Ces
données employées par les outils de gestion des paquets ne font pas partie du logiciel empaqueté
mais constituent, au sein du paquet, ce que 1'on appelle ses « méta-informations » (informations
portant sur les informations).

Description: fichier control

Ce fichier utilise une structure similaire a un en-téte de mail (défini par la RFC 2822), qui ressem-
ble pour I'exemple d'apt a:

$ apt-cache show apt
Package :apt
Priority :important
Section :admin
Installed-Size :5612
Maintainer :APT Development Team <deity@lists.debian.org>
Architecture :1386
Version :0.8.0
Replaces :manpages-pl (<< 20060617-3~)
Provides :libapt-pkg4.10
Depends :libc6 (>= 2.3.4), libgccl (>= 1 :4.1.1), libstdc++6 (>= 4.4.0), zliblg (>=
w 1 :1.1.4), debian-archive-keyring, gnupg
Suggests :aptitude | synaptic | wajig, dpkg-dev, apt-doc, bzip2, lzma, python-apt
Conflicts :python-apt (<< 0.7.93.2~)
Filename :pool/main/a/apt/apt 0.8.0 i386.deb
Size :1965454
MD5sum :43364819b898e49b8175e88ec5787241
SHA1 :350a8a7a43fel82d54f3b7d73b8032f85b5d7ddf
SHA256 :a593e7d7f9b3cffa37770201a3c13bd2c8bc588bafbf39b4aaa5e13b5fb00b8b
Description-fr :Interface avancée pour dpkg
APT est une interface de nouvelle génération pour le gestionnaire de
paquets dpkg. Il comporte notamment 1'utilitaire « apt-get » et une
méthode « APT » pour dselect, ce qui simplifie et rend plus slires
1'installation et la mise a jour de paquets.

APT permet un ordonnancement complet des installations, une gestion

de sources d'installations multiples et plusieurs autres fonctionnalités
indispensables. Veuillez consulter le guide d'utilisation fourni dans le
paquet apt-doc.
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Tag :admin :package-management, hardware :storage, hardware :storage cd, interface :
w commandline, network :cltient, protocol : {tp,http,ipv6}, role :program, suite
w :debian, use :downloading, use :searching, works-with :software package

B.A.-BA RFC abrége Request For Comments (appel a commentaires en anglais). Une
RFC est un document généralement technique exposant ce qui deviendra
une norme de |'Internet. Avant d'étre standardisées et figées, ces normes sont
soumises a une revue publique (d'ou leur nom). C'est I'lETF (Internet Engineer-
ing Task Force) qui décide de I'évolution du statut de ces documents (proposed
standard, draft standard ou standard, respectivement « proposition de stan-
dard », « brouillon de standard », « standard »).

RFC — les normes de
I'Internet

La RFC 2026 définit le processus de standardisation de protocoles de I'Internet.
http://www.faqgs.org/rfcs/rfc2026.html

Dépendances: champ Depends

Les dépendances sont définies dans le champ Depends des en-tétes du paquet. Il s'agit d'une
liste de conditions a remplir pour que le paquet fonctionne correctement, informations util-
isées par des outils comme apt pour installer les versions des bibliothéques dont dépend le pro-
gramme a installer. Pour chaque dépendance, il est possible de restreindre I'espace des versions
qui satisfont la condition. Autrement dit, il est possible d'exprimer le fait que 'on a besoin du
paquet libc6 dans une version supérieure ou égale a « 2.3.4 » (cela s'écrit « Libcb (>=2.3.4) »).
Les opérateurs de comparaison de versions sont les suivants:

- <<:strictement inférieur a;

- <=:inférieur ou égal a;

- =:égal a (attention, « 2.6.1» n'est pas égal a « 2.6.1-1»);
- >=:supérieur ou égal a;

- >>:strictement supérieur a.

Dans une liste de conditions a remplir, la virgule sert de séparateur. Sur le plan logique son sens
est celui d'un « et ». Au sein d'une condition la barre verticale (« | ») exprime un « ou » logique
(il s'agit d'un « ou » inclusif, non d'un « ou bien »). Plus prioritaire que le « et », elle est utilisable
autant de fois que nécessaire. Ainsi la dépendance «(A ouB) et C» s'écritA | B, C.Enrevanche,
I'expression « A ou (B et C) » doit étre développée en «(A ou B) et (A ou C) » puisque le champ
Depends ne tolére pas de parenthéses changeant d'ordinaire les priorités entre les opérateurs
logiques « ou» et « et ». Elle s'écriradoncA | B, A | C.

http://www.debian.org/doc/debian-policy/ch-relationships.html

Le systeme de dépendances est un bon mécanisme pour garantir le fonctionnement d'un logi-
ciel, mais il trouve un autre usage avec les « méta-paquets ». Il s'agit de paquets vides, décrivant
uniquement des dépendances. Ils facilitent l'installation d'un ensemble cohérent de logiciels
présélectionnés par le mainteneur du méta-paquet; en effet apt-get install méta-paquet
installera automatiquement l'ensemble de ces logiciels grace aux dépendances du méta-paquet.
Les paquets gnome, kde et linux-image-2.6-686 sont des exemples de méta-paquets.
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CHARTE DEBIAN  Des « pré-dépendances », données dans le champ « Pre-Depends » de 'en-téte

du paquet, complétent les dépendances normales; leur syntaxe est identique.
Une dépendance normale indique que le paquet concerné doit étre décom-
pacté et configuré avant que le paquet la déclarant ne soit lui-méme config-
uré. Une pré-dépendance stipule que le paquet concerné doit étre décompacté
et configuré avant méme d'exécuter le script de pré-installation du paquet la
déclarant, c'est-a-dire avant son installation proprement dite.

Pre-Depends, un Depends
plus exigeant

Une pré-dépendance est trés contraignante pour apt, qui doit ordonnancer
la liste des paquets a installer. Elles sont donc déconseillées en I'absence de
nécessité stricte. Il est méme recommandé de consulter I'avis des (autres)
développeurs sur debian-devel@lists.debian.org avant d'ajouter une pré-
dépendance. En régle générale, il est possible de trouver une solution de sub-
stitution qui permet de I'éviter.

CHARTE DEBIAN Les champs Recommends (recommande) et Suggests (suggére) décrivent des
dépendances non obligatoires. Les dépendances « recommandées », les plus
importantes, améliorent considérablement les fonctionnalités offertes par le
paquet sans pour autant étre indispensables a son fonctionnement. Les dépen-
dances « suggérées », secondaires, indiquent que certains paquets peuvent
se compléter et augmenter leur utilité respective — mais il est parfaitement
raisonnable d'installer I'un sans les autres.

Champs Recommends,
Suggests, et Enhances

Il faut systématiquement installer les paquets « recommandés » sauf si vous
savez précisément pourquoi vous n'en avez pas besoin. Inversement, il est inu-
tile d'installer les paquets « suggérés » sauf si vous savez pourquoi vous en
aurez besoin.

Le champ Enhances (améliore) décrit lui aussi une suggestion, mais dans un
contexte différent. Il se situe en effet dans le paquet suggéré, et non pas dans
celui qui profite de la suggestion. Son intérét est de pouvoir ajouter une sug-
gestion sans devoir modifier le paquet concerné par celle-ci. Ainsi, tous les
add-ons (ajouts), plug-ins (greffons) et autres extensions d'un logiciel pourront
ensuite prendre place dans la liste des suggestions liées au logiciel. Ce dernier
champ, bien qu'existant depuis plusieurs années, est encore largement ignoré
par des programmes comme apt-get ou synaptic. L'objectif est cependant
qu'une suggestion faite par le biais d'un champ Enhances apparaisse a I'u-
tilisateur en complément des suggestions traditionnelles — réalisées avec le
champ Suggests.

Conflits: champ Conflicts

Le champ Conflicts permet d'indiquer qu'un paquet ne peut étre installé en méme temps qu'un
autre. Les raisons les plus courantes sont les suivantes: les deux paquets incluent un fichier por-
tant le méme nom, fournissent le méme service sur le méme port TCP, ou génent mutuellement
leur bon fonctionnement.

dpkg refusera d'installer un paquet s'il déclenche un conflit avec un autre paquet déja présent,
sauf si le nouveau paquet précise qu'il « remplace » le paquet installé — auquel cas dpkg choisira
de remplacer 'ancien par le nouveau. apt -get suit toujours vos instructions: si vous choisissez
d'installer le nouveau paquet, il proposera automatiquement de désinstaller le paquet qui pose
probléme.
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Incompatibilités: champ Breaks

Le champ Breaks a un effet similaire a celui de Conflicts mais une signification particuliére. 1l
signale en effet que l'installation du paquet « casse » un autre paquet (ou certaines versions par-
ticulieres de ce dernier). En général, cette incompatibilité entre les deux paquets est transitoire
et la relation Breaks désigne spécifiquement les versions incompatibles entre elles.

dpkg refusera d'installer un paquet qui casse un paquet déja installé, et apt-get essaiera de
résoudre le probleme en mettant a jour le paquet qui serait cassé par une version plus récente
(que I'on suppose corrigée pour étre a nouveau compatible).

Ce genre de situations peut se rencontrer dans le cas de mises a jour sans compatibilité ascen-
dante: c'est le cas si la nouvelle version ne fonctionne plus comme l'ancienne et entraine un dys-
fonctionnement d'un autre logiciel en 'absence de dispositions particulieres. Le champ Breaks
évite que |'utilisateur soit confronté a ces probléemes.

Eléments fournis: champ Provides

Ce champ introduit le concept tres intéressant de « paquet virtuel ». Il a de nombreux réles,
mais on en distingue deux principaux. Le premier consiste a utiliser un paquet virtuel pour lui
associer un service générique (le paquet « fournit » le service). Le second indique qu'un paquet
enremplace complétement un autre, et qu'a ce titre il peut également satisfaire les dépendances
déclarées sur celui-ci. 1l est ainsi possible de créer un paquet de substitution sans avoir de con-
trainte sur son nom.

VOCABULAIRE Distinguons bien les méta-paquets des paquets virtuels. Les premiers sont des
Méta-paquet et paquet Paquets réels (dotés de fichiers .deb), dont le seul intérét est d'exprimer des
dépendances.

virtuel
Les paquets virtuels, quant a eux, n'existent pas physiquement; il s'agit juste
d'un moyen d'identifier des paquets réels sur la base d'un critére logique com-
mun (service fourni, compatibilité avec un programme standard ou un paquet
préexistant, etc.).

La fourniture d'un « service » Détaillons le premier cas par un exemple: tous les serveurs
de courrier électronique tels que postfix ou sendmail déclarent « fournir » le paquet virtuel mail-
transport-agent. Ainsi, tout paquet qui a besoin de ce service pour fonctionner (ce peut étre un
gestionnaire de listes de diffusion, comme smartlist ou sympa) se contentera de déclarer dans
ses dépendances mail-transport-agent au lieu d'y préciser une grande liste de choix toujours in-
complete (postfix | sendmail | exim | ...).Par ailleurs, il ne sert a rien d'installer deux
serveurs de courrier électronique; c'est pourquoi chacun de ces paquets déclare un conflit avec
le paquet virtuel mail-transport-agent. Le conflit avec soi-méme est ignoré par le systéme, mais
cette technique interdira d'installer de concert deux serveurs de courrier électronique.

CHARTE DEBIAN Pour que les paquets virtuels soient utiles, il faut que tout le monde s'entende
sur leur nom. C'est pourquoi ils sont standardisés par la charte Debian. La
liste comprend entre autres mail-transport-agent pour les serveurs de courrier

Liste des paquets virtuels
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électronique, c-compiler pour les compilateurs C, www-browser pour les nav-
igateurs web, httpd pour les serveurs web, ftp-server pour les serveurs FTP, x-
terminal-emulator pour les émulateurs de terminal en mode graphique (xterm)
et x-window-manager pour les gestionnaires de fenétres.

Retrouvez-en la liste complete sur le Web:

http://www.debian.org/doc/packaging-manuals/
virtual-package-names-list.txt

L'interchangeabilité avec un autre paquet Le champ Provides s'avére encore intéressant
lorsque le contenu d'un paquet est intégré dans un paquet plus vaste. Ainsi le module Perl
libdigest-md5-perl était un module facultatif en Perl 5.6, qui a été intégré en standard dans Perl 5.8
(et les versions suivantes comme la 5.10 présente dans Squeeze). Le paquet perl déclare donc
depuis sa version 5.8 Provides:libdigest-md5-perl afin que les dépendances sur ce paquet soient
satisfaites si 'utilisateur dispose de Perl 5.8 ou 5.10. Le paquet libdigest-md5-perl lui-méme a ainsi
pu étre supprimé, n'ayant plus de raison d'étre.

libdigest-mdS-perl

Application Application

2 @

Dependsé Depends :
ﬁ Paquet virtuel
o | [DEE libdigest-mds-perl

FIGURE 5.1

Provides:
Eeplaces:
Conflicts: -~
S
‘-‘_\ 1)
perl
>
Avant Aprés

Usage d'un champ Provides pour ne pas casser les dépendances

Cette fonctionnalité est tres utile puisque il n'est jamais possible d'anticiper les aléas du
développement et qu'il faut étre capable de s'ajuster aux renommages et autres remplacements
automatiques de logiciels obsoletes.

B.A.-BA

Perl, un langage de
programmation
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Perl (Practical Extraction and Report Language, ou langage pratique d'extrac-
tion et de rapports), est un langage de programmation trés populaire. Il dispose
de nombreux modules préts a I'emploi fournissant des fonctionnalités cou-
vrant un spectre trés large d'applications, et diffusés par le réseau de serveurs


http://www.debian.org/doc/packaging-manuals/virtual-package-names-list.txt
http://www.debian.org/doc/packaging-manuals/virtual-package-names-list.txt

CPAN (Comprehensive Perl Archive Network, ou réseau exhaustif d'archives de
Perl).

http://www.perl.org/
http://www.cpan.org/

Comme il s'agit d'un langage interprété, un programme rédigé en Perl ne re-
quiert pas de compilation préalable a son exécution. C'est pourquoi I'on parle
de « scripts Perl ».

Limitations actuelles Les paquets virtuels souffrent malgré tout de quelques limitations gé-
nantes, dont la plus importante est 1'absence de numéro de version. Pour reprendre 'exemple
précédent, une dépendance Depends:libdigest-md5-perl (>=1.6) ne sera donc jamais satisfaite,
pour le systeme de paquetage, par la présence de Perl 5.10 — bien qu'en réalité elle le soit proba-
blement. Ne le sachant pas, le systéme de paquetage opte pour une politique du moindre risque
en supposant que les versions ne correspondent pas.

POUR ALLER PLUS LOIN Si actuellement les paquets virtuels ne peuvent pas avoir de versions, il n'en
Versions de paquet virtuel ~ Sera pas forcément toujours ainsi. En effet, apt est déja capable de gérer les
versions de paquets virtuels et il est probable que dpkg le sera aussi tét ou
tard. On pourra alors écrire des champs Provides:libstorable-perl (=1.7) pour
indiquer qu'un paquet fournit les méme fonctionnalités que libstorable-perl

dans sa version 1.7.

Remplacements: champ Replaces

Le champ Replaces indique que le paquet contient des fichiers également présents dans un autre
paquet, mais qu'il a légitimement le droit de les remplacer. En 1'absence de cette précision, dpkg
échoue en précisant qu'il ne peut pas écraser les fichiers d'un autre paquet (en fait, il est possible
de lui forcer la main avec I'option --force-overwrite). Cela permet d'identifier les problémes
potentiels et contraint le mainteneur a étudier la question avant de choisir d'ajouter ou non ce
champ.

L'emploi de ce champ se justifie dans le cas de changements de noms de paquets ou lorsqu'un
paquet est intégré dans un autre. Cela se produit également quand le mainteneur a décidé de
répartir différemment les fichiers entre divers paquets binaires produits depuis le méme paquet
source: un fichier remplacé n'appartient plus a I'ancien paquet, mais uniquement au nouveau.

Si tous les fichiers d'un paquet installé ont été remplacés il est considéré comme supprimé.
Enfin, ce champ incite aussi dpkg a supprimer le paquet remplacé en cas de conflit.

POUR ALLER PLUS LOIN Dans I'exemple d'apt, cité plus haut, on peut constater la présence d'un champ
Le champ Tag ~ que nous n'avons pas encore décrit, le champ Tag (étiquette). Il ne s'agit pas

d'un champ décrivant une relation entre paquets, mais simplement d'une caté-

gorisation du paquet dans une taxonomie thématique. Cette classification des

paquets selon plusieurs critéres (type d'interface, langage de programmation,

domaine d'application, etc.) est une évolution récente de Debian. A ce titre, elle

n'est pas encore intégrée dans tous les outils; aptitude affiche ces étiquettes,

et permet de s'en servir comme critéres de recherche. Pour ceux que la syntaxe
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de recherche d'aptitude rebute, signalons le site qui permet de naviguer dans
la base de données des étiquettes:

http://debtags.alioth.debian.org/

Scripts de configuration

En plus du fichier control, I'archive control.tar.gz de chaque paquet Debian peut contenir
un certain nombre de scripts, appelés par dpkg a différentes étapes du traitement d'un paquet.
La charte Debian détaille longuement les cas possibles en précisant les scripts appelés et les ar-
guments qu'ils recoivent. Ces séquences peuvent étre compliquées puisque si 1'un des scripts
échoue, dpkg essaiera de revenir dans un état satisfaisant en annulant l'installation ou la sup-
pression en cours (tant que cela est possible).

POUR ALLER PLUS LOIN Tous les scripts de configuration des paquets installés sont stockés dans le
Répertoire de données de répertoire /var/lib/dpkg/info/ sous la forme d'un fichier préfixé par le nom
dpkg du paquet. On y trouve également, pour chaque paquet, un fichier d'extension

.list contenant la liste des fichiers appartenant au paquet.

Le fichier /var/lib/dpkg/status contient une série de blocs d'informa-
tions (au format des fameux en-tétes de courriers électroniques, RFC 2822)
décrivant le statut de chaque paquet. On y trouve également les informations
contenues dans le fichier control des différents paquets installés.

D'une maniere générale, le script preinst est exécuté préalablement a l'installation du paquet
alors que le postinst la suit. De méme, prerm est invoqué avant la suppression du paquet et
postrm apres. Une mise a jour d'un paquet est équivalente a en supprimer la version précé-
dente puis a installer la nouvelle. Il n'est pas possible de détailler ici tous les scénarios d'actions
réussies, mais évoquons quand méme les deux plus courants: une installation/mise a jour et une
suppression.

ATTENTION Les séquences décrites dans cette section font appel a des scripts de configu-
ration aux noms particuliers, comme ancien-prerm ou nouveau-postinst. Il
s'agit respectivement du script prerm contenu dans I'ancienne version du pa-
quet (installé avant la mise a jour) et du script postinst de sa nouvelle version
(mis en place par la mise a jour).

Noms symboliques des
scripts

ASTUCE Manoj Srivastava a réalisé des diagrammes expliquant comment les scripts
de configuration sont appelés par dpkg. Des diagrammes similaires avaient
également été développés par le projet Debian Women, ils sont un peu plus
simples a comprendre mais moins complets.

Diagrammes d'états

http://people.debian.org/~srivasta/MaintainerScripts.html
http://wiki.debian.org/MaintainerScripts

Installation et mise a jour

Voici les étapes d'une installation (ou mise a jour):
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1. En cas de mise a jour, dpkg appelle la commande ancien-prerm upgrade nouvelle-
version.

2. Pour une mise a jour toujours, dpkg exécute alors nouveau-preinst upgrade ancie
nne-version; pour une premiere installation, il exécute nouveau-preinst install.ll
peut ajouter l'ancienne version en dernier parametre si le paquet avait déja été installé
et supprimé entre-temps (mais non purgé, les fichiers de configuration ayant alors été
conservés).

3. Les fichiers du nouveau paquet sont décompactés. Si un fichier existait au préalable, il est
remplacé mais une copie de sauvegarde est temporairement réalisée.

4, En cas de mise a jour, dpkg exécute ancien-postrm upgrade nouvelle-version.

5. dpkg met a jour toutes ses données internes (liste de fichiers, scripts de configuration) et
supprime les copies de sauvegarde des fichiers remplacés. C'est un point de non retour:
dpkg ne dispose plus désormais de tous les éléments nécessaires pour revenir a I'état an-
térieur.

6. dpkg va mettre a jour les fichiers de configuration en demandant a I'utilisateur de
trancher s'il est incapable de tout gérer automatiquement. Les détails de cette procédure
se trouvent dans la Section 5.2.3, « Sommes de contrdle, liste des fichiers de configura-
tion » (page 86).

7. Enfin, dpkg configure le paquet en exécutant nouveau-postinst configure derniére-
version-configurée.

Suppression de paquet

Voici les étapes pour une suppression de paquet:

1. dpkg appelle prerm remove.

2. dpkg supprime tous les fichiers du paquet, a I'exception des fichiers de configuration et
des scripts de configuration.

3. dpkg exécute postrm remove. Tous les scripts de configuration, sauf le postrm, sont ef-
facés. Si l'utilisateur n'a pas demandé la « purge » du paquet, les opérations s'arrétent la.

4, En cas de purge compléte du paquet (demandée avec dpkg --purge ou dpkg -P),
les fichiers de configuration sont supprimés, ainsi qu'un certain nombre de copies (*.
dpkg-tmp, *.dpkg-old, *.dpkg-new) et de fichiers temporaires; dpkg exécute ensuite
postrm purge.

VOCABULAIRE Lorsqu'un paquet Debian est supprimé, les fichiers de configuration sont con-
servés afin de faciliter une éventuelle réinstallation. De méme, les données
gérées par un démon (comme le contenu de I'annuaire d'un serveur LDAP, ou
le contenu de la base de données pour un serveur SQL) sont habituellement
conservées.

La purge, une suppression
complete

Pour supprimer toute donnée associée au paquet, il faut procéder a sa
«purge » avec lacommande dpkg -P paquet, apt-get remove --purge paquet
ou aptitude purge paquet.
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Etant donné le caractére définitif de ces suppressions de données, on prendra
garde de ne pas utiliser la purge a la [égére.

Les 4 scripts évoqués ci-dessus sont complétés par un script config, fourni par les paquets util-
isant debconf pour obtenir de 'utilisateur des informations de configuration. Lors de l'installa-
tion, ce script définit en détail les questions posées par debconf. Les réponses sont enregistrées
dans la base de données de debconf pour référence ultérieure. Le script est généralement exé-
cuté par apt avant d'installer un a un tous les paquets afin de regrouper en début de processus
toutes les questions posées a l'utilisateur. Les scripts de pré- et post-installation pourront en-
suite exploiter ces informations pour effectuer un traitement conforme aux veeux de 1'utilisa-
teur.

OUTIL debconf fut créé pour résoudre un probléme récurrent chez Debian. Tous les
paquets Debian incapables de fonctionner sans un minimum de configura-
tion posaient des questions a l'utilisateur avec des appels a echo et read dans
les scripts shell postinst et similaires. Mais cela impliquait également, lors
d'une grosse installation ou mise a jour, de rester a c6té de son ordinateur
pour renseigner ces requétes qui pouvaient se produire a tout moment. Ces
interactions manuelles ont désormais presque totalement disparu au profit de
l'outil debconf.

debconf

debconf offre de nombreuses caractéristiques intéressantes: il contraint le
développeur a spécifier les interactions avec I'utilisateur, il permet de localiser
les différentes chaines de caractéres affichées (toutes les traductions sont
stockées dans le fichier templates décrivant les interactions), il dispose de dif-
férents modules d'affichage pour présenter les questions a l'utilisateur (modes
texte, graphique, non interactif), et il permet de créer une base centrale de
réponses pour partager la méme configuration entre plusieurs ordinateurs...
Mais la plus importante est qu'il est maintenant possible de présenter toutes
les questions d'un bloc a l'utilisateur avant de démarrer une longue installa-
tion ou mise a jour. L'utilisateur peut alors vaquer a ses occupations pendant
que le systéme s'installe, sans avoir a rester devant son écran pour le surveiller.

Sommes de controle, liste des fichiers de configuration

En plus des fichiers déja cités dans les deux sections précédentes, l'archive control.tar.gz
d'un paquet Debian en contient d'autres. Le premier, md5sums, contient la liste des empreintes
numériques de tous les fichiers du paquet. Son principal avantage est de permettre a un utili-
taire comme debsums (que nous étudierons dans la section Section 14.3.3.1, « Audit des paquets:
I'outil debsums et ses limites » (page 387)) de vérifier que ces fichiers n'ont pas été modifiés
depuis leur installation.

conffiles liste les fichiers du paquet qu'il faudra gérer comme des fichiers de configuration.
Un fichier de configuration a cela de particulier qu'il peut étre modifié par I'administrateur et
que ses changements seront normalement conservés lors d'une mise a jour du paquet.

En effet, dans une telle situation, dpkg se comporte aussi intelligemment que possible: si le
fichier de configuration standard n'a pas évolué entre les deux versions, il ne fait rien. Sinon,
il va essayer de mettre ce fichier a jour. Deux cas sont possibles: soit I'administrateur n'a pas
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touché a ce fichier de configuration, auquel cas dpkg installe automatiquement la nouvelle ver-
sion disponible, soit le fichier a été modifié, auquel cas dpkg demande a I'administrateur quelle
version il souhaite utiliser (I'ancienne avec les modifications, ou la nouvelle fournie par le pa-
quet). Pour l'aider a prendre sa décision, dpkg lui propose de consulter un « diff » présentant les
différences entre les deux versions. S'il choisit de conserver l'ancienne version, la nouvelle sera
stockée au méme emplacement dans un fichier suffixé de .dpkg-dist. S'il choisit la nouvelle
version, 'ancienne sera conservée dans un fichier .dpkg-old. La derniére possibilité offerte
consiste a interrompre momentanément dpkg pour éditer le fichier et tenter d'y reprendre les
modifications pertinentes (préalablement identifiées grace au diff).

POUR ALLER PLUS LOIN dpkg gére la mise a jour des fichiers de configuration mais interrompt
régulierement ses opérations pour solliciter I'avis de I'administrateur. Cette
caractéristique est relativement désagréable pour qui souhaite obtenir une
mise a jour non interactive. C'est pourquoi ce programme propose des options
permettant de répondre systématiquement selon la méme logique: - -force-
confold conserve l'ancienne version du fichier; --force-confnew utilise la
nouvelle version du fichier (ces choix sont respectés méme si le fichier n'a
pas été modifié par I'administrateur; ce n'est que rarement l'effet souhaité).
Si de plus vous précisez - - force-confdef, il fera le choix automatique quand
c'est possible (c'est-a-dire lorsque le fichier de configuration original n'a pas
été modifié) et ne se rabattra sur --force-confnew ou --force-confold que
dans les autres cas.

Eviter les questions sur les
fichiers de configuration

Ces options s'appliquent a dpkg, mais la plupart du temps un administrateur
travaillera directement avec les programmes aptitude ou apt-get. Il est donc
nécessaire de connaitre la syntaxe qui permet de leur indiquer les options a
passer a dpkg (leurs interfaces en ligne de commande sont trés similaires).

# apt-get -o DPkg :0ptions : :=-force-confdef" -o DPkg
w options : :=-force-confold" dist-upgrade

On peut placer ces options directement dans la configuration du programme
apt plutot que de les lui spécifier a chaque fois en ligne de commande. Pour
cela, il suffit d'écrire la ligne suivante dans le fichier /etc/apt/apt.conf.d/
local:

DPkg :0Options { "--force-confdef"; "--force-confold"; }

Intégrer cette option dans le fichier de configuration permettra d'en profiter
méme dans le cadre d'une interface graphique telle qu'aptitude.

POUR ALLER PLUS LOIN L'option - -force-confask demande a dpkg d'afficher les questions concernant
les fichiers de configuration méme dans les cas ou cela n'est normalement plus
nécessaire. Ainsi, en réinstallant un paquet avec cette option, dpkg posera a
nouveau la question pour tous les fichiers de configuration modifiés par I'ad-
ministrateur. C'est trés pratique notamment pour réinstaller le fichier de con-
figuration original s'il a été supprimé et qu'aucune copie n'est disponible: une
réinstallation normale ne suffit pas car dpkg considére la suppression comme
une forme de modification légitime et n'installe donc pas le fichier de config-
uration désiré.

Forcer dpkg a poser les
questions sur les fichiers de
configuration
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Structure d'un paquet source

Format

Un paquet source est habituellement constitué de 3 fichiers: un .dsc, un .orig.tar.gz, et un
.debian.tar.gz ou .diff.gz. Ils permettent de créer les paquets binaires (les fichiers .deb
décrits plus haut) du programme a partir de son code source, écrit en langage de programma-
tion.

Le fichier .dsc (Debian Source Control, ou contrdle des sources de Debian) est un court fichier
texte contenant un en-téte RFC 2822 (tout comme le fichier control étudié dans la Section 5.2.1,
« Description: fichier control » (page 78)) qui décrit le paquet source et indique quels autres
fichiers en font partie. Il est signé par son mainteneur, ce qui en garantit |'authenticité — con-
sulter la Section 6.5, « Vérification d'authenticité des paquets » (page 120) pour plus de détails
a ce sujet.

Hash :SHA256

Format :3.0 (quilt)

Source :zim

Binary :zim

Architecture :all

Version :0.48-1

Maintainer :Emfox Zhou <emfox@debian.org>

Uploaders :Raphaél Hertzog <hertzog@debian.org>

Homepage :http ://zim-wiki.org

Standards-Version :3.9.0

Vcs-Browser :http ://svn.debian.org/wsvn/collab-maint/deb-maint/zim/trunk ?op=1log

Vcs-Svn :svn ://svn.debian.org/collab-maint/deb-maint/zim/trunk

Build-Depends :debhelper (>= 7.4.12), python-support (>= 0.8), xdg-utils, python (>=
w 2.5), libgtk2.0-0 (>= 2.6), python-gtk2, python-xdg, python-simplejson |
= python (>= 2.6)

Checksums-Shal :

bd84fa5104de5ed85a49723d26b350856de93217 966899 zim 0.48.orig.tar.gz

352111ff372a20579664416c9abd4970839835b3 9615 zim 0.48-1.debian.tar.gz

Checksums-Sha256 :

77d8df7dc89b233fdc3aabla8ad959c6888881ael60770f50bT880a56e02895 966899 zim 0.48.
= orig.tar.gz

0fceab5d3b099075cd38c225fa4002d893clcdf4bbcc51d1391a34248elela22 9615 zim 0.48-1.
= debian.tar.gz

Files :

88cfcl8c0c7339528d5f5f463647bb5f 966899 zim 0.48.orig.tar.gz

608b6e74aal4252dfc6236ab184bdbOc 9615 zim 0.48-1.debian.tar.gz

Version :GnuPG v1.4.10 (GNU/Linux)
Comment :Signed by Raphael Hertzog
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1QEcBAEBCAAGBQIMSUAfAA0JEAOIHavrwpqg5qjUIAKmM8p86GCHYTxMmKENoBUOW
UPi5R7Dz rLMbF rUXKgXWLVEKQTXpmkJhh2aSWq21iY+5piBSHwWMiITfaBTpdTRvzU
5nT/n9M1F8sJFESet/NgZaMPFDzWUbIy5aYbuG1TXmn/7XiDrBaQGiVgKkVLPrqc
yWhsotn3JINKIjbPDW/DjImYyKD5RZpXrbVjuIgDT1E6YxtNYwUyB1KOcx/GITNep
uV48hsT8cj0OpaqVX15+PIWwBXIE3c1xNpE/45/tvKvkqGOeysc60PAqs Iw6HYFY9
OEnvMT fMpeQO0A68ZqsNpUjomv5r/EGwdCbAW051IDsZzXQ1Feh6iSNrjv3yeRzg=

=qnbh

Exemple 5.1 Un fichier .dsc

On notera au passage que le paquet source compte lui aussi des dépendances (Build-Depends),
totalement distinctes de celles des paquets binaires, puisqu'il s'agit d'outils nécessaires pour
compiler le logiciel concerné et construire son paquet binaire.

ATTENTION

Espaces de noms distincts

CULTURE

Pourquoi séparer en
plusieurs paquets

PERSPECTIVE

Différents formats de paquet
source

Il est important de voir qu'il n'y a pas forcément correspondance entre le nom
du paquet source et celui du ou des paquets binaires qu'il génére — c'est as-
sez facile a comprendre si l'on sait que chaque paquet source peut générer
plusieurs paquets binaires. C'est pourquoi le fichier .dsc dispose des champs
Source et Binary pour nommer explicitement le paquet source et stocker la
liste des paquets binaires qu'il génére.

Il est trés fréquent qu'un paquet source (donc un ensemble logiciel donné)
génére plusieurs paquets binaires. Les raisons sont multiples: un logiciel peut
souvent étre utilisé dans différents contextes, ainsi une bibliothéque partagée
peut étre installée pour faire fonctionner une application (par exemple libc6),
ou alors elle peut étre installée pour développer un nouveau logiciel (libc6-dev
sera alors le bon paquet). On retrouve la méme logique pour des services clien-
t/serveur ou l'on souhaite installer la partie serveur sur une premiére machine
et la partie client sur d'autres (c'est par exemple le cas de openssh-server et
openssh-client).

Il est également fréquent que la documentation soit fournie dans un paquet
dédié: l'utilisateur peut l'installer indépendamment du logiciel et peut a tout
moment choisir de la supprimer pour gagner de I'espace disque. En outre, cela
constitue une économie d'espace disque sur les miroirs Debian puisque le pa-
quet de documentation sera alors partagé entre toutes les architectures (au
lieu d'avoir la documentation dupliquée dans les paquets de chaque architec-
ture).

A lorigine il n'y avait qu'un seul format de paquet source. Il s'agit du for-
mat 1.0 qui associe une archive .orig.tar.gz a un patch de « debianisation »
.diff.gz (il existe aussi une variante — constituée d'une seule archive . tar.gz
— qui est automatiquement employée si aucun fichier .orig.tar.gz n'est
disponible).

Depuis Debian Squeeze, les développeurs Debian ont la possibilité d'opter pour
des nouveaux formats qui corrigent de nombreuses limitations du format his-
torique. Ainsi le format 3.0 (quilt) permet d'avoir dans un méme paquet source
plusieurs archives amont: en plus de I'habituel .orig.tar.gz, on peut inclure
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des .orig-composant.tar.gz pour tenir compte des logiciels qui sont dis-
tribués en plusieurs composants en amont mais dont on souhaite ne faire
qu'un paquet source. Ces archives peuvent également étre compressées avec
bzip2 plutot que gzip (lzma et xz sont supportés par dpkg-source mais pas
acceptés au sein de l'archive officielle), d'ou un gain d'espace disque et de
ressources réseau. Enfin, le patch monolithique .diff.gz est remplacé par une
archive .debian.tar.gz contenant les instructions de compilation et les mod-
ifications unitaires apportées par le mainteneur du paquet. Ces derniéres sont
enregistrées sous une forme compatible avec quilt — un outil facilitant la ges-
tion d'une série de patchs.

Le fichier .orig. tar.gz est une archive contenant les codes sources du programme tels qu'ils
ont été fournis par son auteur. Il est demandé aux développeurs de ne pas modifier cette archive
afin de pouvoir vérifier facilement la provenance et l'intégrité du fichier (par simple compara-
ison d'une somme de contrdle) et par respect pour la volonté de certains auteurs.

Le fichier .debian.tar.gz contient quant a lui I'ensemble des modifications apportées par le
mainteneur Debian, notamment l'ajout d'un répertoire debian contenant les instructions a exé-
cuter pour construire un paquet Debian.

OUTIL Sil'on dispose d'un paquet source, on peut employer la commande dpkg-sou
Décompresser un paquet "€ (du paquet dpkg-dev) pour le décompacter:

source

$ dpkg-source -x paquet_0.7-1.dsc

On peut également employer apt-get pour télécharger un paquet source et
le décompacter dans la foulée. Il faut cependant disposer de lignes deb-src
adéquates dans le fichier /etc/apt/sources. list (décrit plus en détail dans la
Section 6.1, « Renseigner le fichier sources.list » (page 102)). Ces derniéres
sont employées pour lister des « sources » de paquets source (c'est-a-dire des
serveurs mettant a disposition un ensemble de paquets sources).

$ apt-get source paquet

Utilité chez Debian

Le paquet source est a la base de tout chez Debian. Tous les paquets Debian proviennent d'un
paquet source, et chaque changement dans un paquet Debian est la conséquence d'une modi-
fication réalisée au niveau du paquet source. Les mainteneurs Debian travaillent au niveau du
paquet source, en connaissant cependant les conséquences de leurs actions sur les paquets bi-
naires. Le fruit de leur travail se retrouve donc dans les paquets sources disponibles chez Debian:
on peut y remonter facilement et tout en découle.

Lorsqu'une nouvelle version d'un paquet (paquet source et un ou plusieurs paquets binaires)
parvient sur le serveur Debian, c'est le paquet source qui est le plus important. En effet, il sera en-
suite utilisé par tout un réseau de machines d'architectures différentes pour compilation sur les
différentes architectures prises en charge par Debian. Le fait que le développeur envoie égale-
ment un ou plusieurs paquets binaires pour une architecture donnée (en général 386 ou amd64)
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est relativement secondaire, puisque tout aurait aussi bien pu étre généré automatiquement.

Manipuler des paquets avec dpkg

dpkg est la commande de base pour manipuler des paquets Debian sur le systeme. Si vous dis-
posez de fichiers .deb c'est dpkg qui permet de les installer ou d'analyser leur contenu. Mais
ce programme n'a qu'une vision partielle de I'univers Debian: il sait ce qui est installé sur le
systeme et ce qu'on lui indique en ligne de commande, mais, n'ayant aucune connaissance de
tous les autres paquets disponibles, il échouera si une dépendance n'est pas satisfaite. Un outil
comme apt -get établira au contraire la liste des dépendances pour tout installer aussi automa-
tiquement que possible.

NOTE Il faut voir dpkg comme un outil systéme (de backend) et apt-get comme un
outil plus proche de l'utilisateur, qui permet de dépasser les limitations du
précédent. Mais ces deux outils marchent de concert, chacun a ses spécificités
et convient mieux a certaines taches.

dpkg ou apt-get?

Installation de paquets

dpkg est avant tout 'outil qui permet d'installer un paquet Debian déja accessible (car il ne peut
télécharger). On utilise pour cela son option -i ou --install.

# dpkg -i man-db_2.5.7-4_i386.deb

(Lecture de la base de données... 284247 fichiers et répertoires déja installés.)
Préparation du remplacement de man-db 2.5.7-3 (en utilisant .../man-db 2.5.7-4 i386.deb)
Dépaquetage de la mise a jour de man-db ...

Paramétrage de man-db (2.5.7-4)

Updating database of manual pages ...

Traitement des actions différées (« triggers ») pour « doc-base »...

Traitement de 1 modifié fichier(s) de documentation

Enregistrement des documents avec scrollkeeper...

Exemple 5.2 Installation d'un paquet avec dpkg

On peut observer les différentes étapes suivies par dpkg ; on sait ainsi a quel niveau s'est produite
une éventuelle erreur. L'installation peut aussi s'effectuer en deux temps, dépaquetage puis
configuration. apt-get en tire profit pour limiter le nombre d'invocations de dpkg (coliteuses
en raison du chargement de la base de données en mémoire — notamment la liste des fichiers
déja installés).

# dpkg --unpack man-db_2.5.7-4_i386.deb

(Lecture de la base de données... 284247 fichiers et répertoires déja installés.)
Préparation du remplacement de man-db 2.5.7-3 (en utilisant .../man-db 2.5.7-4 i386.deb)
Dépaquetage de la mise a jour de man-db ...

Traitement des actions différées (« triggers ») pour « doc-base »...

Traitement de 1 modifié fichier(s) de documentation

Enregistrement des documents avec scrollkeeper...

# dpkg --configure man-db
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Paramétrage de man-db (2.5.7-4)
Updating database of manual pages ...

Exemple 5.3 Dépaquetage et configuration séparée

Parfois dpkg échouera a installer un paquet et renverra une erreur; si on lui ordonne de 1'ig-
norer, il se contentera alors d'émettre un avertissement: c'est a cela que servent les différentes
options --force-*. La commande dpkg - -force-help oula documentation de cette commande
donneront la liste compléte de ces options. L'erreur la plus fréquente, et qui ne manquera pas de
vous concerner tot ou tard, est la collision de fichiers. Lorsqu'un paquet contient un fichier déja
installé par un autre paquet, dpkg refusera de l'installer. Les messages suivants apparaissent
alors:

Dépaquetage de libisc52 (a partir de .../libisc52 1%3a9.6.ESV.R1+dfsg-0+lenny2 amd64.
= deb)

dpkg :erreur de traitement de /var/cache/apt/archives/libisc52 1%3a9.6.ESV.R1+dfsg
= -0+lenny2 amd64.deb (--unpack)

tentative de remplacement de « /usr/lib/libisc.s0.50 », qui appartient aussi au
= paquet libisc50 1 :9.6.1.dfsg.P1-3

Dans ce cas, si vous pensez que remplacer ce fichier ne constitue pas un risque important pour
la stabilité de votre systéme (ce qui est presque toujours le cas), vous pouvez employer 'option
--force-overwrite, qui indiquera a dpkg d'ignorer cette erreur et d'écraser le fichier.

Bien que de nombreuses options --force-* existent, seule --force-overwrite est susceptible
d'étre employée de maniére réguliere. Ces options existent juste pour des situations exception-
nelles, et il convient de s'en passer autant que possible afin de respecter les régles imposées par
le mécanisme de paquetage — régles qui garantissent la cohérence et la stabilité du systéme,
rappelons-le.

ATTENTION Si l'on n'y prend garde, l'usage d'une option --force-* peut mener a un sys-
téme ol les commandes de la famille APT refuseront de fonctionner. En effet,
certaines de ces options permettent d'installer un paquet alors méme qu'une
dépendance n'est pas satisfaite, ou en dépit d'un conflit mentionné. Le résultat
est un systéme incohérent du point de vue des dépendances et les commandes
APT refuseront d'exécuter la moindre action, sauf celle qui permet de revenir
dans un état cohérent (cela consiste souvent a installer la dépendance man-
quante ou a supprimer le paquet problématique). Cela se traduit souvent par
un message comme celui-ci, obtenu aprés avoir installé une nouvelle version
de rdesktop en ignorant sa dépendance sur une version plus récente de la libc6 :

Du bon usage de --force-*

# apt-get dist-upgrade
[...]
Vous pouvez lancer « apt-get -f install » pour corriger ces
= problemes.»
Les paquets suivants contiennent des dépendances non
= satisfaites
rdesktop :Dépend :libc6 (>= 2.5) mais 2.3.6.dsl-13etch7
w est installé
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E :Dépendances manquantes. Essayez d'utiliser l'option -f.

L'administrateur aventureux qui est certain de la justesse de son analyse peut
choisir d'ignorer une dépendance ou un conflit, donc d'employer I'option --
force-* correspondante. Dans ce cas, s'il veut pouvoir continuer d'employer
apt-get ou aptitude, il doit éditer /var/lib/dpkg/status pour supprimer/-
modifier la dépendance ou le conflit qu'il a choisi d'outrepasser.

Cette manipulation reléve d'un bricolage honteux et ne devrait — si possible
— jamais étre employée. Bien souvent, une solution plus propre consiste a
recompiler le paquet dont la dépendance ne convient pas (voir Section 15.1,
« Recompiler un paquet depuis ses sources » (page 414)) voire a récupérer
une version plus récente (potentiellement corrigée) sur un site comme celui de
backports.debian.org (voir Section 6.1.1.2, « Les rétroportages de backports.
debian.org » (page 105)).

Suppression de paquet

En invoquant dpkg avec l'option -r ou --remove suivie d'un nom de paquet, on supprime celui-
ci. Cette suppression n'est cependant pas complete: tous les fichiers de configuration, scripts
de configuration, fichiers de logs (journaux systéme) et toutes les données d'utilisateur manip-
ulées par le paquet subsistent. L'intérét de les conserver est de désactiver un programme en
le désinstallant tout en se ménageant la possibilité de le remettre en service rapidement et a
l'identique. Pour tout supprimer pour de bon, il convient de faire appel a I'option -P ou --purge

suivie du nom de paquet.

# dpkg -r debian-cd

(Lecture de la base de données... 14170 fichiers et répertoires déja installés.)

Suppression de debian-cd
# dpkg -P debian-cd

(Lecture de la base de données... 13794 fichiers et répertoires déja installés.)

Suppression de debian-cd

Purge des fichiers de configuration de debian-cd

Exemple 5.4  Suppression puis purge du paquet debian-cd

Autres fonctionnalités de dpkg

B.A.-BA

Syntaxe des options

La plupart des options sont disponibles en version « longue » (un ou plusieurs
mots significatifs, précédés d'un tiret double) ou « courte » (une seule lettre,
souvent l'initiale d'un mot de la version longue, et précédée d'un seul tiret).
Cette convention est si fréquente qu'elle est normée POSIX.

Avant de conclure cette section, signalons qu'un certain nombre d'options de dpkg permettent
d'interroger sa base de données interne afin d'obtenir des informations. En donnant d'abord
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les options longues puis les options courtes correspondantes (qui prendront évidemment les
mémes éventuels arguments), citons --listfiles paquet (ou -L), qui affiche la liste des fichiers
installés par ce paquet; --search fichier (ou -S), qui retrouve le paquet d'ou provient ce fichier;
--status paquet (ou -s), qui affiche les en-tétes d'un paquet installé; --list (ou -I), qui affiche la
liste des paquets connus du systéme ainsi que leur état d'installation; --contents fichier.deb (ou
-c), qui affiche la liste des fichiers contenus dans le paquet Debian spécifié; --info fichier.deb (ou
-1), qui affiche les en-tétes de ce paquet Debian.

$ dpkg -L base-passwd

/.

/usr

/usr/sbin

/usr/sbin/update-passwd

/usr/share

/usr/share/man

/usr/share/man/ru

/usr/share/man/ru/man8
/usr/share/man/ru/man8/update-passwd.8.9z
/usr/share/man/pl

/usr/share/man/pl/man8
/usr/share/man/pl/man8/update-passwd.8.9z
/usr/share/man/man8
/usr/share/man/man8/update-passwd.8.9z
/usr/share/man/fr

/usr/share/man/fr/man8
/usr/share/man/fr/man8/update-passwd.8.9z
/usr/share/doc-base
/usr/share/doc-base/users-and-groups
/usr/share/base-passwd
/usr/share/base-passwd/passwd.master
/usr/share/base-passwd/group.master
/usr/share/lintian
/usr/share/lintian/overrides
/usr/share/lintian/overrides/base-passwd
/usr/share/doc

/usr/share/doc/base-passwd
/usr/share/doc/base-passwd/copyright
/usr/share/doc/base-passwd/users-and-groups.html
/usr/share/doc/base-passwd/changelog.gz
/usr/share/doc/base-passwd/users-and-groups.txt.gz
/usr/share/doc/base-passwd/README

$ dpkg -S /bin/date

coreutils :/bin/date

$ dpkg -s coreutils

Package :coreutils

Essential :yes

Status :install ok installed

Priority :required
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Section :utils
Installed-Size :12188
Maintainer :Michael Stone <mstone@debian.org>
Architecture :1386
Version :8.5-1
Replaces :mktemp, timeout
Pre-Depends :libacll (>= 2.2.11-1), libattrl (>= 2.4.41-1), libc6 (>= 2.6),
w libselinuxl (>= 1.32)
Conflicts :timeout
Description :GNU core utilities
This package contains the basic file, shell and text manipulation
utilities which are expected to exist on every operating system.

Specifically, this package includes
arch base64 basename cat chcon chgrp chmod chown chroot cksum comm cp
csplit cut date dd df dir dircolors dirname du echo env expand expr
factor false flock fmt fold groups head hostid id install join link 1ln
logname 1s md5sum mkdir mkfifo mknod mktemp mv nice nl nohup nproc od
paste pathchk pinky pr printenv printf ptx pwd readlink rm rmdir runcon
sha*sum seq shred sleep sort split stat stty sum sync tac tail tee test
timeout touch tr true truncate tsort tty uname unexpand uniq unlink
users vdir wc who whoami yes
Homepage :http ://gnu.org/software/coreutils
$ dpkg -1 'b*' | head
Souhait=inconnU/Installé/suppRimé/Purgé/H=a garder
| Etat=Non/Installé/fichier-Config/dépaqUeté/échec-conFig/H=semi-installé/W=
w attend-traitement-déclenchements
|/ Err?=(aucune)/besoin Réinstallation (Etat,Err :majuscule=mauvais)

| |/ Nom Version Description

+++- - -

un backupninja <néant> (aucune description n'est disponible)

un base <néant>  (aucune description n'est disponible)

un base-config <néant> (aucune description n'est disponible)

ii base-files 4 Debian base system miscellaneous files

ii base-passwd 3.5.11 Debian base system master password and group

$ dpkg -c /var/cache/apt/archives/iceweasel_2.0.0.18-0etchl_i386.deb

drwxr-xr-x root/root 0 2008-11-23 23 :18 ./

drwxr-xr-x root/root 0 2008-11-23 23 :16 ./etc/

drwxr-xr-x root/root 0 2008-11-23 23 :18 ./etc/iceweasel/

drwxr-xr-x root/root 0 2008-11-23 23 :18 ./etc/iceweasel/profile/

-rw-r--r-- root/root 7138 2006-08-19 08 :04 ./etc/iceweasel/profile/bookmarks
- html

-rw-r--r-- root/root 153 2006-09-14 19 :13 ./etc/iceweasel/profile/
w localstore. rdf

-rw-r--r-- root/root 3287 2005-02-01 18 :36 ./etc/iceweasel/profile/search.
- rdf

-rw-r--r-- root/root 287 2004-11-30 22 :26 ./etc/iceweasel/profile/mimeTypes
-  rdf
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drwxr-xr-x root/root 0 2008-11-23 23 :18 ./etc/iceweasel/profile/chrome/

-rw-r--r-- root/root 1078 2004-11-30 22 :26 ./etc/iceweasel/profile/chrome/
w yserChrome-example.css

-rw-r--r-- root/root 663 2004-11-30 22 :26 ./etc/iceweasel/profile/chrome/
w yserContent-example.css

-rw-r--r-- root/root 347 2004-07-28 23 :20 ./etc/iceweasel/profile/prefs.js

-rw-r--r-- root/root 53 2008-11-23 22 :43 ./etc/iceweasel/iceweaselrc

[...]

$ dpkg -I /var/cache/apt/archives/iceweasel_2.0.0.18-0etchl_i386.deb
nouveau paquet Debian, version 2.0.

taille 9126828 octets :archive de contrdole = 37297 octets.

346 octets, 9 lignes conffiles
1255 octets, 20 lignes control

122920 octets, 1249 lignes md5sums
1267 octets, 37 lignes * postinst #1/bin/sh
293 octets, 8 lignes * postrm #1/bin/sh
2763 octets, 70 lignes * preinst #1/bin/sh
274 octets, 12 lignes * prerm #1/bin/sh

Package :iceweasel
Version :2.0.0.18-0etchl
Section :web
Priority :optional
Architecture :1386
Depends :fontconfig, psmisc, debianutils (>= 1.16), libatkl.0-0 (>= 1.12.2),
w libc6 (>= 2.3.6-6)...
Suggests :iceweasel-gnome-support (= 2.0.0.18-0etchl), latex-xft-fonts, xprint,
= mozplugger, libkrb53
Conflicts :mozilla-firefox (<< 1.5.dfsg-1), firefox (<< 2.0+dfsg-1)
Replaces :mozilla-firefox, firefox (<< 2.0+dfsg-1)
Provides :www-browser
Installed-Size :26364
Maintainer :Eric Dorland <eric@debian.org>
Description :lightweight web browser based on Mozilla
Iceweasel is a redesign of the Mozilla browser component, similar to
Galeon, K-Meleon and Camino, but written using the XUL user interface
language and designed to be lightweight and cross-platform.

This browser is based on the Firefox source-code, with minor

modifications. Historically, this browser was previously known as
Firebird and Phoenix.

Exemple 5.5 Diverses requétes avec dpkg

POUR ALLER PLUS LOIN  dpkg étant le programme de référence pour manipuler les paquets Debian, il
fournit également I'implémentation de référence de la logique de comparai-
son des numéros de version. C'est pourquoi il dispose d'une option --compare-
versions utilisable par des programmes externes (et notamment les scripts

Comparaison de versions
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de configuration exécutés par dpkg lui-méme). Cette option requiert trois
parameétres: un numéro de version, un opérateur de comparaison et un deux-
ieme numéro de version. Les différents opérateurs possibles sont It (stricte-
ment plus petit que — lower than), le (plus petit ou égal a — lower or equal),
eq (égal a — equal), ne (différent de — not equal), ge (plus grand ou égal a —
greater or equal), et gt (strictement plus grand que — greater than). Si la com-
paraison est avérée, dpkg renvoie le code de retour 0 (succes); sinon il renvoie
une valeur non nulle (indiquant un échec).

$ dpkg --compare-versions 1.2-3 gt 1.1-4

$ echo $7?

0

$ dpkg --compare-versions 1.2-3 1t 1.1-4

$ echo $7?

1

$ dpkg --compare-versions 2.6.0pre3-1 1t 2.6.0-1
$ echo $7?

1

Notez I'échec inattendu de la derniére comparaison: pour dpkg, pre — déno-
tant généralement une pré-version — n'a pas de signification particuliére et
ce programme compare les caracteres alphabétiques de la méme maniére que
les chiffres (a < b < ¢ ...), dans l'ordre dit « lexicographique ». C'est pourquoi
il considére que « Opre3 » est plus grand que « 0 ». Lorsque I'on souhaite in-
tégrer dans le numéro de version d'un paquet qu'il s'agit d'une préversion, on
fait usage du caractére « ~ »:

$ dpkg --compare-versions 2.6.0~pre3-1 1t 2.6.0-1
$ echo $7?
0

Journal de dpkg

Une fonctionnalité récemment introduite dans dpkg est qu'il tient un journal de toutes ses ac-
tions, dans /var/log/dpkg.log. Ce journal est extrémement verbeux, car il détaille chacune
des étapes par lesquelles passent les paquets manipulés par dpkg. En plus d'offrir un moyen
de suivre le comportement de dpkg, cela permet surtout d'avoir un historique de 1'évolution
du systéme: on peut retrouver l'instant précis ou chaque paquet a été installé ou mis a jour et
ces informations peuvent étre extrémement utiles pour comprendre un changement récent de
comportement. Par ailleurs, toutes les versions étant enregistrées, il est facile de croiser les in-
formations avec le changelog.Debian.gz des paquets incriminés, voire avec les rapports de
bogues disponibles en ligne.
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Cohabitation avec d'autres systémes de paquetages

Les paquets Debian ne sont pas les seuls paquetages logiciels exploités dans le monde du logi-
ciel libre. Le principal concurrent est le format RPM de la distribution Red Hat Linux et de ses
nombreuses dérivées. C'est une distribution commerciale qui fait souvent référence, il est donc
fréquent que des logiciels fournis par des tierces parties soient proposés sous forme de paquets
RPM plutét que Debian.

Dans ce cas, il faut savoir que le programme rpm, qui permet de manipuler des paquets RPM, ex-
iste en paquet Debian,; il est donc possible d'utiliser des paquets de ce format sur une machine
Debian. On veillera en revanche a limiter ces manipulations a |'extraction des informations du
paquet ou a la vérification de son intégrité. 1l est en effet déraisonnable de faire appel a rpm
pour installer un paquet RPM sur un systeme Debian — RPM emploie ses propres bases de don-
nées, distinctes de celles des logiciels natifs (comme dpkg). C'est pourquoi il n'est pas possible
d'assurer une coexistence saine des deux systémes de paquetage.

D'autre part, l'utilitaire alien permet de convertir des paquets RPM en paquets Debian et vice
versa.

COMMUNAUTE Si vous employez régulierement alien pour installer des paquets RPM
Encourager 'adoption du . ~ Provenant d'un de vos fournisseurs, n'hésitez pas a lui écrire pour exprimer
deb aimablement votre vive préférence pour le format .deb. Notez cependant que
le format du paquet ne fait pas tout: un paquet .deb construit avec alien, ou
préparé pour une autre version de Debian que celle que vous utilisez, voire
pour une distribution dérivée comme Ubuntu, n'offrira probablement pas le
méme niveau de qualité et d'intégration qu'un paquet spécifiquement mis au
point pour Debian Squeeze.

$ fakeroot alien --to-deb phpMyAdmin-2.0.5-2.noarch.rpm
phpmyadmin 2.0.5-2 all.deb generated
$ 1s -s phpmyadmin_2.0.5-2_all.deb

64 phpmyadmin 2.0.5-2 all.deb

Vous constaterez que ce processus est extrémement simple. Il faut cependant savoir que le pa-
quet généré ne dispose d'aucune information de dépendances, puisque les dépendances des
deux formats de paquetage n'ont pas de rapports systématiques. C'est donc a I'administrateur
de s'assurer manuellement que le paquet converti fonctionnera correctement, et c'est pourquoi
il faut éviter autant que possible les paquets Debian générés ainsi. Heureusement, Debian dis-
pose de la plus grosse collection de paquets logiciels de toutes les distributions et il est probable
que ce que vous cherchez y existe déja.

En consultant la page de manuel de la commande alien, vous constaterez également que ce
programme gére d'autres formats de paquetages, notamment celui de la distribution Slackware
(il s'agit simplement d'une archive .tar.gz).

La stabilité des logiciels déployés grace al'outil dpkg contribue a la célébrité de Debian. La suite
des outils APT, décrite dans le chapitre suivant, préserve cet avantage tout en soulageant I'ad-
ministrateur de la gestion de 1'état des paquets, nécessaire mais difficile.
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Ce qui rend Debian si populaire auprés des administrateurs, c'est la facilité avec
laguelle il est possible d'y installer des logiciels et de mettre a jour le systéme com-
plet. Cet avantage unique est dii en grande partie au programme APT, outil dont les
administrateurs de Falcot SA se sont empressés d'étudier les possibilités.
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APT est l'abréviation de Advanced Package Tool (outil avancé pour les paquets). Ce que ce pro-
gramme a d'« avancé », c'est la maniére d'aborder la problématique des paquets. Il ne se con-
tente pas de les évaluer un par un, mais les considére dans leur ensemble et réalise la meilleure
combinaison possible de paquets en fonction de tout ce qui est disponible et compatible (au sens
des dépendances).

VOCABULAIRE Le terme source est source d'ambiguité. Il ne faut pas confondre un paquet
source — paquet contenant le code source d'un programme — et une source
de paquets — emplacement (site web, serveur FTP, CD-Rom, répertoire local,
etc.) contenant des paquets.

Source de paquets et paquet
source

APT a besoin qu'on lui fournisse une « liste de sources de paquets »: c'est le fichier /etc/apt/
sources.list qui décrira les différents emplacements (ou « sources ») publiant des paquets
Debian. APT devra ensuite rapatrier la liste des paquets publiés par chacune de ces sources,
ainsi que leurs en-tétes. 1l réalise cette opération en téléchargeant les fichiers Packages.gz
ou Packages.bz2 (cas d'une source de paquets binaires) et Sources.gz ou Sources.bz2 (cas
d'une source de paquets sources) et en analysant leur contenu. Lorsque 'on dispose déja d'une
copie ancienne de ces fichiers, APT est capable de les mettre a jour en ne téléchargeant que les
différences (voir encadré « Mise a jour incrémentale » (page 109)).

B.A.-BA  Une extension .gz dénote un fichier compressé avec |'utilitaire gzip. gzip est
Compression gzip, bzip2, I'utilitaire Unix traditionnel pour compresser les fichiers, rapide et efficace. De
LZMA et xz  houveaux outils, plus récents, obtiennent de meilleurs taux de compression
mais nécessitent plus de temps de calcul pour comprimer un fichier. Par ordre
d'apparition, citons bzip2 (qui produit des fichiers d'extension .bz2), LZMA (qui
produit des .1zma) et xz (qui produit des .xz).

Renseigner le fichier sources.list

Le fichier /etc/apt/sources. list contient sur chaque ligne active une description de source,
qui se décompose en 3 parties séparées par des blancs.

Le premier champ indique le type de la source:

- «deb » pour des paquets binaires,

- «deb-src » pour des paquets sources.

Le deuxiéme champ indique I'URL de base de la source (combinée aux noms de fichier présents
dans les fichiers Packages.gz, elle doit donner une URL compléte valide): il peut s'agir d'un
miroir Debian ou de toute autre archive de paquets mise en place par des tierces personnes.
L'URL peut débuter par file:// pour indiquer une source locale située dans l'arborescence de
fichiers du systéme, par http:// pour indiquer une source accessible depuis un serveur web, ou
encore par ftp:// pour une source disponible sur un serveur FTP. On trouvera aussi cdrom://
pour les installations a partir de CD-Rom, mais moins fréquemment, les méthodes d'installation
par le réseau étant de plus en plus répandues.
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Le dernier champ a une syntaxe variable selon que la source correspond a un miroir Debian ou
non. Dans le cas d'un miroir Debian, on nomme la distribution choisie (stable, testing, unstable
ou leurs noms de code du moment — voir la liste dans 'encadré « Bruce Perens, un leader
chahuté » (page 9)) puis les différentes sections souhaitées (choisies parmi main , contrib, et
non-free). Dans les autres cas, on indique simplement le sous-répertoire de la source désirée
(on y trouve souvent le simple « ./ » dénotant 1'absence de sous-répertoire — les paquets sont
alors directement a I'URL indiquée).

VOCABULAIRE Debian prévoit trois sections pour différencier les paquets selon les licences
prévues par les auteurs des programmes respectifs. Main (archive principale)
rassemble tous les paquets répondant pleinement aux principes du logiciel
libre selon Debian.

Les archives main, contrib et
non-free

L'archive non-free (non libre), spéciale, contient des logiciels ne répondant pas
(totalement) a ces principes mais néanmoins distribuables librement. Cette
archive, qui ne fait pas officiellement partie de Debian, est un service rendu
aux utilisateurs qui pourraient avoir besoin de ses logiciels — mais Debian
recommande toujours d'accorder la préférence aux logiciels libres. L'existence
de cette section géne considérablement Richard M. Stallman et empéche la
Free Software Foundation de recommander l'usage de Debian.

Contrib (contributions) est un stock de logiciels libres ne fonctionnant pas
sans certains éléments non libres. Il peut s'agir de programmes dépendant de
logiciels de la section non-free ou de fichiers non libres tels que des ROM de
jeux, des BIOS de consoles, etc. On y trouve encore des logiciels libres dont la
compilation nécessite des éléments propriétaires. C'était au début le cas de la
suite bureautique OpenOffice.org, qui avait besoin d'un environnement Java
propriétaire.

D'une maniére générale, le contenu d'un fichier sources.list standard pourrait étre le suiv-
ant:

# Mises a jour de sécurité
deb http ://security.debian.org/ stable/updates main contrib non-free
deb-src http ://security.debian.org/ stable/updates main contrib non-free

# Miroir Debian
deb http ://ftp.fr.debian.org/debian stable main contrib non-free
deb-src http ://ftp.fr.debian.org/debian stable main contrib non-free

Exemple 6.1 Fichier /etc/apt/sources.list

Ce fichier référence toutes les sources de paquets associées a la version stable de Debian. Si vous
souhaitez utiliser Testing ou Unstable, il faudra évidemment y ajouter (ou les remplacer par) les
lignes adéquates. Lorsque la version désirée d'un paquet est disponible sur plusieurs miroirs,
c'est celui qui est listé en premier dans le fichier sources.list qui sera employé. Pour cette
raison on préfere ajouter les sources non-officielles a la fin du fichier.
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ASTUCE Si de nombreuses sources de paquets sont référencées, il peut étre utile
Fichiers /etc/apt/sources. de les séparer en plusieurs fichiers, chaque fragment étant stocké dans un
list.d/*.1ist /etc/apt/sources.list.d/fichier.list (voir encadré « Répertoire en .

d » (page 110)).

DECOUVERTE Ce logiciel teste la vitesse de téléchargement depuis plusieurs miroirs Debian
apt-spy €t génére un fichier sources.list pointant sur le miroir le plus rapide.

Le miroir sélectionné pendant l'installation convient généralement puisqu'il
est choisi en fonction du pays. Mais si jamais l'on constatait des lenteurs lors
du téléchargement, ou en cas de déménagement, il sera peut-étre utile d'es-
sayer cette application disponible dans le paquet apt-spy.

Le fichier sources. list comporte encore d'autres types d'entrées: celles décrivant des CD-Rom
Debian dont vous disposez. Contrairement aux autres entrées, un CD-Rom n'est pas disponible
en permanence puisqu'il faut 'insérer dans le lecteur et qu'un seul disque peut étre lu a la
fois — ces sources sont donc gérées un peu différemment. On ajoutera ces entrées a 1'aide du
petit programme apt-cdrom, habituellement invoqué avec le parameétre add. Ce dernier de-
mande alors d'insérer le disque dans le lecteur et parcourt son contenu a la recherche de fichiers
Packages, qu'il utilisera pour mettre a jour sa base de données de paquets disponibles (opéra-
tion habituellement réalisée par la commande aptitude update). Des lors, APT pourra vous
demander d'insérer le CD-Rom en question s'il a besoin de 1'un de ses paquets.

Les autres dépéts officiels disponibles
Les mises a jour pour Stable

Une fois publiée, la distribution Stable n'est mise a jour que tous les 2 mois environ afin d'intégrer
toutes les mises a jour de sécurité publiées sur security.debian.org.

Cela permet également d'inclure des mises a jour pour les paquets qui ont besoin d'évoluer au
fil du temps... par exemple les regles de détection de spam de spamassassin, la base de données
de virus de clamav, ou encore les données de changement d'heure des tous les fuseaux horaires
(tzdata).

Toutes ces mises a jour sont préparées dans un dépét que 1'on connait sous le nom de proposed-
updates et qu'il est possible d'activer si l'on veut tester ces corrections avant leur publication
officielle. Nous employons ici l'alias squeeze-proposed-updates qui est a la fois plus explicite
et plus cohérent puisque lenny-proposed-updates existe également (pour les mises a jour de
Oldstable):

deb http ://ftp.fr.debian.org/debian squeeze-proposed-updates main contrib non-free

Une fois prétes, les mises a jour les plus importantes — celles qui ne peuvent pas attendre la
publication de la prochaine version mineure — sont intégrées dans un dépdt stable-updates
qui devrait étre activé sur la plupart des systemes:

deb http ://ftp.fr.debian.org/debian stable-updates main contrib non-free
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Les rétroportages de backports.debian.org

Le serveur backports.debian.org héberge des « rétroportages » de paquets (backports). Ce terme
désigne un paquet d'un logiciel récent (récupéré dans la distribution Testing) recompilé pour
une distribution plus ancienne, généralement Stable. Lorsque cette distribution commence a
dater, de nombreux logiciels évoluent en amont, et les nouvelles versions ne sont pas réinté-
grées dans la Stable courante (qui n'est modifiée que pour prendre en compte les problémes les
plus critiques, comme les problémes de sécurité). Comme les distributions Testing et Unstable
peuvent étre plus risquées, des volontaires proposent parfois des recompilations des logiciels
récents pour Stable, ce qui permet de restreindre une éventuelle instabilité a un petit nombre,
bien choisi, de paquets.

http://backports.debian.org

L'entrée a ajouter dans le fichier sources. list est la suivante pour les rétroportages ciblant la
distribution Squeeze :

deb http ://backports.debian.org/debian-backports squeeze-backports main contrib non-
- free

Le dépot Experimental

L'archive de paquets Experimental, présente sur tous les miroirs Debian, contient des paquets qui
n'ont pas encore leur place dans la version Unstable pour cause de qualité insuffisante — ce sont
fréquemment des versions de développement ou pré-versions (alpha, béta, release candidate...)
des logiciels. 11 arrive également qu'un paquet y soit envoyé apres avoir subi des changements
importants, potentiellement sources de problemes. Le mainteneur cherche alors a débusquer
ceux-ci avec l'aide des utilisateurs avancés capables de gérer les soucis importants. Apres cette
premiére phase, le paquet passe dans Unstable, au public beaucoup plus vaste, et ot il subira
donc des tests de bien plus grande envergure.

On réservera donc Experimental aux utilisateurs qui n'ont pas peur de casser leur systéme puis
de le réparer. Cette distribution peut quand méme permettre de rapatrier ponctuellement un
paquet que l'on tient a essayer ou utiliser. C'est d'ailleurs la logique standard que Debian lui
associe, puisque son ajout dans le fichier sources. list d'APT n'entraine pas |'emploi systéma-
tique des paquets qui s'y trouvent. La ligne qu'il convient d'ajouter est la suivante:

deb http ://ftp.fr.debian.org/debian experimental main contrib non-free

Ressources non officielles: apt-get.org et mentors.debian.net

Il existe de nombreuses sources non officielles de paquets Debian, mises en place par des utilisa-
teurs avancés ayant recompilé certains logiciels, par des programmeurs mettant leur création
a disposition, et méme par des développeurs Debian proposant des pré-versions de leur paquet
en ligne. Un site web fut mis en place pour trouver plus facilement ces sources alternatives. On

Chapitre 6 — Maintenance et mise a jour: les outils APT

105



http://backports.debian.org

106

y trouve une quantité impressionnante de sources de paquets Debian prétes a étre intégrées
dans les fichiers sources.list. Attention toutefois a ne pas rajouter n'importe quoi. Chaque
source est en effet prévue pour une version particuliére de Debian (celle employée pour com-
piler les paquets concernés); on veillera a maintenir une certaine cohérence dans ce que 1'on
choisit d'installer.

http://www.apt-get.org/

Signalons également |'existence du site mentors.debian.net, qui regroupe des paquets réalisés
par des prétendants au statut de développeur Debian officiel ou par des volontaires souhaitant
créer des paquets Debian sans passer par ce processus d'intégration. Ces paquets sont donc four-
nis sans aucune garantie de qualité; prenez garde a vous assurer de leur origine et intégrité puis
a bien les tester avant d'envisager de les déployer.

COMMUNAUTE Le domaine debian.net ne constitue pas une ressource officielle du projet De-
bian. Chaque développeur Debian a la possibilité d'employer ce nom de do-
maine pour l'usage de son choix. On y trouve des services officieux (parfois
des sites personnels) hébergés sur une machine n'appartenant pas au projet
et mis en place par des développeurs Debian, voire des prototypes attendant
d'étre migrés sur debian.org. Deux raisons peuvent expliquer que certains de
ces prototypes restent en debian.net : soit personne ne souhaite faire I'effort
nécessaire a sa transformation en service officiel (hébergé dans le domaine
debian.org, et avec une certaine garantie de maintenance), soit le service est
trop controversé pour étre officialisé.

Les sites en debian.net

Installer un paquet revient a donner les droits root a son concepteur, car il décide du contenu
des scripts d'initialisation qui sont exécutés sous cette identité. Les paquets officiels Debian sont
réalisés par des volontaires cooptés et examinés, capables de sceller leurs paquets pour en véri-
fier I'origine et l'intégrité.

Mais défiez-vous a priori d'un paquet dont I'origine est incertaine et qui n'est pas hébergé sur
un des serveurs officiels du projet Debian: évaluez le degré de confiance que vous accordez au
concepteur et vérifiez I'intégrité du paquet.

http://mentors.debian.net/

POUR ALLER PLUS LOIN  Un nouveau service (officialisé en avril 2010) permet de « remonter dans le
temps » et de retrouver une ancienne version d'un paquet. Il peut permettre
de vérifier quelle version d'un paquet a introduit une régression, par exemple,
et plus concrétement, de revenir a la version précédente en attendant que la
régression soit corrigée.

Anciennes versions des
paquets: snapshot.debian.org

http://snapshot.debian.org/

Commandes aptitude et apt-get

APT est un projet relativement vaste, qui prévoyait a l'origine une interface graphique. Il repose
sur une bibliothéque contenant le coeur de l'application, et apt -get est la premiére interface —
en ligne de commande — développée dans le cadre du projet.
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De nombreuses interfaces sont ensuite apparues en tant que projets extérieurs: synaptic (in-
terface graphique), aptitude (qui inclut a la fois une interface en mode texte et une interface
graphique, bien que pas encore complete), wajig, etc. Le frontal le plus recommandé, aptitude,
est celui employé lors de l'installation de Debian. Sa syntaxe en ligne de commande, trés simi-
laire a celle d'apt - get, explique notre choix de I'employer dans les exemples de cette section.
En cas de différences notables avec apt-get, celles-ci seront détaillées.

Initialisation

Un préalable a tout travail avec APT est la mise a jour de la liste des paquets disponibles, qui
s'effectue avec un simple aptitude update. Selon le débit de votre connexion, cette opéra-
tion peut durer puisqu'elle télécharge un certain nombre de fichiers Packages. (9z|bz2) (voire
Sources. (gz|bz2)), devenus assez volumineux au fil de la croissance de Debian (plus de 8 Mo
pour le plus gros Packages . gz, correspondant a la section main). Evidemment, une installation
a partir d'un jeu de CD-Rom ne nécessite aucun téléchargement — cette opération est alors tres
rapide.

Installation et suppression

APT permet d'ajouter ou de supprimer des paquets sur le systéme, respectivement avec
aptitude install paquetetaptitude remove paquet.Dans chaque cas, APT installera au-
tomatiquement les dépendances nécessaires ou supprimera les paquets dépendant du paquet
en cours de désinstallation. La commande aptitude purge paquetouapt-get purge paquet
demande une désinstallation compléte — les fichiers de configuration sont alors également sup-
primés.

ASTUCE Il est parfois souhaitable de pouvoir installer systématiquement la méme liste
de paquets sur plusieurs ordinateurs. C'est possible assez facilement.

Installer la méme sélection
de paquets plusieurs fois  Récupérons d'abord la liste des paquets installés sur l'ordinateur qui servira
de « modeéle » a dupliquer.

$ dpkg --get-selections >liste-pkg

Le fichier liste-pkg contient alors la liste des paquets installés. Il faut alors
transférer le fichier liste- pkg sur les ordinateurs a mettre a jour et y employer
les commandes suivantes:

# dpkg --set-selections <liste-pkg
# apt-get dselect-upgrade

La premiére commande enregistre les voeux de paquets a installer, que l'invo-
cation d'apt-get exauce ensuite! aptitude n'offre pas cette commande.

ASTUCE Il est possible, en ajoutant un suffixe, de demander a aptitude d'installer
certains paquets et d'en supprimer d'autres sur la méme ligne de commande.

Supprimer et installer en

meme tcmpa
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Lors d'une commande aptitude install, ajoutez un «-» aux noms des pa-
quets que vous souhaitez supprimer. Lors d'une commande aptitude remove,
ajoutez un « + » aux noms des paquets que vous souhaitez installer.
L'exemple suivant montre deux maniéres d'installer paquet1 et de supprimer
paquet2.

# aptitude install paquetl paquet2-

[...]
# aptitude remove paquetl+ paquet2

[...]

ASTUCE

apt-get --reinstall et
aptitude reinstall

Il arrive que le systéme soit endommagé suite a la suppression ou a la mod-
ification de fichiers appartenant a un paquet. Le moyen le plus simple de
récupérer ces fichiers est alors de réinstaller le paquet concerné. Malheureuse-
ment, le systéme de paquetage considére que ce dernier est déja installé et
refuse poliment de s'exécuter; l'option --reinstall de la commande apt-get per-
met précisément d'éviter cet écueil. La commande ci-dessous réinstalle postfix
méme si ce dernier est déja présent.

# apt-get --reinstall install postfix

La ligne de commande d'aptitude est un peu différente, mais le méme effet
s'obtient avec aptitude reinstall postfix.

Le probléme ne se pose pas avec dpkg, mais il est rare que I'administrateur
emploie directement ce dernier.

Attention, recourir a apt-get --reinstall pour restaurer des paquets modi-
fiés au cours d'une attaque ne suffit certainement pas a retrouver un systéme
identique a ce qu'il était au préalable. La Section 14.6, « En cas de piratage »
(page 407) détaille la marche a suivre si vous avez subi un tel incident de sécu-
rité.

Si le fichier sources. list mentionne plusieurs distributions, il est possible de préciser la ver-
sion du paquet a installer. On peut demander un numéro de version précis avec aptitude
install paquet=version, mais on se contentera en général d'indiquer la distribution d'o-
rigine du paquet (Stable, Testing ou Unstable) avec la syntaxe aptitude install paquet/
distribution. Avec cette commande, on pourra donc revenir a une ancienne version d'un pa-
quet (si par exemple on sait qu'elle fonctionne bien), a condition qu'elle soit encore disponible
dans une des sources référencées par le fichier sources.list. On pourra au besoin utiliser
l'archive snapshot.debian.org (voir encadré « Anciennes versions des paquets: snapshot.

debian.org » (page 106)).

# aptitude install spamassassin/unstable

Exemple 6.2 Installation de la version Unstable de spamassassin
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POUR ALLER PLUS LOIN

Cache des fichiers .deb

Mise a jour

APT conserve dans le répertoire /var/cache/apt/archives/ une copie de
chaque fichier .deb téléchargé. Dans le cas de mises a jour fréquentes, ce
répertoire peut rapidement occuper beaucoup d'espace disque avec plusieurs
versions de chaque paquet; il convient donc d'y faire réguliérement le tri. Deux
commandes existent pour cela: aptitude clean vide entierement le réper-
toire; aptitude autoclean ne supprime que les paquets qui, n'étant plus
téléchargeables (car ayant disparu du miroir Debian), sont clairement inu-
tiles (le parametre de configuration APT: :Clean-Installed permet d'empécher
la suppression de fichiers .deb encore actuellement installés).

Des mises a jour réguliéres sont recommandées, car elles mettront en place les derniers cor-
rectifs de sécurité. Pour cela, on invoquera aptitude safe-upgrade ou apt-get upgrade
(évidemment précédé par aptitude update). Cette commande cherche les mises a jour des
paquets installés, réalisables sans supprimer de paquets. Autrement dit, I'objectif est d'assurer
une mise a jour la moins intrusive possible. Pour cette action, apt-get est un peu plus exigeant
que aptitude parce qu'il refusera d'installer des paquets qui n'étaient pas préalablement in-

stallés.

ASTUCE

Mise a jour incrémentale

Onl'avu, le but de lacommande aptitude update est de télécharger pour cha-
cune des sources de paquets le fichier Packages (ou Sources) correspondant.
Cependant, méme aprés compression bzip2, ces fichiers restent volumineux
(le Packages.bz2 pour la section main de Squeeze occupe plus de 8 Mo). Si
I'on souhaite effectuer des mises a jour réguliéres, ces téléchargements peu-
vent prendre du temps inutilement.

Une « nouveauté » (présente depuis Etch) est qu'APT peut télécharger non
plus le fichier entier mais simplement les différences par rapport a une ver-
sion précédente. Les miroirs Debian officiels distribuent pour cela différents
fichiers recensant les différences d'une version du fichier Packages a la suiv-
ante, lors des mises a jour des archives, avec un historique d'une semaine.
Chacun de ces fichiers de différences ne pesant en général que quelques
dizaines de kilo-octets pour Unstable, la quantité de données téléchargées par
un aptitude update hebdomadaire est typiquement divisée par 10. Pour les
distributions moins mobiles, comme Stable et Testing, le gain est encore plus
flagrant.

On notera cependant qu'il est parfois intéressant de forcer le téléchargement
du fichier Packages.bz2 complet, notamment lorsque la derniére mise a jour
est vraiment trop ancienne et que le mécanisme des différences incrémentales
n'apporterait rien. Cela peut également étre intéressant dans les cas ol I'acces
réseau est trés rapide mais que le processeur de la machine a mettre a jour
est relativement lent, le temps gagné sur le téléchargement des fichiers étant
plus que perdu lors du calcul des nouvelles versions de ces fichiers a partir
des anciennes versions et des différences téléchargées. Pour cela, on pourra
utiliser le paramétre de configuration Acquire: :Pdiffs, que 'on réglera a false.

Remarquons cependant qu'aptitude retiendra en général le numéro de version le plus récent (a
l'exception des paquets Experimental, ignorés par défaut quel que soit leur numéro de version).
Sivous avez mentionné Testing ou Unstable dans votre sources.list, aptitude safe-upgrade
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migrera une grande partie de votre systeme Stable en Testing ou Unstable, ce qui n'est peut-étre
pas |'effet recherché.

Pour indiquer a aptitude d'utiliser telle ou telle distribution pour ses recherches de paquets mis
ajour, il faut utiliser 'option -t ou --target-release (version cible), suivie du nom de la distribu-
tion en question (exemple: aptitude -t stable safe-upgrade).Pour éviter de spécifier cette
option a chaque invocation d'aptitude, vous pouvez ajouter APT: :Default-Release "stable";
dans le fichier /etc/apt/apt.conf.d/local.

Pour les mises a jour plus importantes, comme lors du basculement d'une version majeure de
Debian a la suivante, il faut utiliser aptitude full-upgrade (l'option s'appelait précédemment
dist-upgrade, pour « mise a jour de la distribution »). Cela effectue la mise a jour méme s'il y
a des paquets obsolétes a supprimer et de nouvelles dépendances a installer. C'est également
la commande employée par ceux qui exploitent quotidiennement la version Unstable de Debian
et suivent ses évolutions au jour le jour. Elle est si simple qu'elle parle d'elle-méme: c'est bien
cette fonctionnalité qui a fait la renommée d'APT.

aptitude dist-upgrade reste disponible, et est un synonyme de aptitude full-upgrade;
apt-get ne connait que la premiére variante.

Options de configuration

Outre les éléments de configuration déja mentionnés, il est possible de configurer quelques as-
pects d'APT en ajoutant des directives dans un fichier du répertoire /etc/apt/apt.conf.d/.
Rappelons par exemple qu'il est possible pour APT d'indiquer a dpkg d'ignorer les erreurs de
collision de fichiers en précisant DPkg: :Options { "--force-overwrite";}.

Si 'accés au Web n'est possible qu'a travers un mandataire (proxy), il faut ajouter une ligne
semblable a Acquire: :http: :proxy "http://monproxy :3128". Pour un proxy FTP, on écrira Acqu
ire: :ftp: :proxy "ftp://monproxy". Découvrez par vous-méme les autres options de configuration
en consultant la page de manuel apt.conf(5), avec la commande man apt.conf (les pages de
manuel seront détaillées au chapitre suivant).

B.A.-BA Les répertoires de suffixe .d sont de plus en plus souvent employés. Cha-
cun abrite des fichiers ventilant un fichier de configuration. Ainsi, tous les
fichiers contenus dans /etc/apt/apt.conf.d/ constituent les instructions de
configuration d'APT. APT les inclura dans I'ordre alphabétique, de sorte que
les derniers pourront modifier un élément de configuration défini dans I'un
des premiers.

Répertoire en .d

Cette structure apporte une certaine souplesse a ['administrateur de la ma-
chine et aux mainteneurs de paquets. En effet, I'administrateur peut facile-
ment modifier la configuration du logiciel en déposant un fichier tout prét
dans le répertoire en question sans devoir modifier de fichier existant. Les
mainteneurs de paquets ont la méme problématique lorsqu'ils doivent adapter
la configuration d'un autre logiciel pour assurer une parfaite cohabitation avec
le leur. Mais la charte Debian interdit explicitement toute modification de
fichiers de configuration relevant d'autres paquets, interdiction justifiée par
le fait que seuls les utilisateurs sont habilités a intervenir ainsi. Rappelons en
effet que dpkg invite ['utilisateur, lors d'une installation, a choisir la version
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du fichier de configuration qu'il souhaite conserver lorsqu'une modification y
est détectée. Toute modification externe du fichier déclencherait une telle re-
quéte, qui ne manquerait pas de perturber I'administrateur certain de n'avoir
rien altéré.

En I'absence de répertoire .d, il est impossible a un paquet externe d'adapter
les réglages d'un logiciel sans en modifier le fichier de configuration. Il doit
alors inviter l'utilisateur a intervenir lui-méme, en documentant les opérations
a effectuer dans le fichier /usr/share/doc/paquet/README.Debian.

Selon les applications, le répertoire .d est directement exploité, ou géré par
un script externe qui en concaténera tous les fichiers pour créer le fichier de
configuration a proprement parler. Il est alors important d'exécuter ce script
apres toute intervention dans ce répertoire pour que les plus récentes mod-
ifications soient prises en compte. De méme, on prendra soin de ne pas tra-
vailler directement sur le fichier de configuration construit automatiquement,
sous peine de tout perdre lors de I'exécution suivante du script. Le choix de
la méthode (répertoire .d utilisé directement ou fichier généré a partir de ce
répertoire) est généralement dicté par des contraintes de mise en ceuvre, mais
dans les deux cas les gains en terme de souplesse de configuration compensent
largement les petites complications induites. Comme exemple de la méthode
du fichier généré, on peut citer le serveur de messagerie Exim 4, dont la con-
figuration peut étre découpée en plusieurs fichiers (/etc/exim4/conf.d/*) qui
sont agrégés en un seul (/var/lib/exim4/config.autogenerated) par la com-
mande update-exim4.conf.

Gérer les priorités associées aux paquets

Une des problématiques les plus importantes dans la configuration d'APT est la gestion des pri-
orités des différentes sources de paquets. Il arrive en effet assez fréquemment qu'on souhaite
compléter une distribution d'un ou deux paquets plus récents issus de Testing, Unstable, ou Ex-
perimental. 1l est possible d'affecter une priorité a chaque paquet disponible (un méme paquet
pouvant recevoir plusieurs priorités, selon sa version ou sa distribution d'appartenance). Ces
priorités dicteront a APT son comportement: pour chaque paquet, il sélectionnera systéma-
tiquement la version de plus haute priorité (sauf si cette version est plus ancienne que celle
installée et que la priorité associée est inférieure a 1000).

APT définit un certain nombre de priorités par défaut. Chaque version de paquetage déja in-
stallée a une priorité de 100, une version non installée recoit une priorité de 500 sauf si elle fait
partie de la distribution cible (Target Release), qu'on spécifie avec I'option -t ou la directive APT:
:Target-Release, auquel cas sa priorité passe a 990.

On modifiera ces priorités en intervenant sur le fichier /etc/apt/preferences pour y ajouter
des entrées de quelques lignes décrivant le nom du ou des paquets concernés, leur version, leur
origine, et leur nouvelle priorité.

APT refusera toujours d'installer une version antérieure d'un paquet (portant un numéro de ver-
sion inférieur a celui de la version actuelle), sauf si la priorité du paquet concerné est supérieure
a1000. APT installera toujours la version de priorité la plus élevée. Si deux versions ont la méme
priorité, APT installe la plus récente (de numéro de version le plus grand). Si deux paquets de
méme version ont la méme priorité mais différent par leurs contenus, APT installe la version
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qui n'est pas installée (cette régle doit couvrir le cas d'une mise a jour de paquet sans incrément
— normalement indispensable — du numéro de révision).

Concretement, un paquet de priorité inférieure a 0 ne sera jamais installé. Un paquet de prior-
ité comprise entre 0 et 100 ne sera installé que si aucune autre version du méme paquet n'est
installée. Avec une priorité comprise entre 100 et 500, le paquet ne sera installé que s'il n'en
existe aucune version plus récente, installée ou disponible dans une autre distribution. Un pa-
quet de priorité entre 500 et 990 ne sera installé qu'a défaut de version plus récente, installée ou
disponible dans la distribution cible. Une priorité entre 990 et 1000 fera installer le paquet, sauf
si la version installée est plus récente. Une priorité supérieure a 1000 provoquera l'installation
du paquet, méme si cela force APT a installer une version plus ancienne que la version actuelle.

Quand APT consulte le fichier /etc/apt/preferences, il prend d'abord en compte les entrées
les plus précises (souvent, celles spécifiant le paquet concerné) puis les plus génériques (inclu-
ant par exemple tous les paquets d'une distribution). Si plusieurs entrées génériques existent,
la premiére correspondant au paquet dont on cherche la priorité est utilisée. Les criteres de
sélection disponibles comprennent notamment le nom du paquet et la source d'ou il provient.
Chaque source de paquets est identifiée par un ensemble d'informations contenues dans un
fichier Release, qu'APT télécharge en méme temps que les fichiers Packages.gz. Ce dernier
spécifie I'origine (habituellement « Debian » pour les paquets des miroirs officiels, mais il peut
s'agir du nom d'une personne ou d'un organisme proposant une archive de paquets Debian); il
précise également le nom de la distribution (habituellement Stable, Testing, Unstable ou Experi-
mental pour les distributions standards fournies par Debian) ainsi que sa version (par exemple
5.0 pour Debian Lenny). Etudions-en la syntaxe précise au travers de quelques cas vraisemblables
d'emploi de ce mécanisme.

CAS PARTICULIER Si vous avez inscrit Experimental dans votre fichier sources.list, les paquets
correspondants ne seront quasiment jamais installés, leur priorité APT étant
de 1. C'est un cas particulier qui évite que les utilisateurs installent des paquets
Experimental par erreur, et les oblige a opérer en tapant aptitude install
paquet/experimental — ils ont donc pleinement conscience des risques en-
courus. Il est possible, mais ce n'est pas recommandé, de considérer les pa-
quets Experimental comme ceux des autres distributions en leur affectant une
priorité de 500 grace a une entrée dans le fichier /etc/apt/preferences :

Priorité d'Experimental

Package :*
Pin :release a=experimental
Pin-Priority :500

Supposons qu'on souhaite utiliser exclusivement des paquets provenant de la version stable
de Debian, sans jamais installer ceux des autres versions sauf demande explicite. Il est possible
d'écrire ce qui suit dans le fichier /etc/apt/preferences:

Package :*
Pin :release a=stable
Pin-Priority :900

Package :*
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Pin :release o=Debian
Pin-Priority :-10

a=stable précise le nom de la distribution concernée. o=Debian restreint l'entrée aux paquets
dont 1'origine est « Debian ». Le terme pin (épingle en anglais), est généralement traduit, dans
ce contexte, par « étiquetage », car il permet d'accrocher a un paquet une étiquette désignant
de quelle distribution il doit provenir.

Supposons maintenant que nous disposions d'un serveur ayant installé de nombreux pro-
grammes spécifiques a la version 5.10 de Perl et que 1'on veuille s'assurer qu'aucune mise a
jour n'en installera une autre version. On peut pour cela utiliser cette entrée:

Package :perl
Pin :version 5.10%*
Pin-Priority :1001

La documentation de référence sur ce fichier de configuration est disponible dans la page de
manuel apt_preferences(5), accessible par la commande man apt _preferences.

ASTUCE Il n'existe pas de syntaxe standard pour introduire des commentaires dans
le fichier /etc/apt/preferences, mais il est possible d'y expliquer le role de
chaque entrée a l'aide d'un ou plusieurs champs « Explanation » (explication)
placés en début de bloc:

Commentaires dans /etc/
apt/preferences

Explanation :Le paquet xserver-xorg-video-intel contenu
= dans

Explanation :experimental peut étre utilisé

Package :xserver-xorg-video-intel

Pin :release a=experimental

Pin-Priority :500

Travailler avec plusieurs distributions

L'outil formidable qu'est aptitude incite fortement a mettre en place des paquets provenant
d'autres distributions. Ainsi, aprés avoir installé une version Stable, vous voulez tester un logiciel
présent dans Testing ou Unstable, sans trop vous éloigner de son état initial.

Méme si vous n'étes pas completement a l'abri de bogues d'interactions entre les paquets de
différentes distributions, aptitude se révéle fort heureusement tres habile pour gérer une telle
cohabitation et en minimiser les risques. La meilleure maniére de procéder est de préciser toutes
les distributions employées dans le fichier /etc/apt/sources. list (certainsy placent toujours
les trois distributions, mais rappelons que 'utilisation d'Unstable est réservée aux utilisateurs
expérimentés) et de préciser votre distribution de référence avec le parametre APT: :Default-
Release (voir Section 6.2.3, « Mise a jour » (page 109)).

Supposons que Stable soit votre distribution de référence, mais que Testing et Unstable apparais-
sent également dans votre fichier sources. list. Dans ce cas, vous pouvez employer aptitude
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install paquet/testing pour installer un paquet depuis Testing. Sil'installation échoue parce
que certaines dépendances ne peuvent pas étre satisfaites, autorisez-le a satisfaire ces derniéres
dans Testing en ajoutant le parametre -t testing. Il en ira évidemment de méme pour Unstable.

Dans cette situation, les mises a jour (« safe-upgrade » et « dist-upgrade ») ont lieu dans le
cadre de Stable sauf pour les paquets mis a jours depuis une autre distribution: ces derniers
suivront les dernieres évolutions dans celles-la. Nous donnons ci-dessous 1'explication de ce
comportement grace aux priorités automatiques employées par APT. N'hésitez pas a employer
apt-cache policy (voir encadré) pour vérifier les priorités indiquées.

Tout est lié au fait que APT ne considére que les paquets de version supérieure ou égale a la ver-
sion installée (sauf configuration particuliére dans /etc/apt/preferences forgant la priorité
de certains paquets au-dela de 1000).

ASTUCE Pour mieux comprendre le mécanisme des priorités, n'hésitez pas a employer
apt-cache policy aPt-cache policy pour voir la priorité par défaut associée a chaque source
de paquets, et apt-cache policy paquet pour consulter les priorités des dif-

férentes versions disponibles d'un paquet donné.

Considérons un premier paquet installé depuis Stable et qui en est a la version 1, dont la ver-
sion 2 se trouve dans Testing et la 3 dans Unstable. La version installée a une priorité de 100, mais
la version disponible dans Stable (la méme) a une priorité de 990 (en tant que version dans la
distribution cible). Les paquets de Testing et Unstable ont une priorité de 500 (priorité par dé-
faut d'une version non installée). Le vainqueur est donc la version 1 avec une priorité de 990. Le
paquet « reste dans Stable ».

Prenons le cas d'un autre paquet, dont la version 2 a été installée depuis Testing; la version 1
est disponible dans Stable et la 3 dans Unstable. La version 1 (de priorité 990 — donc inférieure
a1000) est ignorée car plus petite que la version installée. Restent donc les versions 2 et 3, toutes
deux de priorité 500. Face a ce choix, APT choisit la version la plus récente, celle de la distribu-
tion Unstable. Si vous ne souhaitez pas qu'un paquet installé depuis Testing puisse migrer vers
Unstable il faut associer une priorité inférieure a 500 (par exemple, 490) aux paquets provenant
d'Unstable en modifiant /etc/apt/preferences:

Package :*
Pin :release a=unstable
Pin-Priority :490

Commande apt-cache

La commande apt - cache permet de consulter un certain nombre d'informations stockées dans
la base de données interne d'APT. Ces informations — qui constituent une sorte de cache — sont
rassemblées depuis les différentes sources données dans le fichier sources.list au cours de
'opération aptitude update.
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VOCABULAIRE Un cache (« antémémoire », en francais officiel) est un systéme de stockage
Cache temporaire servant a accélérer des acces fréquents a des données lorsque la
méthode d'accés normale est colteuse (en termes de performances). Cette no-
tion s'applique dans de trés nombreuses situations et a différentes échelles,
depuis le coeur des microprocesseurs jusqu'aux systémes de stockage de
grande capacité.

Dans le cas d'APT, les fichiers Packages de référence sont ceux situés sur les
miroirs Debian. Cependant, il serait trés inefficace de devoir passer a travers
le réseau pour chaque recherche que l'on souhaite faire dans la base de don-
nées des paquets disponibles. APT stocke donc (dans /var/lib/apt/lists/)
une copie de ces fichiers, et les recherches se font a 'aide de ces fichiers lo-
caux. De méme, /var/cache/apt/archives/ contient un cache des paquets
déja téléchargés, ce qui évite de les télécharger de nouveau si on souhaite les
réinstaller aprés les avoir supprimés.

Le programme apt - cache permet notamment de rechercher des paquets a l'aide de mots-clés,
en tapant apt-cache search mot-clé. On peut aussi consulter les en-tétes des différentes
versions disponibles d'un paquet avec apt-cache show paquet. Cette commande produira la
description du paquet ainsi que ses dépendances, le nom de son mainteneur, etc. Signalons que
aptitude searchetaptitude show fonctionnent de maniére similaire.

Certaines fonctions ne servent que bien plus rarement. Ainsi, apt-cache policy permet de
consulter les priorités des différentes sources de paquets ainsi que celles des paquets qui béné-
ficient d'un traitement particulier. On peut encore citer apt-cache dumpavail qui affiche les
en-tétes de toutes les versions disponibles de tous les paquets. apt - cache pkgnames affiche une
liste de tous les paquets existants dans la mémoire cache.

Frontaux: aptitude, synaptic

APT est un programme C++ dont la majorité du code est déportée dans la bibliotheque partagée
libapt-pkg. La raison de ce choix est qu'il rend relativement facile de réaliser une interface
(un « frontal »), puisqu'il suffit de faire appel au code placé dans la bibliothéque. apt -get n'était
d'ailleurs a I'origine qu'un frontal développé pour tester libapt-pkg, bien que son succes ait
tendance a le faire oublier.

aptitude

aptitude est un programme interactif en mode semi-graphique, utilisable sur la console, qui
permet de naviguer dans la liste des paquets installés et disponibles, de consulter 1'ensemble
des informations, et de les marquer en vue d'une installation ou d'une suppression. Comme
il s'agit cette fois d'un programme réellement congu pour étre utilisé par les administrateurs,
on y trouve des comportements par défaut plus intelligents que dans apt-get, en plus d'une
interface plus abordable.
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Actions Annuler Paquet Solutions Rechercher Options Vues Aide
C-T: Henu ?: Aide q: Quitter u: HA] g: Téléch./Install. /Suppr. Paqts
aptitude 0.6.2

1lation de

acpid

adduser

anacron

apt

apt-file

apt -show-versions
apt-utils

apt -xapian-index
aptitude

0 : 0
1 I 1
k] k]
2 ! 2
0.7.25.° 0
. 2
0 0
0.7.25.° 0
0 0
0.6. 0

quets sont actuellement installés sur re ordinateur.

Ce groupe contient pagquets.

FIGURE 6.1 Gestionnaire de paquets aptitude

En ce qui concerne l'interface, aptitude présente initialement une vue séparant les paquets
selon leur état actuel (installé, non installé, ou installé mais non disponible sur les miroirs —
d'autres sections affichent les tiches, les paquets virtuels, et les paquets apparus récemment
sur les miroirs). Afin de faciliter la navigation thématique, il est possible d'employer d'autres
vues. Dans tous les cas, aptitude affiche sur un écran une liste combinant catégories et pa-
quets. Les catégories étant organisées dans une arborescence, on pourra déplier ou refermer les
branches respectivement avec les touches Entrée, [ et ]. On utilisera + pour marquer un paquet
comme 2 installer, - pour le marquer comme a supprimer, et _ pour le purger (a noter que ces
touches peuvent aussi étre utilisées sur les catégories, auquel cas les actions concernées seront
appliquées a tous les paquets de la catégorie); u met a jour les listes de paquets disponibles, et
Shift+u prépare une mise a jour globale du systéme. g bascule vers un résumé des modifications
demandées (et un nouvel appui sur g déclenche alors la mise en application de ces modifica-
tions), et q permet de sortir de la vue courante; si 1'on est dans la vue initiale, cela équivaut a
fermer aptitude.

DOCUMENTATION Nous n'entrons pas ici dans tous les détails de ['utilisation de ce frontal, en
aptitude hous contentant de donner le minimum de survie. aptitude est relativement
bien documenté, et I'on consultera donc le mode d'emploi complet, qui est

disponible lorsque le paquet aptitude-doc-fr est installé.

file:///usr/share/doc/aptitude/html/fr/index.html

Pour chercher un paquet, on utilisera /, suivi d'un motif de recherche. Ce motif peut porter sur
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le nom du paquet, mais aussi sur sa description (si on le fait précéder de ~d), sa section (avec ~s)
ou d'autres caractéristiques détaillées dans la documentation. Les mémes motifs peuvent servir
a filtrer les paquets affichés, fonctionnalité accessible grace a la touche I (comme limit).

Suivi des paquets installés automatiquement

Une des fonctionnalités majeures d'aptitude (quia été reprise dans la version d'apt -get depuis
Lenny) est le suivi des paquets qui n'ont été installés que par le jeu des dépendances. Ces paquets
sont dits « automatiques » et marqués par un A dans la liste des paquets; on y trouvera souvent
des bibliotheéques, par exemple. Lorsque 'on supprime un paquet du systéme, les paquets au-
tomatiques correspondants sont également sélectionnés pour la suppression si aucun paquet
« manuel » n'est installé. 1l est possible de forcer le caractére automatique d'un paquet (par
Shift+m) ou de le désactiver (touche m). Une saine habitude, lorsque I'on maintient un systéme
avec aptitude, consiste 3 marquer comme automatiques tous les paquets dont on n'a pas un
besoin direct, afin qu'ils soient automatiquement supprimés lorsqu'ils ne sont plus nécessaires.
On pourra pour cela soit naviguer dans la liste des paquets installés et jouer du Shift+m, soit
appliquer cet attribut sur des sections entiéres (par exemple la section libs). Cette habitude, en
plus d'aider a garder un systeme propre, présente I'avantage de permettre de visualiser sim-
plement les paquets en usage sur une machine, sans que cette liste soit polluée par toutes les
bibliothéques et dépendances; le motif consacré, a utiliser avec | (pour passer en mode filtrage),
est ~i!~M, qui spécifie que I'on ne souhaite afficher que les paquets actuellement installés (~i)
mais non marqués comme automatiques (1~M).

1l arrive que I'on veuille savoir pourquoi un paquet automatiquement installé est présent sur
le systeme. Pour obtenir cette information directement depuis la ligne de commande, on peut
employer aptitude why paquet:

$ aptitude why python-debian
i aptitude Recommande apt-xapian-index
i A apt-xapian-index Dépend python-debian (>= 0.1.15)

A SUIVRE Certains des avantages que présentait historiquement aptitude par rapport a

Evolutions récentes de apt-  apt-get ont été gommeés. En particulier, dans la version Lenny de Debian, apt-
get et aptitude 9t mémorise les paquets qui ne sont installés que pour satisfaire les dépen-

dances, de la méme maniere qu'aptitude I'a toujours fait. Il est également

capable de suivre les recommandations exprimées par un paquet sur un autre.

Parmi les évolutions récentes d'aptitude, citons également I'apparition d'une
version avec une interface graphique. Cette fonctionnalité est encore en cours
de développement; bien qu'elle soit présente dans Squeeze (dans le paquet
séparé aptitude-gtk), elle n'est pas compléte et peut souffrir de défauts de sta-
bilité.

OUTIL La plupart des fonctionnalités d'aptitude sont accessibles aussi bien par I'in-
aptitude en ligne de terface interactive que par la ligne de commande, et cette ligne de commande
commande e dépaysera pas trop les habitués d'apt-get et apt-cache.

Mais les fonctionnalités évoluées d'aptitude se retrouvent également sur la
ligne de commande. On retrouve ainsi les mémes motifs de recherche de pa-
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quets qu'en version interactive. Ainsi, si on veut faire dans les paquets le mé-
nage des paquets « automatiques », et qu'on sait qu'aucun programme locale-
ment installé n'a besoin de bibliothéques particuliéres ou de modules Perl,
on pourra marquer les paquets correspondants comme automatiques en une
seule commande:

# aptitude markauto '~slibs|~sperl’

On voit ici la puissance du systéme de motifs de recherche d'aptitude, qui
permet de sélectionner d'un coup l'ensemble des paquets des sections libs et
perl.

Attention, s'il existe des paquets que cette commande marque comme automa-
tiques, et qu'aucun autre paquet n'en dépend, ils seront immédiatement sup-
primés (avec une demande de confirmation).

ALTERNATIVE Avant 'apparition d'aptitude et de son suivi des paquets automatiques, il ex-
istait deux utilitaires qui permettaient de déterminer une liste de paquets non
nécessaires, deborphan et debfoster.

deborphan et debfoster

deborphan, le plus rudimentaire des deux, recherche simplement dans les
sections libs et oldlibs (a défaut d'instructions supplémentaires) les paquets
actuellement installés dont aucun autre paquet installé ne dépend. Cette liste
peut ensuite servir de point de départ pour supprimer les paquets inutiles.

debfoster a une approche plus évoluée, qui se rapproche un peu de celle
d'aptitude : il maintient une liste de paquets installés explicitement, et se rap-
pelle d'une invocation sur l'autre quels paquets sont réellement requis. Si de
nouveaux paquets sont apparus sur le systéme, et que debfoster ne les con-
nait pas comme des paquets requis, ils seront présentés a I'écran, ainsi qu'une
liste de leurs dépendances. Le programme propose alors un choix, permettant
de supprimer le paquet (ainsi que ceux dont il dépend, le cas échéant), de le
marquer comme explicitement requis, ou de l'ignorer temporairement.

Gestion des recommandations, suggestions et tdches

Un autre intérét d'aptitude est qu'il respecte les recommandations entre paquets tout en per-
mettant a |'utilisateur de ne pas les installer au cas par cas. Ainsi, le paquet gnome-desktop-
environment recommande (entre autres) gnome-accessibility. Si 1'on sélectionne le premier pour
l'installation, le second sera également sélectionné (et marqué comme automatique s'il n'est pas
déja présent sur le systéme). Un appui sur g permet de s'en rendre compte: gnome-accessibility
figure sur l'écran de résumé des actions en attente dans la liste des paquets ajoutés automa-
tiquement pour satisfaire des dépendances. On peut cependant décider de ne pas l'installer, en
le désélectionnant avant de valider les opérations.

On notera que cette fonction de suivi des recommandations ne s'applique pas lors d'une mise a
jour. Ainsi, si une nouvelle version de gnome-desktop-environment recommande un paquet qu'il
ne recommandait pas auparavant, il ne sera pas marqué pour l'installation. En revanche il sera
mentionné dans 'écran de mise a jour, afin de vous laisser la possibilité de l'installer malgré
tout.

Les suggestions entre paquets sont également prises en compte, mais de maniére adaptée a leur
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statut particulier. Ainsi, comme gnome-desktop-environment suggere gnome-audio, ce dernier sera
listé sur I'écran de résumé des actions (dans la section des paquets qui sont suggérés par d'autres
paquets), afin qu'il soit visible et que 1'administrateur puisse décider de tenir compte, ou non,
de la suggestion. Mais comme il s'agit d'une simple suggestion et non d'une dépendance ou
recommandation, le paquet ne sera pas sélectionné, et sa sélection devra étre manuelle (et le
paquet ne sera donc pas marqué comme automatique).

Dans la méme veine, rappelons qu'aptitude exploite intelligemment le concept de tache. Ces
taches étant affichées comme des catégories dans les écrans de listes de paquets, on peut soit
choisir une tiche compléte a installer ou supprimer, soit consulter la liste des paquets inclus
dans une tiche afin d'en sélectionner un sous-ensemble plus limité.

Meilleurs algorithmes de résolution

Enfin, signalons pour terminer cette section qu'aptitude dispose d'algorithmes plus évolués
qu'apt-get en ce qui concerne la résolution des situations délicates. Si un ensemble d'actions
est demandé, mais que ces actions, menées conjointement, aboutissent a un systéme incohérent,
aptitude évalue plusieurs scénarios possibles et les propose par ordre de pertinence décrois-
sante. Ces algorithmes ne sont cependant pas infaillibles; heureusement, il reste la possibilité de
sélectionner manuellement les actions a effectuer. Si les actions actuellement sélectionnées me-
nent a des contradictions, le haut de I'écran mentionne un nombre de paquets « cassés » (et on
peut naviguer directement vers ces paquets en appuyant sur b). Il est alors possible de constru-
ire manuellement une solution aux problemes constatés. On peut notamment, en sélectionnant
un paquet avec Entrée, avoir acces aux différentes versions disponibles. Si le choix d'une de ces
versions plutdt que d'une autre permet de résoudre le probleme, on n'hésitera pas a utiliser
cette fonction. Lorsque le nombre de paquets cassés descendra a zéro, on pourra en toute confi-
ance passer par le résumé des actions a effectuer pour une derniére vérification avant leur mise
en application.

NOTE De méme que dpkg, aptitude garde dans son journal (/var/log/aptitude) la
Journal d'aptitude trace des actions effectuées. Cependant, comme les deux commandes fonc-
tionnent a un niveau bien différent, on ne trouve pas les mémes informations
dans les journaux respectifs. La ou celui de dpkg liste pas a pas les opéra-
tions exécutées sur chaque paquet individuel, celui d'aptitude donne une vue
d'ensemble sur les opérations de plus haut niveau comme une mise a jour
globale du systéeme.

Attention, ce journal ne contient que le résumé des opérations initiées par apt
itude. Si l'on utilise occasionnellement d'autres frontaux (voire directement
dpkg), le journal d'aptitude n'aura qu'une vision partielle des choses, et on ne
pourra pas s'en servir pour reconstituer un historique fiable du systéme.

synaptic
synaptic est un gestionnaire de paquets Debian en mode graphique (il utilise GTK+/GNOME).

1l dispose d'une interface graphique efficace et propre. Ses nombreux filtres préts a 1'emploi
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permettent de voir rapidement les nouveaux paquets disponibles, les paquets installés, ceux
que 1'on peut mettre a jour, les paquets obsolétes, etc. En naviguant ainsi dans les différentes
listes, on indique progressivement les opérations a effectuer (installer, mettre a jour, supprimer,
purger). Un simple clic suffit a valider 'ensemble de ces choix, et toutes les opérations enreg-
istrées sont alors effectuées en une seule passe.

2 ™Y 0.0.8,
Fichier Edition Paquet Configuration Aide
2 y & (dl
Recharger Tout mettre & niveau Appliquer  Propriétés  Rechercher
Toutes s Paquet Version installée  Dernigre version  Description =]
Installed (manual) 0@ icedoved10nf 1:3.0.41 Paquet de langue finnoise pour lcedove
nstallés . S icedoved10n+r 130,41 Paquet de langue francaise pour Icedove D
Installés (locaux ou obsoletes) | M 6 icaqoye 1onfynl 1:3.0.41 Frisian language package for Icedove
Installés (pouvant &tre SUPPMME! | © icaqove10n.gade 1:3.0.41 Paquet de langue Irlandaise pour Icedove
eiaring il 0@ icedoved10n-gl 1:3.0.41 Paquet de langue galicienne pour Icedove
Non installés (résidus de confist T o {cagove10m he
Ao % RESUME (aU nom du superutiisateur) %
O @ icedoved10n-hu
@ icedoved10ni 3 ppliquer les modifications suivantes 2
0 @ icedove10nid Appl I dificat tes ?
O @ icedove10nis N Cestvotre demidre chance de parcourr Ia liste des I
e changements prévus avant quills ne solent appliqués. e
>
; < Adésinstall
Paquet de langue frangaise pour Icedove © esinstaller
Toquet de Jangue Transaeer gnome-themes-extras
| Telecharger une capture d'écran | < Ainstaller
Icedove est une version démarquée du client de courr icedove110n
adaptée aux distributions libres. Le but de Thunderbirg
une application multi-plateforme indépendante utilisal
dinterface utllisateur XUL. Gz | Afficher leg informations détaillées |
1 nouveau paquet va étre installé
Ce paquet contient Ia localisation de Icedove en franc 1 paguet va étre désinstalle
11,9 MB d'espace disque sera libéré
222 kB seront téléchargés
[ Ne faire que le téléchargement des fichiers des paquets
| Annuler | | Appliquer
()
| Catégories |
| Etat |
| Origine |
| Filtres personnalisés |
| Rechercher les résultats |
26479 paquets listés, 2024 installés, 0 cassés. 1 & nstaller/mettre & four, 1 & désinstaller; 11,9 M8 seront bérés |

FIGURE 6.2  Gestionnaire de paquets synaptic

Vérification d'authenticité des paquets

Ftant donné l'importance qu'accordent les administrateurs de Falcot SA 4 la sécurité, ils veulent
s'assurer de n'installer que des paquets garantis provenant de Debian et non altérés en cours de
route. En effet, un pirate pourrait tenter d'agir indirectement sur des machines en modifiant un
paquet Debian diffusé afin d'y ajouter les instructions de son choix. Si un paquet ainsi modifié est
installé, ces instructions agiront, par exemple afin de dérober les mots de passe. C'est pourquoi
Debian offre un moyen de s'assurer que le paquet installé provient bien de son mainteneur et
qu'il n'a subi aucune modification par un tiers: il existe un mécanisme de scellement des paquets.

Cette signature n'est pas directe: le fichier signé est un fichier Release placé sur les miroirs
Debian et qui donne la liste des différents fichiers Packages (y compris sous leurs formes com-
pressées Packages. gz et Packages .bz2, et les versions incrémentales), accompagnés de leurs
sommes de contrble MD5, SHA1 et SHA256 (pour vérifier que leur contenu n'a pas été altéré).
Ces fichiers Packages renferment a leur tour une liste de paquets Debian et leurs sommes de
controéle, afin de garantir que leur contenu n'a pas lui non plus été altéré.
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La gestion des clés de confiance se fait grace au programme apt - key, fourni par le paquet apt.
Ce programme maintient a jour un trousseau de clés publiques GnuPG, qui sont utilisées pour
vérifier les signatures des fichiers Release. gpg obtenus depuis les miroirs Debian. Il est possible
de l'utiliser pour ajouter manuellement des clés supplémentaires (si I'on souhaite ajouter des
miroirs autres que les miroirs officiels); mais dans le cas le plus courant, on n'a besoin que des
clés officielles Debian, qui sont automatiquement maintenues a jour par le paquet debian-archive-
keyring (qui appelle apt - key lors de son installation et de sa mise a jour). Cependant, la premiére
installation de ce paquet est également sujette a caution, car méme s'il est signé comme les
autres paquets, cette signature ne peut pas étre vérifiée extérieurement. On s'attachera donc
a vérifier les empreintes (fingerprints) des clés importées, avant de leur faire confiance pour
installer de nouveaux paquets:

# apt-key fingerprint
/etc/apt/trusted.gpg

pub  1024D/F42584E6 2008-04-06 [expire :2012-05-15]
Empreinte de la clé = 7F5A 4445 4C72 4A65 CBCD 4FB1l 4D27 0D06 F425 84E6
uid Lenny Stable Release Key <debian-release@lists.debian.org>

pub  4096R/55BE302B 2009-01-27 [expire :2012-12-31]
Empreinte de la clé = 150C 8614 919D 8446 EO1E 83AF 9AA3 8DCD 55BE 302B
uid Debian Archive Automatic Signing Key (5.0/lenny) <ftpmaster@debian.org>

pub  2048R/6D849617 2009-01-24 [expire :2013-01-23]
Empreinte de la clé = F6CF DE30 6133 3CE2 A43F DAFO DFD9 9330 6D84 9617
uid Debian-Volatile Archive Automatic Signing Key (5.0/lenny)

pub  4096R/B98321F9 2010-08-07 [expire :2017-08-05]
Empreinte de la clé = OE4E DE2C 7F3E 1FCO D033 80OE 6448 1591 B983 21F9
uid Squeeze Stable Release Key <debian-release@lists.debian.org>

pub  4096R/473041FA 2010-08-27 [expire :2018-03-05]
Empreinte de la clé = 9FED 2BCB DCD2 9CDF 7626 78CB AED4 BO6F 4730 41FA
uid Debian Archive Automatic Signing Key (6.0/squeeze) <ftpmaster@debian.org>

EN PRATIQUE

Ajouter des clés de confiance

Lorsqu'une source de paquets tierce est ajoutée au fichier sources. list il faut
désormais porter a la connaissance de APT la clé de confiance correspondante
(sans quoi il se plaindra constamment qu'il ne peut pas vérifier I'authenticité
des paquets contenus dans le dépdt concerné). Pour cela, il faut avant tout
récupérer la clé en question: la plupart du temps elle sera fournie sous la forme
d'un petit fichier texte (qui sera nommé cle.asc dans les exemples ci-dessous).
On peut alors ajouter cette clé de confiance par la commande apt-key add
< cle.asc (a exécuter avec les droits administrateurs). Une autre maniére
de procéder existe avec l'interface graphique synaptic : ['onglet « Authentifi-
cation » dans le menu Configuration — Dépots permet d'importer le fichier
cle.asc préalablement récupéré.

Pour ceux qui préférent une application dédiée et veulent plus de détails sur les
clés de confiance, il est possible d'employer le programme gui-apt-key (du pa-
quet éponyme). Il s'agit d'une petite interface graphique qui gére le trousseau
de clés de confiance.

Une fois ces clés placées dans le trousseau, APT effectuera systématiquement les vérifications
des signatures avant toute opération risquée; les frontaux sont alors en mesure d'afficher un
avertissement si I'on demande a installer un paquet dont I'authenticité n'a pu étre vérifiée.
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Mise a jour d'une distribution a la suivante

Un des éléments les plus marquants de Debian est sa capacité a mettre a jour un systeme d'une
distribution stable vers la suivante (le fameux dist-upgrade, qui a contribué a la réputation du
projet). Avec un peu d'attention, on peut ainsi migrer un ordinateur en quelques minutes ou
dizaines de minutes, selon la rapidité d'acceés aux sources de paquets.

Démarche a suivre

Comme le systéme Debian a le temps d'évoluer entre deux versions stables, on prendra soin de
lire, avant d'entreprendre la mise a jour, les notes de publication.

B.A.-BA Les notes de publication (release notes) d'un logiciel ou d'un systéme d'ex-
Notes de publication ploitation sont un document, généralement court par rapport a la documen-
tation compléte, qui permet de se faire une idée du logiciel en question, et
particulierement sur la version concernée. Ces documents donnent souvent un
résumé des nouvelles fonctionnalités offertes par rapport aux versions précé-
dentes, des instructions de mise a jour, des avertissements pour les utilisateurs
des anciennes versions, et parfois des errata.

Pour les versions de Debian, on trouvera ces notes de publication sur le Web,
autant pour la version stable courante que pour les précédentes (qui restent
accessibles par leur nom de code):

http://www.debian.org/releases/stable/releasenotes
http://www.debian.org/releases/lenny/releasenotes

Nous allons ici nous attacher particulierement a la migration d'un systéme Lenny en Squeeze.
Comme toute opération majeure sur un systéme, cette mise a jour comporte une certaine part
de risque, et il est donc vivement conseillé de s'assurer que les données importantes sont sauve-
gardées avant de s'engager dans la procédure.

Pour faciliter (et raccourcir) la mise a jour, il est également recommandé de faire un peu de
nettoyage dans les paquets installés, pour ne garder que ceux qui sont réellement nécessaires.
Pour cela, on mettra a profit les fonctions d'aptitude, éventuellement en conjonction avec
deborphan et debfoster (voir Section 6.4.1, « aptitude » (page 115)). On pourra par exem-
ple utiliser la commande suivante:

# deborphan | xargs aptitude remove

Passons a la mise a jour du systéme. On commencera par indiquer a APT qu'il doit utiliser Squeeze
au lieu de Lenny, en modifiant le fichier /etc/apt/sources.list en conséquence. Si ce fichier
ne contient que des références a Stable et non a un de ces noms de code, c'est encore plus simple:
la modification n'est pas nécessaire, puisque Stable est toujours identique a la derniére version
publiée de Debian. Dans les deux cas, on n'oubliera pas de rafraichir la base de données des
paquets disponibles (aptitude update, ou le bouton de mise a jour dans synaptic).

Une fois que ces nouvelles sources de paquets sont référencées, on mettra a jour les paquets apti-
tude et apt ; les versions fournies dans Lenny présentent en effet des limitations qui risqueraient
d'interrompre la mise a jour du systéme.
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Pour éviter de se retrouver avec un systeme qui ne démarre plus, on prendra ensuite soin de
mettre a jour (ou d'installer) les paquets les plus cruciaux:

- le chargeur de démarrage grub-pc ou grub-legacy (parfois lilo);

- les outils permettant de construire le « disque virtuel d'initialisation » ou initrd : initramfs-
tools;

- la bibliotheque standard: libc6 ou une de ses variantes optimisées pour certains pro-
cesseurs comme libc6-i686 ;

- le systéeme de gestion des fichiers de périphériques: udev;

- enfin, le noyau: on installera, selon le matériel dont on dispose, linux-image-486, linux-
image-686 ou linux-image-686-bigmem. Ces paquets correspondent uniquement a l'architec-
ture 1386, ceux qui disposent d'une machine basée sur une autre architecture devront
sélectionner d'autres noyaux (citons notamment linux-image-2.6-amd64 pour AMD64, et
les linux-image-powerpc* pour les machines PowerPC).

Une fois ces préliminaires accomplis, on pourra passer a la mise a jour proprement dite, que
ce soit avec aptitude ou synaptic. On vérifiera les actions a effectuer avant de les déclencher
(pour éventuellement ajouter des paquets suggérés, ou désélectionner des paquets qui ne sont
que recommandés); le frontal devrait dans tous les cas arriver a un scénario dont la situation
finale est un systeme Squeeze cohérent et a jour. Il suffira alors de patienter durant le télécharge-
ment des paquets, de répondre aux questions Debconf, et de regarder la magie s'opérer pendant
le reste de la procédure en gardant un ceil attentif sur les éventuelles questions portant sur le
remplacement de fichiers de configuration qui auraient été localement modifiés.

Gérer les problemes consécutifs a une mise a jour

Malgré tous les efforts des mainteneurs Debian, une mise a jour majeure du systeme d'exploita-
tion cause parfois quelques soucis. Les nouvelles versions de certains logiciels sont parfois in-
compatibles avec les précédentes (évolution d'un format de données, comportement par défaut
qui différe, etc.). En outre, certains bogues passent inapercus malgré la période de test précédant
la publication d'une nouvelle version.

Pour anticiper les problémes liés aux évolutions des logiciels mis a jour, il est utile d'installer
le paquet apt-listchanges. 1l affichera, au début d'une mise a jour de paquet, des informations
relatives aux embarras possibles. Ces informations sont rédigées par les mainteneurs de paquet a
l'intention des utilisateurs et placées dans des fichiers /usr/share/doc/paquet/NEWS.Debian,
et en tenir compte évitera toute mauvaise surprise.

Parfois, la nouvelle version d'un logiciel ne fonctionne plus du tout. C'est par exemple le cas si
le logiciel n'est pas tres populaire et n'a pas été suffisamment testé; une mise a jour de derniére
minute peut aussi introduire des régressions qui ne sont découvertes qu'apres publication. Dans
ce cas, le premier réflexe sain est de consulter le systéme de suivi de bogue a I'adresse http://
bugs.debian.org/paquet pour déterminer sile probléme est déja connu et signalé. Si ce n'est pas
le cas, il faut le signaler avec reportbug. Sinon, la lecture du rapport de bogue sera généralement
tres instructive:
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- on peut y découvrir I'existence d'un correctif qui permet alors de recompiler une version
corrigée du paquet Debian (voir Section 15.1,« Recompiler un paquet depuis ses sources »
(page 414));

- parfois d'autres utilisateurs ont trouvé un moyen de contourner le probléme et partagent
leur expérience dans 1'historique du bogue;

- enfin un paquet corrigé peut avoir été préparé par le mainteneur et étre disponible en
téléchargement.

Selon la gravité du bogue, une nouvelle version peut étre préparée pour étre intégrée dans une
nouvelle révision de la version stable. Dans ce cas, un paquet corrigé est peut-étre disponible
dans la section proposed-updates des miroirs Debian (voir Section 6.1.1.1, « Les mises a jour
pour Stable » (page 104)). On peut alors temporairement ajouter 1'entrée correspondante dans
son fichier sources.list et installer la mise a jour avec apt-get ou aptitude.

Si le paquet n'est pas encore disponible dans cette section, on peut vérifier s'il est en attente
de validation par les SRM (les gestionnaires de la version stable) en consultant leur page web.
Les paquets listés sur cette page ne sont pas encore disponibles publiquement mais I'on sait au
moins que le processus de publication suit son cours.

http://release.debian.org/proposed-updates/stable.html

Maintenir un systéme a jour

Debian est une distribution qui évolue au fil du temps. Bien que les changements soient surtout
visibles dans les versions Testing et Unstable, méme la version Stable voit quelques modifications
de temps en temps (il s'agit principalement de correctifs pour des problémes de sécurité). Quelle
que soit la version installée, il est souvent utile de rester a jour, pour profiter des derniéres
évolutions et des corrections de bogues.

Bien sfir, il est possible de lancer régulierement un outil permettant de vérifier |'existence de
paquets mis a jour, puis de déclencher 1'opération. Cependant, c'est une tache fastidieuse et
répétitive, surtout sil'on a plusieurs machines a administrer. Il existe heureusement des outils
permettant d'automatiser une partie des opérations.

Citons tout d'abord apticron, dans le paquet du méme nom. 1l s'agit simplement d'un script,
appelé quotidiennement par cron, qui met a jour la liste des paquets disponibles et envoie un
courrier électronique a une adresse donnée pour lister les paquets qui ne sont pas installés dans
leur derniére version, ainsi qu'une description des changements qui ont eu lieu. Ce script vise
principalement les utilisateurs de Debian Stable, on s'en doute: ces mails seraient quotidiens et
vraisemblablement tres longs sur les versions plus mobiles de Debian. Lorsque des mises a jour
sont disponibles, apticron les télécharge, mais ne les installe pas. L'administrateur peut ainsi
exécuter la mise a jour plus rapidement, puisque les paquets sont déja dans le cache d'APT, il ne
sera plus nécessaire d'attendre qu'ils transitent depuis la source de paquets.

Sil'on administre plusieurs machines, il est certes intéressant d'étre prévenu lorsque certaines
ont besoin d'une mise a jour, mais cette opération elle-méme peut rester fastidieuse. On pourra
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donc tirer parti du script /etc/cron.daily/apt, installé par le paquet apt. Ce script est lui aussi
lancé quotidiennement par cron, donc sans interface interactive. Pour contrdler son fonction-
nement, on utilisera des variables de configuration d'APT (qui seront donc stockées dans un
fichier sous /etc/apt/apt.conf.d/). Les trois plus importantes sont:

APT: :Periodic: :Update-Package-Lists Cette option permet de spécifier une fréquence (en
jours) de mise a jour des listes de paquets. Si l'on utilise apticron, on pourra s'en passer,
puisque cela ferait double emploi.

APT: :Periodic: :Download-Upgradeable-Packages Cette option spécifie également une
fréquence en jours, qui porte sur le téléchargement des paquets mis a jour. La encore, les
utilisateurs d'apticron pourront s'en passer.

APT: :Periodic: :Autocleanlnterval Enfin, cette option couvre une fonction que n'a pas apt
icron : elle spécifie la fréquence a laquelle le cache d'APT pourra étre automatiquement
épuré des paquets obsolétes (ceux qui ne sont plus disponibles sur les miroirs ni référencés
par aucune distribution). Elle permet de ne pas avoir a se soucier de la taille du cache
d'APT, qui sera ainsi régulée automatiquement.

D'autres options permettent de jouer plus finement sur le comportement du nettoyage de cache;
nous ne les aborderons pas ici, mais elles sont décrites dans le script /etc/cron.daily/apt lui-
méme.

Ces outils conviennent tres bien pour des serveurs, mais pour un ordinateur de bureau, on
préférera en général un mécanisme plus interactif. C'est pourquoi la tAche « Environnement
graphique de bureau » référence update-notifier et update-manager. Le premier est une pe-
tite application qui affiche une icone dans la zone de notification d'un environnement de bu-
reau lorsque des mises a jour sont disponibles. Dans ce cas, un clic sur cette icéne lance update-
manager, une interface simplifiée pour effectuer des mises a jour. Elle permet de naviguer dans
les mises a jour disponibles, de lire le changelog et la description des paquets concernés, et de
décider individuellement si une mise a jour doit étre installée ou non. Notons au passage que
le paquet fournit des éléments de configuration afin que /etc/cron.daily/apt mette a jour la
liste des paquets et télécharge les mises a jour disponibles. Loin de la puissance d'aptitude et
de synaptic, ce tandem ne gére que les mises a jour des paquets déja installés, et offre par son
interface minimaliste peu de risques de rendre le systéme incohérent.
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Mises a jour des logiciels

Q
Vous pouvez installer 2 mises a jour

Les mises & jour de logiciels peuvent corriger des
erreurs, éliminer des problémes de sécurité et
apporter de nouvelles fonctionalités.

libopal-2.2.0
Open Phone Abstraction Library - successor of OpenH323

Nouwvelle version : 2.2.3.dfsg-3 (taille : 2918k)

schroot
Execute commands in a chroot environment .
Nouvelle version : 1.0.5-1 itaille : 482kl (=]
Taille du téléchargement : 3400k l @yérifier I [ of Installer les mises & jour
~ Masquer les détails
Changements Descriptionl
=]

Version 2.2.3.dfsg-3 :

* Conflict with openmpi-dev to make sure we don't have a filename clash
(Closes: #404004). Setting high urgency due to RC-bug.

FIGURE 6.3 Mise a jour avec update-manager

6.8. Mise a jour automatique

Dans le contexte de Falcot SA, qui inclut de nombreuses machines et des ressources humaines
limitées, les administrateurs souhaitent automatiser au maximum les mises a jour. Les pro-
grammes chargés de ces opérations doivent donc fonctionner sans intervention humaine.

6.8.1. Configuration de dpkg

Nous avons déja vu (encadré « Eviter les questions sur les fichiers de configuration » (page 87))
comment interdire a dpkg de demander confirmation du remplacement d'un fichier de config-
uration (avec les options --force-confdef --force-confold). Il reste trois éléments a prendre en
compte: les interactions générées par APT lui-méme, celles provenant de debconf, et les inter-
actions en ligne de commande intégrées dans les scripts de configuration des paquets.
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Configuration d'APT

En ce qui concerne APT, la réponse est simple. 1l suffit de lui préciser I'option -y ou --assume-
yes, qui répondra « oui » automatiquement a toutes les questions qu'il aurait pu poser.

Configuration de debconf

Pour debconf, la réponse mérite un plus long développement. Dés sa naissance, ce programme
fut prévu pour permettre de vérifier la pertinence et le volume des questions posées a I'util-
isateur, ainsi que la maniere dont elles le seront. C'est pourquoi sa configuration demande la
priorité minimale a partir de laquelle debconf posera une question. Quand il s'interdit d'inter-
roger |'humain, ce programme utilise automatiquement la valeur par défaut définie par le main-
teneur du paquet. 1l faut encore choisir une interface pour 'affichage des questions (frontal, ou
front-end en anglais).

Parmi la liste des interfaces possibles, noninteractive (non interactive) est trés particuliére: la
choisir désactive toute interaction avec 'utilisateur. Si un paquet désire malgré tout lui com-
muniquer une note d'information, celle-ci sera automatiquement transformée en courrier élec-
tronique.

Pour reconfigurer debconf, on utilise I'outil dpkg - reconfigure inclus dans le paquet debconf;
la commande est dpkg-reconfigure debconf. Il est aussi possible de changer temporairement
les choix de configuration effectués a 1'aide de variables d'environnement (DEBIAN_FRONTEND
permet ainsi de changer d'interface, comme expliqué dans la page de manuel debconf(7)).

Gestion des interactions en ligne de commande

Finalement, les interactions en ligne de commande des scripts de configuration exécutés par
dpkg sont les plus difficiles a éliminer. Il n'existe en effet aucune solution standard, et aucune
réponse n'est meilleure qu'une autre.

La solution généralement employée est de supprimer 'entrée standard (en y redirigeant le con-
tenu de /dev/null, par exemple avec la syntaxe commande </dev/null), ou d'y brancher un
flux continu de retours a la ligne. Cette méthode n'est pas fiable a 100 % mais elle permet en
général d'accepter les choix par défaut, puisque la plupart des scripts interpretent l'absence de
réponse explicite comme une validation de la valeur proposée par défaut.

La combinaison miracle

Si I'on met bout a bout les éléments de configuration exposés dans les sections précédentes,
il est possible de rédiger un petit script capable d'effectuer une mise a jour automatique assez

fiable.

export DEBIAN FRONTEND=noninteractive

Chapitre 6 — Maintenance et mise a jour: les outils APT

127




128

yes

| apt-get -y -o Dpkg :0ptions : :=-force-confdef" -o Dpkg :0ptions : :=-force-

w confold" dist-upgrade

EN PRATIQUE
Le cas de Falcot SA

Exemple 6.3  Script pour mise a jour non interactive

Les administrateurs de Falcot doivent faire avec un systéme informatique
hétérogene, dont les machines servent des buts différents. lls choisiront donc
pour chaque machine la solution la plus adaptée.

En pratique, les serveurs (sous Squeeze) utiliseront la « combinaison miracle »
évoquée ci-dessus, pour étre maintenus a jour automatiquement. Seuls les plus
critiques (les pare-feu, par exemple) seront configurés pour utiliser apticron,
afin que les mises a jour ne se fassent que sous le contréle d'un administrateur.

Les postes bureautiques du service administratif (en Squeeze aussi) seront con-
figurés avec le tandem update-notifier/update-manager, de sorte que les
utilisateurs pourront déclencher les mises a jour eux-mémes; il est en effet
important qu'elles se fassent a l'initiative des utilisateurs principaux des or-
dinateurs, sans quoi des modifications imprévues et silencieuses (donc mys-
térieuses) pourraient les perturber.

Enfin, pour les quelques ordinateurs du laboratoire qui utilisent Testing pour
bénéficier des derniéres versions des logiciels, les administrateurs de Falcot dé-
cident simplement de configurer APT pour qu'il prépare périodiquement les
mises a jour, sans les effectuer. De cette maniére, lorsqu'ils voudront mettre a
niveau (manuellement) ces machines expérimentales, ils pourront se concen-
trer sur les actions réellement utiles, les phases fastidieuses de téléchargement
ayant déja été effectuées automatiquement.

Recherche de paquets

Avec la quantité énorme, et sans cesse croissante, de logiciels distribués par Debian, il se man-
ifeste un paradoxe: lorsque 1'on a un besoin, la quantité de paquets disponibles rend parfois
difficile la recherche d'un paquet correspondant a ce besoin. 1l existe, mais il est enfoui si pro-
fond sous une myriade d'autres qu'il est introuvable. Le besoin d'outils de recherche de paquets
s'est donc fait de plus en plus criant au fil du temps. Il semble que ce probléme est en passe

d'étre résolu.

La recherche la plus triviale correspond a une recherche sur le nom exact d'un paquet. Si apt -
cache show paquet renvoie un résultat, c'est que le paquet existe. Malheureusement, il n'est
pas toujours facile de deviner le nom du paquet.

ASTUCE

Conventions de nommage de
certains paquets
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Certaines catégories de paquets suivent une nomenclature conventionnelle
qui peut permettre de deviner le nom du paquet Debian. Par exemple, pour
les modules Perl, la convention dicte qu'un module publié en amont sous le
nom XML: :Handler: :Composer sera empaqueté en tant que libxml-handler-
composer-perl. La bibliothéeque permettant d'utiliser le systéme gconf en
Python est empaquetée sous le nom python-gconf. Il n'est hélas pas possi-
ble d'établir une convention de nommage pour tous les paquets, méme si le
responsable essaie généralement de rester au plus prés du nom choisi par le
développeur amont.



On peut aussi effectuer des recherches textuelles sur les noms des paquets, mais cela ne fait
pas beaucoup avancer les choses. On n'atteint quelque chose de réellement utilisable qu'avec
les recherches sur les descriptions: chaque paquet ayant, en plus de son nom, une description
plus ou moins détaillée, une recherche par mots-clés pourra souvent rapporter des résultats.
On utilisera pour cela apt-cache; par exemple, apt-cache search video renverra la liste de
tous les paquets contenant le mot-clé « video » dans leur nom ou leur description.

Si I'on souhaite effectuer des recherches plus complexes, on pourra utiliser aptitude, qui per-
met de spécifier une expression logique portant sur différents champs des paquets. Par exemple,
on pourra obtenir la liste des paquets dont le nom contient kino, la description video et le nom
du responsable paul :

$ aptitude search kino~dvideo~mpaul
p kino - Non-linear editor for Digital Video data
$ aptitude show kino
Paquet :kino
Etat :non installé
Version :1.3.4-1+bl
Priorité :supplémentaire
Section :video
Responsable :Paul Brossier <piem@debian.org>
Taille décompressée :9 519k
Dépend :libasound2 (> 1.0.18), libatkl.0-0 (>= 1.20.0),
libavc1394-0 (>= 0.5.3), libavcodec52 (>= 4 :0.5+svn20090706-3) |
libavcodec-extra-52 (>= 4 :0.5+svn20090706-3), libavformat52
[..]
Recommande :ffmpeg, gawk | mawk, curl
Suggére :udev | hotplug, vorbis-tools, sox, mjpegtools, lame, ffmpeg2theora
Est en conflit :kino-dvtitler, kino-timfx, kinoplus
Remplace :kino-dvtitler, kino-timfx, kinoplus
Fournit :kino-dvtitler, kino-timfx, kinoplus
Description :Non-linear editor for Digital Video data
Kino allows you to record, create, edit, and play movies recorded with
DV camcorders. This program uses many keyboard commands for fast
navigating and editing inside the movie.

The kino-timfx, kino-dvtitler and kinoplus sets of plugins, formerly
distributed as separate packages, are now provided with Kino.
Site :http :/Aww.kinodv.org/

Etiquettes :hardware :camera, implemented-in :c; implemented-in :c++,
interface :x11, role :program, scope :application,
suite :gmome, uitoolkit :gtk, use :editing, works-with :video,
x11 :application

Le résultat ne contient ici qu'un paquet, kino, qui satisfait bien les trois conditions requises.

Ces recherches multi-critéres manquent un peu de flexibilité, et ne sont donc pas toujours util-
isées au maximum de leur puissance. Il a donc été mis en place un systéme de « marqueurs » ou
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« étiquettes » (en anglais, tags), qui propose une autre approche de la recherche. Ces étiquettes
correspondent a une classification thématique des paquets selon plusieurs axes, appelée « clas-
sification a facettes ». Pour reprendre I'exemple de kino ci-dessus, on constate que ce paquet
se présente sous la forme d'une interface graphique (qui utilise GTK), qu'il s'agit d'un logiciel
Gnome, que sa fonction principale est 1'édition, et qu'il travaille sur des données de type vidéo.

Il est alors possible de naviguer dans cette classification, a la recherche d'un paquet correspon-
dant aux besoins, ou du moins d'un petit nombre de paquets parmi lesquels on pourra faire le
tri manuellement. Pour cela, on pourra soit utiliser le motif de recherche ~G dans aptitude,
soit plus simplement naviguer vers le site qui centralise les étiquettes:

http://debtags.alioth.debian.org/cloud/

Si 1'on sélectionne les étiquettes works-with: :video et use: :editing, on obtient une poignée
de paquets, dont les éditeurs vidéo kino et pitivi. Ce systéme de classement est appelé a se
généraliser et les gestionnaires de paquets intégreront progressivement des interfaces pour
rechercher efficacement les logiciels.

En résumé, selon la complexité des recherches que 1'on souhaite mener, on utilisera un pro-
gramme adapté:

- apt-cache ne permet que les recherches textuelles dans le nom et la description des pa-
quets, il est trés pratique pour retrouver rapidement le nom précis d'un paquet qu'on
peut facilement décrire avec quelques mots clés bien ciblés;

- pour des recherches portant également sur les relations entre paquets et le nom du re-
sponsable, on pourra utiliser synaptic;

- sil'on souhaite ajouter une recherche par étiquettes, on se dirigera vers packagesearch,
interface graphique dont le seul but est de mener des recherches dans la liste des paquets
disponibles, selon plusieurs critéres; on peut méme chercher des paquets d'apres le nom
des fichiers qu'ils contiennent;

- enfin, sil'on a besoin de construire des requétes complexes avec des opérateurs logiques,
on utilisera la trés puissante (mais relativement obscure) syntaxe des motifs de recherche
d'aptitude, aussi bien en ligne de commande qu'en mode interactif.

Le cahier de I'administrateur Debian


http://debtags.alioth.debian.org/cloud/




Mots-clés

Documentation
Résolution de
problémes
Fichiers logs
README.Debian
Manuel

info




Chapitre

Résolution de
problémes et sources
d'information

Sommaire

Les sources de documentation 134 Procédures type 139

Pour un administrateur, le plus important est d'étre capable de faire face a toute sit-
uation, connue ou inconnue. Nous proposons dans ce chapitre un ensemble de méth-
odes qui vous permettront — nous l'espérons — d'isoler la cause des problémes que
vous ne manquerez pas de rencontrer, pour mieux les résoudre ensuite.



Les sources de documentation

Avant de pouvoir comprendre ce qui se passe réellement en cas de probléme, il faut connaitre
le réle théorique de chaque programme impliqué. Pour cela, rien de tel que de consulter leurs
documentations; mais celles-ci étant multiples et dispersées, il convient de les connaitre toutes.

Les pages de manuel

CULTURE Cesigle est ['abréviation de Read The F...ine Manual, que I'on pourrait traduire
RTEM Mot a mot par « lis le f...ameux manuel » (des traductions alternatives comme
« Relis Trois Fois le Manuel » existent aussi). Cette interjection sert parfois de
réponse (laconique) a des questions en provenance de débutants; elle est assez
abrupte, et laisse transparaitre une certaine irritation par rapport a une ques-
tion posée par quelqu'un qui n'a pas pris la peine de lire la documentation.
D'autres personnes affirment que cette réponse classique vaut mieux qu'au-
cune réponse (puisqu'elle indique que la documentation contient l'information
recherchée), voire qu'une réponse courroucée plus développée.

Dans tous les cas, lorsqu'on se voit répondre « RTFM », il est souvent judicieux
de ne pas s'offusquer. Et cette réponse pouvant étre percue comme vexante,
on s'efforcera de ne pas la susciter: si I'information requise n'est pas dans
le manuel, ce qui peut arriver, il conviendra au contraire de le préciser (de
préférence dans la question initiale); on décrira également le cheminement
suivi lors de la recherche d'informations effectuée personnellement avant de
poser la question sur un forum. On pourra pour cela suivre quelques recom-
mandations de bon sens, formalisées par Eric Raymond.

http://www.gnurou.org/writing/smartquestionsfr

Les pages de manuel, relativement austeres de prime abord, regroupent pourtant une foule d'in-
formations indispensables. Présentons rapidement la commande qui permet de les consulter. Il
s'agit de man page-manuel ol le nom de la page de manuel est le plus souvent celui de la com-
mande a découvrir. Pour se renseigner sur les options possibles de la commande cp, on tapera
donc la commande man cp a l'invite de l'interpréteur de commandes (voir encadré ci-contre).

B.A.-BA  Un interpréteur de commandes — souvent désigné par shell en anglais — est
un programme qui exécute les commandes saisies par l'utilisateur ou stockées
dans un script. En mode interactif, il affiche une invite (finissant généralement
par $ pour un utilisateur normal, ou par # pour I'administrateur) indiquant
qu'il est prét a lire une nouvelle commande. L'Annexe B, Petit cours de rattra-
page (page 439) décrit les bases de 'utilisation de I'interpréteur de commandes.

Interpréteur de commandes

L'interpréteur de commandes le plus usité est probablement bash (Bourne
Again SHell) mais d'autres existent: dash, csh, tcsh, zsh, etc.

La plupart des shells offrent en outre des fonctionnalités d'assistance a la
saisie, comme la complétion des noms de commandes ou de fichiers (qu'on ac-
tive généralement par des tabulations successives), ou encore la gestion d'un
historique des commandes déja exécutées.

Les pages de manuel ne documentent pas uniquement les programmes accessibles en ligne de
commande, mais aussi les fichiers de configuration, les appels systeme, les fonctions de la biblio-
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theque C, etc. Des collisions de noms surviennent donc. Ainsi, la commande read de l'interpré-
teur de commandes s'appelle comme |'appel systéme read. C'est pourquoi les pages de manuel
sont classées dans des sections numérotées:

1. commandes exécutables depuis l'interpréteur;

2. appels systéme (fonctions fournies par le noyau);

3. fonctions de bibliothéques (fournies par les bibliotheques systéme);
4

. périphériques (sous Unix, ce sont des fichiers spéciaux, habituellement placés sous
/dev/);

. fichiers de configuration (formats et conventions);
. jeux;
. ensemble de macros et de standards;

. commandes d'administration systéme;

O 0 N O O

. routines du noyau.

Il est possible de préciser la section de la page de manuel recherchée: pour consulter la doc-
umentation de l'appel systéme read, on tapera donc man 2 read. En l'absence d'une section
explicite, c'est la premiere section abritant une page du nom demandé qui sera utilisée. Ainsi,
man shadow renvoie shadow(5) parce qu'il n'y a pas de pages de manuel shadow dans les sections
1a4.

ASTUCE Si vous ne voulez pas consulter la page de manuel compléte mais obtenir
whatis uniquement une description courte de lacommande pour confirmer qu'il s'agit
bien de celle que vous cherchez, tapez simplement whatis commande.

$ whatis scp
scp (1) - secure copy (remote file copy program)

Cette description courte — présente dans toutes les pages de manuel — se
retrouve dans la section NAME (ou NOM) qui les débute toutes.

Evidemment, si vous ne connaissez pas les noms des commandes, le manuel ne vous sera pas
d'un grand secours. C'est 1'objet de la commande apropos, qui permet de mener une recherche
dans les pages de manuel, ou plus précisément dans leurs descriptions courtes: chaque page de
manuel commence en effet par un résumé en une ligne des fonctions documentées plus en détail
par la suite. apropos renvoie donc une liste des pages de manuel qui mentionnent le ou les mots-
clés demandés. En choisissant bien ceux-ci, on trouvera le nom de la commande recherchée.

$ apropos "copy file"

cp (1) - copy files and directories

cpio (1) - copy files to and from archives
hcopy (1) - copy files from or to an HFS volume
install (1) - copy files and set attributes
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Exemple 7.1 Retrouver cp avec apropos

ASTUCE Beaucoup de pages de manuel disposent d'un paragraphe SEE ALSO ou VOIR
AUSSI, généralement a la fin. Il renvoie vers d'autres pages de manuel portant
sur des notions ou commandes proches de celle en cours d'examen, ou vers des
documentations externes. Il est ainsi possible de retrouver la documentation
pertinente méme quand le premier choix n'est pas optimal.

Naviguer de proche en
proche

La commande man n'est plus le seul moyen de consulter les pages de manuel, car les programmes
konqueror (sous KDE) et yelp (sous GNOME) offrent également cette possibilité. On trouve en-
core une interface web, fournie par le paquet man2html : les pages de manuel sont alors con-
sultables a I'aide d'un navigateur. Sur l'ordinateur contenant le paquet, utilisez cette URL:

http://localhost/cgi-bin/man/man2html

Cet utilitaire a donc besoin d'un serveur web. C'est pourquoi vous choisirez d'installer ce paquet
sur 1'un de vos serveurs: tous les utilisateurs du réseau local bénéficieront du service (y compris
les postes non Linux) et vous éviterez de devoir mettre en place un serveur HTTP sur chaque
poste. Par ailleurs, si votre serveur est accessible depuis 'extérieur, il peut étre souhaitable de
restreindre l'accés a ce service aux seuls utilisateurs du réseau local.

CHARTE DEBIAN Debian impose a chaque programme d'étre accompagné d'une page de
manuel. Si l'auteur amont ne la fournit pas, le développeur Debian rédige en
général une page minimaliste qui renverra au moins le lecteur a 'emplacement
de la documentation originale.

Pages de manuel obligatoires

Documentation au format info

Le projet GNU a rédigé les manuels de la plupart de ses programmes au format info; c'est
pourquoi de nombreuses pages de manuel renvoient vers la documentation info correspondante.
Ce format offre quelques avantages mais le programme qui permet de consulter ces documen-
tations est également un peu plus complexe.

1l s'appelle évidemment info, et on l'invoque en lui passant le nom du « nceud » a consulter.
En effet, la documentation info a une structure hiérarchique et info invoqué sans parametres
affichera la liste des nceuds disponibles au premier niveau. Habituellement, un noeud porte le
nom de la commande correspondante.

Les commandes de navigation dans la documentation ne sont pas tres intuitives. La meilleure
méthode pour se familiariser avec le programme est sans doute de 1'invoquer puis de taper h
(pour help, ou demande d'aide) et de suivre les instructions pour apprendre par la pratique. Al-
ternativement, vous pouvez aussi employer un navigateur graphique, beaucoup plus convivial.
A nouveau, konqueror et yelp conviennent; le paquet info2www fournit également une inter-
face web.

http://localhost/cgi-bin/info2www
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On notera que le systéme info ne permet pas de traduction, a I'opposé du systéme de pages man.
Les pages info sont donc systématiquement en anglais. En revanche, lorsqu'on demande au pro-
gramme info d'afficher une page info inexistante, il se rabattra sur la page man du méme nom,
si celle-ci existe; cette derniére pourra donc éventuellement exister en francais.

La documentation spécifique

Chaque paquet intégre sa documentation spécifique: méme les logiciels les moins bien docu-
mentés disposent en général au moins d'un fichier README (« lisez-moi ») contenant quelques
informations intéressantes et/ou importantes. Cette documentation est installée dans le réper-
toire /usr/share/doc/paquet/ (ol paquet représente le nom du paquet). Si elle est trés volu-
mineuse, elle peut ne pas étre intégrée au paquet du programme mais constituer son propre
paquet, alors intitulé paquet-doc. Le paquet du programme recommande en général le paquet
de documentation pour le mettre en exergue.

Dans le répertoire /usr/share/doc/paquet/ se trouvent également quelques fichiers fournis
par Debian et complétant la documentation du point de vue des particularités ou améliorations
du paquet par rapport a une installation traditionnelle du logiciel. Le fichier README . Debian
signale ainsi toutes les adaptations effectuées pour étre en conformité avec la charte Debian. Le
fichier changelog.Debian.gz permet quant a lui de suivre les modifications apportées au pa-
quet au fil du temps: il est tres utile pour essayer de comprendre ce qui a changé entre deux ver-
sions installées et qui n'ont apparemment pas le méme comportement. Enfin, on trouve parfois
un fichier NEWS . Debian . gz documentant les changements majeurs du programme qui peuvent
concerner directement l'administrateur.

Les sites web

Dans la majorité des cas, un logiciel libre dispose d'un site web pour le diffuser et fédérer la com-
munauté de ses développeurs et utilisateurs. Ces sites regorgent souvent d'informations perti-
nentes sous différentes formes: les documentations officielles, les foires aux questions (FAQ),
les archives des listes de diffusion relatives au logiciel, etc. Fréquemment, un probléme rencon-
tré aura déja fait 'objet de nombreuses questions; la FAQ ou les archives de I'une des listes de
diffusion en abriteront alors la solution. Une bonne maitrise d'un moteur de recherche s'avér-
era précieuse pour trouver rapidement les pages pertinentes (en restreignant éventuellement
la recherche au domaine ou sous-domaine Internet dédié au logiciel). Si le moteur renvoie trop
de pages ou si les réponses ne correspondent pas a ce qui est attendu, I'ajout du mot-clé debian
permet de restreindre les réponses en ciblant les informations concernant les utilisateurs de ce
systeme.

ASTUCE Si le logiciel renvoie un message d'erreur trés spécifique, saisissez-le dans un
moteur de recherche (entre apostrophes doubles « " » pour ne pas rechercher
les mots individuellement, mais I'expression compléte): dans la majorité des
cas, les premiers liens renvoyés contiendront la réponse que vous cherchez.

De l'erreur a la solution
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Dans d'autres cas, on aura simplement une erreur trés générique comme « Per-
mission non accordée »; il conviendra alors de vérifier les permissions des élé-
ments en jeu (fichiers, identité des utilisateurs, groupes, etc.).

Si vous ne connaissez pas 'adresse du site web du logiciel, il y a différents moyens de I'obtenir.
Vérifiez en premier lieu si un champ Homepage n'est pas présent dans les méta-informations
du paquet (apt-cache show paquet). Alternativement, la description du paquet peut contenir
un pointeur sur le site web officiel du logiciel. Si aucune URL n'y est indiquée, il convient alors
d'examiner /usr/share/doc/paquet/copyright. Le mainteneur Debian y mentionne en effet
I'endroit ot il a récupéré le code source du programme, et il est probable qu'il s'agisse justement
du site web en question. Si a ce stade votre recherche est toujours infructueuse, il faut consulter
un annuaire de logiciels libres tel que Freecode (anciennement Freshmeat) ou Framasoft, ou
encore directement effectuer une recherche sur un moteur comme Google ou Yahoo.

http://freecode.com/
http://framasoft.org/

Pensez également a consulter le wiki du projet Debian. Il s'agit d'un site collaboratif ou méme
de simples visiteurs peuvent faire des suggestions depuis un navigateur. Il sert aussi bien aux
développeurs pour spécifier des projets qu'aux utilisateurs pour partager leurs connaissances
en rédigeant collaborativement des documents.

http://wiki.debian.org/

Les tutoriels (HOWTO)

Un howto (« comment faire ») est une documentation décrivant concrétement, étape par étape,
comment atteindre un but prédéfini. Les buts couverts sont relativement variés mais souvent
techniques: mettre en place 1'IP Masquerading (masquage d'IP), configurer le RAID logiciel, in-
staller un serveur Samba, etc. Ces documents essaient souvent de couvrir 1'ensemble des prob-
lématiques susceptibles de se produire dans la mise en ceuvre d'une technologie donnée.

Ces tutoriels sont gérés par le Linux Documentation Project (projet de documentation Linux, LDP),
dont le site web abrite donc I'ensemble de ces documents:

http://www.tldp.org/

Pour les consulter localement, il suffit d'installer les paquets doc-linux-html et doc-linux-fr-html.
Les versions HTML seront alors disponibles dans le répertoire /usr/share/doc/HOWTO/.

Restez critique en lisant ces documents. Ils sont fréquemment vieux de plusieurs années; leurs
informations seront donc parfois obsoletes. Ce phénomene est encore plus fréquent pour leurs
traductions, puisque les mises a jour de ces derniéres ne sont ni systématiques ni instantanées
apres la publication d'une nouvelle version du document original — cela fait partie des joies de
travailler dans un environnement bénévole et sans contrainte...
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Procédures type

Cette section vise a présenter quelques conseils génériques portant sur certaines opérations
qu'un administrateur est souvent amené a effectuer. Ces procédures ne couvriront évidemment
pas tous les cas de figure de maniere exhaustive, mais pourront servir de points de départ pour
les cas les plus ardus.

DECOUVERTE Il arrive fréquemment qu'une documentation traduite en frangais soit
disponible dans un paquet séparé portant le nom du paquet correspondant
suivi de -fr (code ISO officiel de la langue francaise).

Documentation en francais

Ainsi, le paquet apt-howto-fr contient la traduction francaise du howto dédié
a APT. De méme, les paquets quick-reference-fr (référence rapide) et debian-
reference-fr (référence Debian) sont les versions francaises des guides de
référence Debian (initialement rédigés en anglais par Osamu Aoki).

Configuration d'un logiciel

Face a un paquet inconnu que I'on souhaite configurer, il faut procéder par étapes. En premier
lieu, il convient de lire ce que le responsable du paquet peut avoir d'intéressant a signaler. La
lecture de /usr/share/doc/paquet/README.Debian permet en effet de découvrir les aménage-
ments spécifiques prévus pour faciliter I'emploi du logiciel concerné. C'est parfois indispensable
pour comprendre des différences avec le comportement original du logiciel, tel qu'il est décrit
dans des documentations généralistes comme les howto. Parfois, ce fichier détaille aussi les er-
reurs les plus courantes afin de vous éviter de perdre du temps sur des problémes classiques.

Ensuite, il faut consulter la documentation officielle du logiciel — référez-vous a la section précé-
dente pour identifier les différentes sources de documentation. La commande dpkg -L paquet
donne la liste des fichiers inclus dans le paquet; on pourra ainsi repérer rapidement les doc-
umentations disponibles (ainsi que les fichiers de configuration, situés dans /etc/). dpkg -s
paquet produit les en-tétes du paquet et donne les éventuels paquets recommandés ou sug-
gérés: on pourra y trouver de la documentation ou un utilitaire facilitant la configuration du
logiciel.

Enfin, les fichiers de configuration sont souvent auto-documentés par de nombreux commen-
taires explicatifs détaillant les différentes valeurs possibles de chaque parameétre de config-
uration — a tel point qu'il suffit parfois de choisir la ligne a activer parmi celles proposées.
Dans certains cas, des exemples de fichiers de configuration sont fournis dans le répertoire
/usr/share/doc/paquet/examples/. Ils pourront alors servir de base a votre propre fichier
de configuration.

CHARTE DEBIAN Tout exemple doit étre installé dans le répertoire /usr/share/
doc/paquet/examples/. Il peut s'agir d'un fichier de configuration,
d'un code source de programme (exemple d'emploi d'une bibliothéque),
ou d'un script de conversion de données que l'administrateur pourrait
employer dans certains cas (comme pour initialiser une base de données).
Si I'exemple est spécifique a une architecture, il convient de I'installer dans

Emplacement des exemples
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/usr/lib/paquet/examples/ et de créer un lien pointant sur lui dans le
répertoire /usr/share/doc/paquet/examples/

Surveiller l'activité des démons

Un démon complique un peu la compréhension des situations, puisqu'il n'interagit pas directe-
ment avec |'administrateur. Pour vérifier son fonctionnement, il est donc nécessaire de le tester,
par exemple avec une requéte HTTP pour le démon Apache (un serveur web).

Pour permettre ces vérifications, chaque démon garde généralement des traces de tout ce qu'il a
fait ainsi que des erreurs qu'il a rencontrées — on les appelle logs (journaux de bord du systéme).
Les logs sont stockés dans /var/log/ ou l'un de ses sous-répertoires. Pour connaitre le nom
précis du fichier de log de chaque démon, on se référera a la documentation. Attention, un seul
test ne suffit pas toujours s'il ne couvre pas la totalité des cas d'utilisation possibles: certains
problemes ne se manifestent que dans certaines circonstances particulieres.

OUTIL rsyslogd est particulier: il collecte les traces (messages internes au systéme)
qui lui sont envoyées par les autres programmes. Chaque trace est associée a
un sous-systéme (courrier électronique, noyau, authentification, etc.) et a une
priorité, deux informations que rsyslogd consulte pour décider de son traite-
ment: la trace peut étre consignée dans divers fichiers de logs et/ou envoyée
sur une console d'administration. Le détail des traitements effectués est défini
par le fichier de configuration /etc/rsyslog.conf (documenté dans la page
de manuel éponyme).

Le démon rsyslogd

Certaines fonctions C, spécialisées dans I'envoi de traces, facilitent I'emploi du
démon rsyslogd. Certains démons gérent toutefois eux-mémes leurs fichiers
de logs (c'est par exemple le cas de samba, le serveur implémentant les partages
Windows sur Linux).

B.A.-BA  Un démon (daemon) est un programme non invoqué explicitement par 'util-
isateur et qui reste en arriére-plan, attendant la réalisation d'une condition
avant d'effectuer une tache. Beaucoup de logiciels serveurs sont des démons
— terme qui explique la lettre « d » souvent présente a la fin de leur nom (sshd,
smtpd, httpd, etc.).

Démon

Toute démarche préventive commence par une consultation réguliere des logs des serveurs les
plus importants. Vous pourrez ainsi diagnostiquer les problémes avant méme qu'ils ne soient
signalés par des utilisateurs mécontents. En effet, ceux-ci attendent parfois qu'un probleme se
répéte plusieurs jours pour en faire part. On pourra faire appel a un utilitaire spécifique pour
analyser le contenu des fichiers de logs les plus volumineux. On trouve de tels utilitaires pour
les serveurs web (citons analog, awstats,webalizer pour Apache), pour les serveurs FTP, pour
les serveurs proxy/cache, pour les pare-feu, pour les serveurs de courrier électronique, pour
les serveurs DNS, et méme pour les serveurs d'impression. Certains de ces utilitaires fonction-
nent de maniere modulaire et permettent d'analyser plusieurs types de fichiers de logs. C'est le
cas de lire ou encore de modlogan. D'autres outils, comme logcheck (logiciel abordé dans le
Chapitre 14, Sécurité (page 376)), permettent de scruter ces fichiers a la recherche d'alertes a
traiter.
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Demander de l'aide sur une liste de diffusion

Si vos diverses recherches ne vous ont pas permis de venir a bout d'un probléme, il est possible
de se faire aider par d'autres personnes, peut-étre plus expérimentées. C'est tout l'intérét de
la liste de diffusion debian-user-french@lists.debian.org. Comme toute communauté, elle a ses
régles qu'il convient de respecter. La premiére est de vérifier que le probléme qui vous concerne
n'apparait pas dans sa foire aux questions (voir lien en marge). 1l faut également le rechercher
dans les archives récentes de la liste avant de poser sa question.

http://wiki.debian.org/DebFrFrenchLists
http://lists.debian.org/debian-user-french/

ASTUCE Pour des listes de diffusion & haut volume comme debian-user-french@lists.
debian.org (duf pour les intimes), il peut étre intéressant de les parcourir
comme un forum de discussion (newsgroup). Gmane.org permet justement la
consultation des listes Debian sous ce format. La liste francophone précitée
est ainsi disponible a I'adresse suivante:

Lire une liste sur le Web

http://dir.gmane.org/gmane.linux.debian.user.french

B.A.-BA D'une maniére générale, pour toutes les correspondances électroniques sur
La Netiquette s'applique des listes de diffusion, il convient de respecter les régles de la Netiquette. On
regroupe sous ce terme un ensemble de régles de bon sens, allant de la po-

litesse aux erreurs a ne pas commettre.

http://www.ccr.jussieu.fr/ccr/doc/divers/Netiquette.htm

Ces deux conditions remplies, vous pouvez envisager de décrire votre probléme sur la liste de
diffusion. Incluez le maximum d'informations pertinentes: les différents essais effectués, les
documentations consultées, comment vous avez diagnostiqué le probléme, les paquets con-
cernés ou susceptibles d'étre en cause. Consultez le systéme de suivi de bogues de Debian (BTS,
ou « Bug Tracking System », décrit dans l'encadré « Systeéme de suivi de bogues » (page 14)) ala
recherche d'un probléme similaire et mentionnez le résultat de cette recherche en fournissant
les liens vers les bogues trouvés. Rappelons que toute exploration du BTS débute a la page ci-
dessous:

http://www.debian.org/Bugs/index. fr.html

Plus vous aurez été courtois et précis, plus grandes seront vos chances d'obtenir une réponse —
ou du moins des éléments de réponse. Si vous recevez des informations intéressantes par cour-
rier privé, pensez a faire une synthése publique des réponses recues afin que tout le monde
puisse en profiter et que les archives de la liste, diment explorées par divers moteurs de
recherche, donnent directement la réponse a ceux qui se poseront la méme question que vous.

Signaler un bogue en cas de probléeme incompréhensible
Si tous vos efforts pour résoudre un probléme restent vains, il est possible que celui-ci ne releve

pas de votre responsabilité et qu'il s'agisse en fait d'un bogue dans le programme récalcitrant.
Dans ce cas, la procédure a adopter est de le signaler a Debian ou directement aux auteurs du
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logiciel. Pour cela, il convient d'isoler le mieux possible le probleme et de créer une situation de
test minimale qui permette de le reproduire. Si vous savez quel programme est la cause appar-
ente du probleme, il est possible de retrouver le paquet concerné a I'aide de la commande dpkg
-S fichier en_cause.La consultation du systéme de suivi de bogues (http://bugs.debian.org/
paquet) permettra de vérifier que ce bogue n'a pas encore été répertorié. On pourra alors en-
voyer son propre rapport de bogue a 1'aide de la commande reportbug — en incluant le maxi-
mum d'informations, en particulier la description complete du cas minimal de test qui permet
de reproduire le bogue.

Les éléments du présent chapitre constituent un moyen de résoudre, efficacement, les embarras
que les chapitres suivants pourraient susciter. Faites-y donc appel aussi souvent que nécessaire!
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Un ordinateur nouvellement installé par debian-installer se veut aussi fonc-
tionnel que possible, mais de nombreux services restent a paramétrer. Par ailleurs, il
est bon de savoir comment changer certains éléments de configuration définis lors de
l'installation initiale.
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Ce chapitre passe en revue tout qui reléve de ce que 1'on peut appeler la « configuration de
base »: réseau, langue et « locales », utilisateurs et groupes, impression, points de montage, etc.

Francisation du systéeme

1l est probable que 'ordinateur fonctionne déja en frangais si l'installation a été menée dans
cette langue. Mais il est bon de savoir ce que l'installateur a fait a cette fin pour pouvoir le
changer plus tard si le besoin s'en faisait sentir.

OUTIL La commande locale permet d'afficher un résumé de la configuration
courante des différents paramétrages de la locale (format des dates, des nom-
bres, etc.), présenté sous la forme d'un ensemble de variables d'environnement
standards et dédiées a la modification dynamique de ces réglages.

La commande locale pour
afficher la configuration
courante

Définir la langue par défaut

Une locale correspond a un jeu de parametres régionaux. Ceci inclut non seulement la langue des
textes, mais aussi le format de présentation des nombres, des dates et des heures, des sommes
monétaires ainsi que le mode de comparaison alphabétique (afin de tenir compte des carac-
téres accentués). Bien que chacun de ces parameétres puisse étre spécifié indépendamment des
autres, on utilisera généralement une locale, qui est un ensemble cohérent de valeurs pour ces
parametres, correspondant a une « région » au sens large. Ces locales sont la plupart du temps
décrites sous la forme code-langue_ CODE-PAYS avec parfois un suffixe pour spécifier le jeu de
caracteres et 1'encodage a utiliser. Ceci permet de prendre en compte les différences idioma-
tiques ou typographiques entre différentes régions de langue commune.

CULTURE A chaque locale sont normalement associés un « jeu de caracteres » (ensem-
ble des caractéres possibles) et un « encodage » (maniére de représenter les
caracteres pour l'ordinateur) de prédilection.

Jeux de caractéres

L'encodage I1SO-8859-1 (ou « Latin 1 ») avait cours en France. Mais, pour des
raisons historiques, il n'incluait pas certains caracteres (e dans l'o, y tréma
majuscule, symbole euro). C'est pourquoi /1SO-8859-15 (ou « Latin 9 », voire
« Latin 0 ») a vu le jour. Entre autres, il remplace respectivement I'ancien sym-
bole monétaire international (« @ », un rond a quatre branches), « % », « % »
et « % » par le symbole de l'euro « € », « ce », « E » et « Y ». Ces deux jeux
sont limités a 256 caracteéres, puisqu'un seul octet (de 8 bits) représente cha-
cun d'entre eux. D'autres langues utilisaient d'autres jeux de caracteres, ou
d'autres encodages, de la famille « Latin » ou non.

Pour travailler avec des langues étrangeres, il fallait donc régulierement jon-
gler avec différents encodages et jeux de caractéres. De surcroit, la rédaction
de documents multilingues posait parfois des problémes quasi insurmonta-
bles. Unicode (super catalogue de presque tous les systémes d'écriture des
langues du monde) fut créé pour contourner ce probléme. Son encodage par-
ticulier UTF-8 conserve tous les 128 symboles ASCII (codés sur 7 bits) mais
traite différemment les autres caracteres. Ces derniers sont précédés par une
séquence de bits d'« échappement » plus ou moins longue. Cela permet de
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représenter tous les caractéres Unicode sur un ou plusieurs octets, selon le
besoin.

L'ensemble des applications a petit a petit migré vers un usage généralisé
d'UTF-8. Cela s'est effectué d'autant plus facilement que cet encodage est la
norme pour les documents XML. Sauf besoins particuliers, on choisira donc
d'utiliser cet encodage — qui est devenu l'encodage par défaut sur les nou-
velles installations depuis Etch.

Le paquet locales rassemble les éléments nécessaires au bon fonctionnement des « localisations »
des différentes applications. Lors de son installation, ce paquet pose quelques questions afin de
choisir les langues prises en charge. Il est a tout moment possible de revenir sur ces choix en
exécutant dpkg-reconfigure locales.

bY

On demande d'abord de choisir toutes les « locales » a prendre en charge. La sélection de
toutes les locales francaises (c'est-a-dire celles débutant par « fr_FR ») est un choix raisonnable.
N'hésitez pas a sélectionner d'autres locales si la machine héberge des utilisateurs étrangers.
Cette liste des locales connues du systeme est stockée dans le fichier /etc/locale.gen. Il est
possible d'intervenir sur ce fichier a la main, mais il faut penser a exécuter locale-gen aprés
chaque modification; cela génere les fichiers nécessaires au bon fonctionnement des locales
éventuellement ajoutées, tout en supprimant les fichiers obsolétes.

La seconde question, intitulée « Jeu de parametres régionaux par défaut », requiert une lo-
cale par défaut. Le choix recommandé en France est « fr_FR.UTF-8 ». Les Belges francophones
préféreront « fr_BE.UTF-8 », les Luxembourgeois « fr_LU.UTF-8 », les Suisses « fr_ CH.UTF-
8 » et les Canadiens « fr_CA.UTF-8 ». Le fichier /etc/default/locale est alors modifié pour
renseigner la locale par défaut dans la variable d'environnement LANG.

EN COULISSES Le fichier /etc/environment sert aux programmes login, gdm, ou encore ssh
pour créer leurs variables d'environnement.

/etc/environment et /etc/
default/locale Ces applications n'effectuent pas cela directement, mais via un module PAM
(pam_env. so). PAM (Pluggable Authentication Module, ou module d'authentifi-
cation connectable) est une bibliothéque modulaire centralisant les mécan-
ismes d'authentification, d'initialisation de sessions et de gestion des mots de
passe. Voir Section 11.7.3.2, « Configuration de PAM » (page 296) pour un
exemple de configuration de PAM.
/etc/default/locale fonctionne de la méme maniére, mais ne contient que
la variable d'environnement LANG, de sorte que certains utilisateurs de PAM
puissent hériter d'un environnement sans localisation. Il est en effet décon-
seillé que les programmes serveurs utilisent des paramétres régionaux, alors
que les programmes qui ouvrent des sessions pour l'utilisateur sont au con-
traire tout indiqués pour utiliser des parametres régionaux implicites.

Configurer le clavier
Jusqu'a Debian Lenny, la disposition du clavier était contrblée par deux systémes différents pour
q y p p y p

la console (c'est-a-dire le mode texte plein écran comme au démarrage) et le mode graphique,
respectivement les paquets console-tools/console-data et keyboard-configuration. Depuis Squeeze,
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les deux systeémes ont été unifiés, et keyboard-configuration contréle la disposition du clavier a la
fois en console et en mode graphique. La commande dpkg-reconfigure keyboard-configur
ation permet de revenir a tout moment sur la disposition de clavier choisie.

Les questions portent dans I'ordre sur l'apparence du clavier physique (un clavier de PC stan-
dard en France sera « PC générique 105 touches (intl) »), puis sur la disposition a choisir (on
choisira généralement « France » sauf cas particuliers), puis sur la position de la touche AltGr.
Vient enfin une question sur la position a utiliser pour la « touche Compose », qui permet de
saisir des caractéres spéciaux en combinant des caractéres simples. Taper successivement Com-
pose ' e produira ainsi un e accent aigu (« é »). Toutes ces combinaisons sont décrites dans
le fichier /usr/share/X11/1locale/en US.UTF-8/Compose (ou un autre fichier, déterminé en
fonction de la locale en cours par la table de correspondance décrite par /usr/share/X11/
locale/compose.dir).

Il estanoter que la configuration du clavier pour le mode graphique décrite ici n'influe que sur la
disposition par défaut; les environnements de bureau GNOME et KDE, entre autres, fournissent
un panneau de configuration Clavier dans leurs préférences, permettant a chaque utilisateur
d'avoir sa propre disposition. Quelques options supplémentaires concernant le comportement
de certaines touches particulieres sont également disponibles dans ces panneaux de configura-
tion.

Migration vers UTF-8

La généralisation de l'encodage UTF-8 a constitué une solution longtemps attendue a de nom-
breux problémes d'interopérabilité, puisqu'elle facilite les échanges internationaux et léve les
limites arbitraires sur les caracteres que I'on peut utiliser dans un document. L'inconvénient
est qu'il a fallu passer par une phase de conversion un peu rebutante, d'autant qu'elle n'aurait
pu étre totalement transparente que si elle avait été synchronisée dans le monde entier, et que
deux opérations de conversion étaient en réalité a prévoir: l'une sur le contenu des fichiers,
l'autre sur leur nom. Fort heureusement, le plus gros de cette migration est passé, et nous la
citons principalement pour référence.

CULTURE Lorsqu'un texte est transmis (ou stocké) sans information d'encodage, il n'est
pas toujours possible de savoir avec certitude quelle convention utiliser a la ré-
ception (ou a la lecture) de ce qui reste un ensemble d'octets. On peut générale-
ment se faire une idée en effectuant des statistiques sur la répartition des
valeurs présentes dans le texte, mais cela ne donnera pas une réponse cer-
taine. Lorsque le systéme d'encodage choisi pour la lecture différe de celui
utilisé a I'écriture, les octets sont mal interprétés et on obtient au mieux des
erreurs sur certains caracteéres, au pire quelque chose d'illisible.

Mojibake et erreurs
d'interprétation

Ainsi, si un texte francais apparait normal a I'exception des lettres accentuées
et de certains symboles, qui semblent remplacés par des séquences du type
«A© » ou « A" » ou « A§ », il s'agit vraisemblablement d'un texte encodé en
UTF-8 mais interprété comme 1SO-8859-1 ou ISO-8859-15. C'est le symptome
d'une installation locale non encore migrée vers UTF-8. Si en revanche vous
voyez apparaitre des points d'interrogation a la place de lettres accentuées,
voire que ces points d'interrogation semblent remplacer également un carac-
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tére qui aurait d suivre cette lettre accentuée, il est probable que votre instal-
lation soit déja configurée en UTF-8, et que I'on vous ait envoyé un document
encodé en [SO-8859-".

Voila pour les cas « simples ». Ces cas n'apparaissent que pour les cultures oc-
cidentales, parce qu'Unicode (et UTF-8) a été cong¢u pour maximiser les points
communs avec les encodages historiques pour les langues occidentales a base
d'alphabet latin, ce qui permet de reconnaitre en partie le texte méme s'il
manque des caractéres.

Dans les configurations plus complexes, ou interviennent par exemple deux
environnements correspondant a deux langues différentes n'utilisant pas le
méme alphabet, on obtient souvent des résultats illisibles, succession de sym-
boles abstraits n'ayant rien a voir les uns avec les autres. Comme cette sit-
uation était particulierement fréquente en Asie du fait de la multiplicité des
langues et des systémes d'écriture, l'usage a consacré le mot japonais mojibake
pour désigner ce phénomene. Lorsqu'il apparait, le diagnostic est plus com-
plexe, et la solution la plus simple est souvent de migrer vers UTF-8 de part et
d'autre.

En ce qui concerne les noms de fichiers, la migration pourra étre relativement simple. L'outil
convmv (dans le paquet du méme nom) a été précisément écrit a cet effet: il permet de renom-
mer les fichiers d'un encodage a un autre. Son invocation est relativement simple, mais nous
recommandons de 1'effectuer en deux étapes pour éviter des surprises. L'exemple qui suit il-
lustre un environnement UTF-8 contenant encore des répertoires dont le nom est encodé en
1SO-8859-15, et une utilisation de convmv pour leur renommage.

$ 1s travail/

Ic™es 7?l™Ments graphiques Textes

$ convmv -r -f iso0-8859-15 -t utf-8 travail/

Starting a dry run without changes...

mv "travail/@l@ments graphiques" "travail/Eléments graphiques"
mv "travail/Ic@nes" "travail/Icones"

No changes to your files done. Use --notest to finally rename the files.
$ convmv -r --notest -f iso0-8859-15 -t utf-8 travail/

mv "travail/@l®ments graphiques" "travail/Eléments graphiques"
mv "travail/Ic@nes" "travail/Icones"
Ready !

$ 1s travail/
Eléments graphiques IcOnes Textes

Pour le contenu des fichiers, la procédure sera plus complexe, étant donné la multiplicité des
formats de fichiers existants. Certains des formats de fichiers embarquent une information d'en-
codage, ce qui facilite la tiche aux logiciels qui les traitent; il suffit alors d'ouvrir ces fichiers et
de les réenregistrer en spécifiant 1'encodage UTF-8. Dans d'autres cas, il faudra spécifier 1'en-
codage d'origine (ISO-8859-1 ou « Occidental », ou 1SO-8859-15 ou « Occidental (euro) » suivant
les formulations) lors de I'ouverture du fichier.

Pour les simples fichiers textes, on pourra utiliser recode (dans le paquet éponyme), qui permet
un recodage automatisé. Cet outil disposant de nombreuses options permettant de jouer sur son
comportement, nous vous engageons a consulter sa documentation, la page de manuel recode(1)
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ou la page info recode (plus compléte).

Configuration du réseau

B.A.-BA

Rappels réseau essentiels
(Ethernet, adresse IP,
sous-réseau, broadcast...)
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La majorité des réseaux locaux actuels sont des réseaux Ethernet qui fonc-
tionnent par trames, c'est-a-dire que les données y circulent de maniére non
continue, par petits blocs. Le débit varie de 10 Mbit/s pour les cartes Ethernet
les plus anciennes, a 10 Gbit/s pour la génération la plus récente (100 Mbit/s
étant le débit le plus fréquent a I'heure actuelle). Les cables correspondants
les plus courants sont, selon les débits qu'ils permettent d'acheminer, connus
sous les nom de 10BASE-T, 100BASE-T, 1000BASE-T ou 10GBASE-T, dits en
« paire torsadée » (twisted pair), dont chaque extrémité est munie d'un con-
necteur RJ45 — mais il existe d'autres types de cables, qui sont surtout utilisés
pour les débits a partir du Gbit/s.

Une adresse IP est un numéro employé pour identifier une interface réseau
d'un ordinateur sur le réseau local ou sur I'Internet. Dans la version d'IP
actuellement la plus répandue (IPv4), ce huméro se code sur 32 bits et se
représente habituellement comme 4 nombres séparés par des points (ex: 192.
168.0.1), chaque nombre pouvant varier de 0 a 255 (représentant ainsi 8 bits de
données). La version suivante du protocole, IPv6, étend cet espace d'adressage
a 128 bits, une adresse étant représentée sous forme de nombres hexadéci-
maux séparés par des deux-points (ex: 2002:58bf:13bb:0002:0000:0000:0020, que
I'on peut abréger en 2002:58bf:13bb:2::20).

Un masque de sous-réseau (netmask) définit par son codage en binaire quelle
portion d'une adresse IP correspond au réseau — le reste y spécifiant I'identi-
fiant de la machine. Dans I'exemple de configuration statique IPv4 donné ici,
le masque de sous-réseau 255.255.255.0 (24 « 1 » suivis de 8 « 0 » en représen-
tation binaire) indique que les 24 premiers bits de I'adresse IP correspondent a
|'adresse réseau, les 8 derniers relevant alors du numéro de machine. En IPv6,
pour des raisons de lisibilité, on note uniquement le nombre de « 1 ». Un net-
mask IPv6 peut donc étre 64.

L'adresse de réseau est une adresse IP dont la partie décrivant le numéro de
machine est a zéro. On décrit souvent la plage d'adresses IPv4 d'un réseau
complet par la syntaxe a.b.c.d/e ol a.b.c.d est I'adresse réseau et e le nombre
de bits affectés a la partie réseau dans une adresse IP. Le réseau de I'exemple
s'écrirait ainsi: 192.168.0.0/24. La syntaxe est similaire en IPv6: 2002:58bf:13bb:
:/64.

Un routeur est une machine reliant plusieurs réseaux entre eux. Tout le trafic
y parvenant est réorienté sur le bon réseau. Pour cela, le routeur analyse les
paquets entrants et les redirige en fonction des adresses IP de leurs desti-
nataires. Le routeur est souvent qualifié de passerelle; il s'agit alors habituelle-
ment d'une machine qui permet de sortir d'un réseau local (vers un réseau
étendu comme I'Internet).

L'adresse de broadcast (diffusion), spéciale, permet de joindre tous les postes
du réseau. Presque jamais « routée », elle ne fonctionne donc que sur le réseau
considéré. Concrétement, cela signifie qu'un paquet de données adressé au
broadcast ne franchit jamais un routeur.

A noter que nous nous restreignons dans ce chapitre aux adresses IPv4, les plus
couramment utilisées a I'heure actuelle. Les détails du protocole IPv6 seront
abordés dans la Section 10.5, « IPv6 » (page 241), mais les concepts resteront
les mémes.



Le réseau étant automatiquement réglé lors de l'installation initiale, le fichier /etc/network/
interfaces contient déja une configuration valide. Une ligne débutant par auto donne la liste
des interfaces a configurer automatiquement au démarrage. Souvent, on y trouve eth0, qui cor-
respond a la premiére carte Ethernet.

Interface Ethernet

Sil'ordinateur dispose d'une carte réseau Ethernet, il faut configurer le réseau qui y est associé
en optant pour ['une de deux méthodes. La configuration dynamique par DHCP, la plus simple,
nécessite la présence d'un serveur DHCP sur le réseau local. Elle peut indiquer un nom d'héte
souhaité, ce qui correspond au parametre facultatif hostname dans l'exemple ci-dessous. Le
serveur DHCP renvoie alors les parameétres de configuration du réseau qui conviennent.

auto etho
iface eth® inet dhcp
hostname arrakis

Exemple 8.1 Configuration par DHCP

Une configuration « statique » doit mentionner de maniére fixe les paramétres du réseau. Cela
inclut au minimum I'adresse IP et le masque de sous-réseau, parfois les adresses de réseau et de
broadcast. Un éventuel routeur vers l'extérieur sera précisé en tant que passerelle (gateway).

auto etho

iface eth@ inet static
address 192.168.0.3
netmask 255.255.255.0
broadcast 192.168.0.255
network 192.168.0.0
gateway 192.168.0.1

Exemple 8.2 Configuration statique

NOTE Il est en effet possible non seulement d'associer plusieurs interfaces a une seule
carte réseau physique, mais aussi plusieurs adresses IP a une seule interface.
Rappelons également qu'a une adresse IP peuvent correspondre un nombre
quelconque de noms par le truchement du DNS, et qu'un nom peut aussi cor-
respondre a un nombre quelconque d'adresses IP numériques.

Adresses multiples

On l'aura compris, les configurations peuvent étre trés complexes, mais ces
possibilités ne sont utilisées que dans des cas tres particuliers. Les exemples
cités ici n'exposent donc que les configurations usuelles.
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Connexion PPP par modem téléphonique

Une connexion point a point (PPP) établit une connexion intermittente, c'est donc la solution
la plus souvent employée pour les connexions par modem téléphonique (sur le réseau télé-
phonique commuté RTC).

Une connexion par modem téléphonique requiert un compte chez un fournisseur d'acces, com-
prenant numéro de téléphone, identifiant, mot de passe et, parfois, protocole d'authentifica-
tion employé. On la configurera a l'aide de 1'utilitaire pppconfig du paquet Debian éponyme.
Par défaut, il utilise la connexion provider (fournisseur d'acces). En cas de doute sur le protocole
d'authentification, choisissez PAP : il est proposé par la majorité des fournisseurs d'acces.

Apres configuration, il est possible de se connecter par la commande pon (2 laquelle on fournira
le nom de la connexion si la valeur par défaut — provider — ne convient pas). On coupera la
connexion par lacommande poff.Ces deux commandes peuvent étre exécutées par |'utilisateur
root ou par un autre utilisateur, a condition qu'il fasse partie du groupe dip.

OUTIL dialdest unservice de connexion a la demande, établissant automatiquement
une connexion dés que nécessaire en détectant qu'un paquet IP doit sortir et
I'interrompant aprés une période d'inactivité.

Connexion a la demande
avec diald

Connexion par modem ADSL

Le terme générique de « modem ADSL » recouvre des périphériques aux fonctionnements tres
différents. Les modems les plus simples a employer avec Linux sont ceux qui disposent d'une
interface Ethernet. Ceux-ci ont tendance a se répandre, les fournisseurs d'acces a Internet par
ADSL prétant (ou louant) de plus en plus souvent une « box » disposant d'interfaces Ethernet
en plus (ou en remplacement) des interfaces USB. Selon le type de modem, la configuration
nécessaire peut fortement varier.

Modem fonctionnant avec PPPOE

Certains modems Ethernet fonctionnent avec le protocole PPPOE (Point-to-Point Protocol Over Eth-
ernet, ou protocole point a point sur Ethernet). L'utilitaire pppoeconf (du paquet éponyme)
configurera la connexion. Pour cela, il modifiera le fichier /etc/ppp/peers/dsl-provider
avec les parametres fournis et enregistrera les informations d'authentification dans les fichiers
/etc/ppp/pap-secrets et /etc/ppp/chap-secrets. Il est recommandé d'accepter toutes les
modifications qu'il propose.

Cette configuration mise en place, on pourra démarrer la connexion ADSL par la commande pon
dsl-provider et la stopper avec poff dsl-provider.

ASTUCE Les connexions PPP par ADSL sont par définition intermittentes. Comme elles
ne sont pas facturées a la durée, la tentation est grande de les garder toujours
ouvertes; un moyen simple est de les faire démarrer par le processus init. Il

Démarrer ppp via init
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suffit pour cela d'ajouter la ligne ci-dessous au fichier /etc/inittab; toute in-
terruption provoquera alors immédiatement l'invocation d'une nouvelle con-
nexion par init.

adsl : 6 :respawn :Misr/sbin/pppd call dsl-provider

La plupart des connexions ADSL subissent une déconnexion quotidienne, mais
cette méthode permet de réduire la durée de la coupure.

Modem fonctionnant avec PPTP

Le protocole PPTP (Point-to-Point Tunneling Protocol, ou protocole point a point par tunnel) est
une invention de Microsoft. Déployé aux débuts de I'ADSL, il a rapidement été remplacé par
PPPOE. Si ce protocole vous est imposé, voyez au Chapitre 10, Infrastructure réseau (page 226)
la section relative aux réseaux privés virtuels, détaillant PPTP.

Modem fonctionnant avec DHCP

Lorsque le modem est connecté a I'ordinateur par un cible Ethernet (croisé), il fait le plus sou-
vent office de serveur DHCP (c'est parfois une option de configuration a activer sur le modem).
1l suffit alors a I'ordinateur de configurer une connexion réseau par DHCP; le modem s'inscrit
automatiquement comme passerelle par défaut et prend en charge le travail de routage (c'est-
a-dire qu'il gére le trafic réseau entre 'ordinateur et l'Internet).

B.A.-BA Les cartes réseau des ordinateurs s'attendent a recevoir les données sur un
brin particulier du cable et les envoyer sur un autre. Lorsqu'on relie un ordina-
teur a un réseau local, on branche habituellement un cable (droit ou décroisé)
entre la carte réseau et un répétiteur ou un commutateur, qui est prévu pour.
Cependant, si I'on souhaite relier deux ordinateurs directement (c'est-a-dire
sans répétiteur/commutateur intermédiaire), il faut acheminer le signal émis
par une carte vers le brin de réception de |'autre carte, et réciproquement; c'est
la l'objet (et la nécessité) d'un cable croisé.

Cable croisé pour une
connexion Ethernet directe

Ce mode est notamment employé par la Freebox, la Neufbox et la Livebox, les modems ADSL
fournis respectivement par les fournisseurs d'accés Free, SFR/Neuf et Wanadoo/Orange. 1l est
également fourni par la plupart des « routeurs ADSL » que I'on peut trouver dans le commerce.

Configuration réseau itinérante

De nombreux ingénieurs de Falcot disposent d'un ordinateur portable professionnel qu'ils em-
ploient aussi bien chez eux qu'au travail. Bien entendu la configuration réseau a employer n'est
pas la méme selon 1'endroit. A la maison, c'est un réseau wifi (protégé par une clé WEP) et au
travail c'est un réseau filaire offrant plus de sécurité et plus de débit.

Pour éviter de devoir manuellement activer ou désactiver les interfaces réseau correspon-
dantes, les administrateurs ont installé le paquet network-manager sur ces portables. Ce logiciel
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permet a l'utilisateur de basculer facilement d'un réseau a un autre grace a une petite icéne af-
fichée dans la zone de notification des bureaux graphiques. Un clic sur l'icéne affiche une liste
des réseaux disponibles (filaires et wifi), il ne reste plus qu'a choisir le réseau de son choix. Le
logiciel garde en mémoire les réseaux sur lesquels 1'utilisateur s'est déja connecté et bascule
automatiquement sur le meilleur réseau disponible lorsque la connection actuelle vient a dis-
paraitre.

Pour réaliser cela, le logiciel est structuré en deux parties: un démon tournant en root effectue
les opérations d'activation et de configuration des interfaces réseau, et une interface utilisa-
teur pilote ce démon. Seuls les membres du groupe « netdev » ont le droit de lui envoyer des
directives.

Network Manager sait désormais gérer des connexions de divers types (DHCP, configuration
manuelle, réseau local seulement), mais seulement si la configuration se fait par son biais. C'est
pourquoi il ignorera systématiquement toutes les interfaces réseau dont la configuration dans
/etc/network/interfaces ne lui convient pas. Les régles sont assez strictes, le fichier /usr/
share/doc/network-manager/README.Debian les détaille. Le plus simple est encore d'enlever
toute configuration pour chaque interface qui doit étre gérée par Network Manager. En effet, le
logiciel n'indiquera pas pourquoi il n'affiche aucune connexion réseau disponible.

Il est intéressant de noter que ce logiciel est installé par défaut lorsque la tiche « Environnement
bureautique » est sélectionnée au cours de l'installation initiale.

ALTERNATIVE Les utilisateurs les plus avancés peuvent aussi envisager d'employer le paquet
Configuration par « profil ~&uessnet pour avoir une configuration réseau automatique. Un ensemble de
réseau » SCripts de tests permettent de déterminer quel profil réseau doit étre activé et

de le configurer dans la foulée.

Ceux qui préferent sélectionner manuellement un profil réseau emploieront
plutot netenv.

Attribution et résolution des noms

Affubler de noms les numéros IP vise a en faciliter la mémorisation par 1'humain. En réalité,
une adresse IP identifie une interface réseau — un périphérique associé a une carte réseau ou
assimilé; chaque machine peut donc en compter plusieurs, et par conséquent recevoir plusieurs
noms dans le systéme responsable de leur attribution: le DNS.

Chaque machine est cependant identifiée par un nom principal (ou « canonique »), stocké dans
le fichier /etc/hostname et communiqué au noyau Linux par les scripts d'initialisation a travers
la commande hostname. On peut en prendre connaissance dans le fichier virtuel /proc/sys/
kernel/hostname.

B.A.-BA Les arborescences /proc/ et /sys/ sont gérées par des systémes de fichiers
/proc/ et /sys/, systemes de < virtuels ». Il s'agit en fait d'un moyen pratique de récupérer des informations
fichiers virtuels depuis le noyau (en lisant des fichiers virtuels) et de lui en communiquer (en
écrivant dans des fichiers virtuels).
/sys/ est tout particuliérement prévu pour donner accés a des objets internes
du noyau, en particulier ceux qui représentent les différents périphériques
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du systéme. Le noyau peut ainsi partager de nombreuses informations: ['é-
tat de chaque périphérique (par exemple, s'il est en mode d'économie d'én-
ergie), s'agit-il d'un périphérique amovible, etc. Signalons que /sys/ n'existe
que depuis les noyaux 2.6.

Ftonnamment, le nom de domaine n'est pas géré de la méme maniére, mais provient du nom
complet de la machine, obtenu par une résolution de noms. On pourra le modifier dans le fichier
/etc/hosts; il suffit d'y placer un nom complet de machine au début de la liste des noms asso-
ciés a |'adresse de la machine comme dans l'exemple ci-dessous:

127.0.0.1 localhost
192.168.0.1 arrakis.falcot.com arrakis

Résolution de noms

Le mécanisme de résolution de noms de Linux, modulaire, peut s'appuyer sur différentes sources
d'informations déclarées dans le fichier /etc/nsswitch. conf. L'entrée qui concerne la résolu-
tion des noms d'hétes est hosts. Par défaut, elle contient files dns, ce qui signifie que le systéme
consulte en priorité le fichier /etc/hosts puis interroge les serveurs DNS. Des serveurs NIS/-
NIS+ ou LDAP forment d'autres sources possibles.

NOTE Attention, les commandes destinées spécifiquement a interroger le DNS (no-
NSS et DNS tamment host) ne consultent pas le mécanisme standard de résolution de
noms (NSS). Elles ne tiennent donc pas compte de /etc/nsswitch.conf, ni

a fortiori de /etc/hosts.

Configuration des serveur DNS

Le DNS (Domain Name Service, ou service de noms) est un service distribué et hiérarchique as-
sociant des noms a des adresses IP et vice versa. Concrétement, il permet de savoir que www.
eyrolles.com est en réalité 'adresse IP 213.244.11.247.

Pour accéder aux informations du DNS, il faut disposer d'un serveur DNS relayant les requétes.
Falcot SA a les siens, mais un particulier fait normalement appel aux serveurs DNS de son four-
nisseur d'acces a l'Internet.

Les serveurs DNS a employer sont donnés dans le fichier /etc/resolv.conf a raison d'un par
ligne, le terme nameserver y précédant l'adresse IP, comme dans 'exemple suivant.

nameserver 212.27.32.176
nameserver 212.27.32.177
nameserver 8.8.8.8
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Fichier /etc/hosts

En I'absence d'un serveur de noms sur le réseau local, il est tout de méme possible d'établir
une petite table de correspondance entre adresses IP et noms de machines dans le fichier
/etc/hosts, habituellement réservée aux postes du réseau local. La syntaxe de ce fichier est
tres simple: chaque ligne significative précise une adresse IP suivie de la liste de tous les noms
qui y sont associés (le premier étant « complétement qualifié », c'est-a-dire incluant le nom de
domaine).

Ce fichier est disponible méme en cas de panne réseau ou quand les serveurs DNS sont in-
joignables, mais ne sera vraiment utile que dupliqué sur toutes les machines du réseau. Au
moindre changement dans les correspondances, il faudra donc le mettre a jour partout. C'est
pourquoi /etc/hosts ne renferme généralement que les entrées les plus importantes (et no-
tamment celle de sa propre machine).

Pour un petit réseau non connecté a l'Internet, ce fichier suffira, mais a partir de cinq machines
il est recommandé d'installer un serveur DNS en bonne et due forme.

ASTUCE Etant donné que les applications consultent le fichier /etc/hosts avant d'in-
Court-circuiter le DNS  terroger le DNS, il est possible d'y mettre des informations différentes de celles
habituellement renvoyées par celui-ci, et donc de le court-circuiter.

Cela permet, en cas de changements DNS pas encore propagés, de tester I'ac-
cés a un site web avec le nom prévu méme si celui-ci n'est pas encore associé
a la bonne adresse IP.

Autre emploi original, il est possible de rediriger le trafic destiné a un hote
donné vers la machine locale afin qu'aucune communication avec cet hote ne
soit possible. Les noms de serveurs dédiés a I'envoi de banniéres publicitaires
pourraient faire l'objet d'une telle mesure, ce qui rendrait la navigation plus
fluide et moins distrayante puisque leurs annonces ne pourraient plus étre
chargées.

Base de données des utilisateurs et des groupes

La liste des utilisateurs est habituellement stockée dans le fichier /etc/passwd, alors que le
fichier /etc/shadow stocke les mots de passe chiffrés. Tous deux sont de simples fichiers texte,
au format relativement simple, consultables et modifiables avec un éditeur de texte. Chaque
utilisateur y est décrit sur une ligne par plusieurs champs séparés par des deux-points (« : »).

ATTENTION Les fichiers systéme mentionnés dans ce chapitre sont au format texte sim-
Edition des fichiers systeme  Ple et sont donc éditables avec un éditeur de texte. Etant donnée leur impor-
tance, il est toutefois recommandé de prendre des précautions supplémen-
taires garantissant qu'un fichier ne soit pas modifié par plusieurs personnes a
la fois (ce qui pourrait causer une corruption).

Pour cela, il suffit d'employer la commande vipw pour éditer /etc/passwd, ou
vigr pour /etc/group. Ces derniéres posent un verrou sur le fichier concerné
avant d'exécuter un éditeur de texte (vi par défaut, sauf si la variable d'envi-
ronnement EDITOR est définie). L'option -s de ces commandes permet d'éditer
le fichier shadow correspondant.
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B.A.-BA  crypt est une fonction a sens unique qui transforme une chaine A en une
Crypt, une fonction a sens ~ autre chaine B de telle sorte qu'a partir de B, il ne soit pas possible dans le
cas général de retrouver A. La seule maniére d'identifier A est de tester toutes
les valeurs possibles, en vérifiant pour chacune si sa transformation par la
fonction produit B ou non. Elle utilise jusqu'a 8 caractéres en entrée (chaine A)
et génere une chaine de 13 caracteres ASCII imprimables (chaine B).

unique

Liste des utilisateurs: /etc/passwd
Voici la liste des champs du fichier /etc/passwd :

- identifiant (ou login), par exemple rhertzog ;

- mot de passe: il s'agit d'un mot de passe chiffré par la fonction a sens unique crypt oumds.
La valeur spéciale « x » indique que le mot de passe chiffré est stocké dans /etc/shadow;

- uid : numéro unique identifiant 1'utilisateur;

- gid :numéro unique du groupe principal de ['utilisateur (Debian crée par défaut un groupe
spécifique a chacun);

- GECOS : champ de renseignements qui contient habituellement le nom complet de 1'u-
tilisateur;

- répertoire de connexion, attribué a l'utilisateur pour qu'il y stocke ses fichiers personnels
(la variable d'environnement $HOME y pointe habituellement);

- programme a exécuter apres la connexion. Il s'agit généralement d'un interpréteur de
commandes (shell), donnant libre cours a |'utilisateur. Si 1'on précise /bin/false (pro-
gramme qui ne fait rien et rend la main immédiatement), I'utilisateur ne pourra pas se
connecter.

B.A.-BA  Un groupe Unix est une entité regroupant plusieurs utilisateurs afin qu'ils
Groupe Unix puissent facilement se partager des fichiers a l'aide du systéme de droits inté-
gré (en jouissant justement des mémes droits). On peut également restreindre

I'utilisation de certains programmes a un groupe donné.

Le fichier des mots de passe chiffrés et cachés: /etc/shadow

Le fichier /etc/shadow contient les champs suivants:

- identifiant (ou login);
- mot de passe chiffré;

- plusieurs champs de gestion de |'expiration du mot de passe.

DOCUMENTATION Ces formats sont documentés dans les pages de manuel suivantes: passwd(5),
Formats des fichiers /etc/ shadow(5), et group(5).
passwd, /etc/shadow et /
etc/group
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SECURITE /etc/shadow, contrairement a son alter ego /etc/passwd, est inaccessible en
Sareté du fichier /etc, lecture aux utilisateurs. Tout mot de passe chiffré stocké dans /etc/passwd est
shadow lisible par tous; un indélicat peut alors entreprendre de le « casser » par une
méthode de force brute, consistant simplement a chiffrer successivement tous
les mots de passe simples pour tenter de le découvrir. Cette attaque, dite « du
dictionnaire », qui dévoile les mots de passe mal choisis, n'est plus possible
avec le fichier /etc/shadow.

Modifier un compte ou mot de passe existant

Quelques commandes permettent de modifier la plupart des informations stockées dans ces
bases de données. Chaque utilisateur peut ainsi changer de mot de passe, sans doute le champ
le plus variable, grice a la commande passwd. chfn (CHange Full Name), réservée au super-
utilisateur root, intervient sur le champ GECOS. chsh (CHange SHell) permet de changer de
« shell de login », ou interpréteur de commandes de connexion, mais le choix des utilisateurs
sera limité ala liste donnée dans /etc/shells — alors que I'administrateur pourra saisir le nom
de programme de son choix.

Enfin, la commande chage (CHange AGE) donnera a I'administrateur la possibilité de modifier les
conditions d'expiration du mot de passe (I'option -1 utilisateur listant la configuration actuelle).
On pourra d'ailleurs forcer 1'expiration d'un mot de passe grace a la commande passwd -e
utilisateur, qui obligera |'utilisateur a changer son mot de passe a la prochaine connexion.

Bloquer un compte

On peut se trouver dans |'obligation de « bloquer le compte » d'un utilisateur, par mesure disci-
plinaire, dans le cadre d'une enquéte, ou tout simplement en cas de départ prolongé ou défini-
tif de 1'utilisateur. Il s'agit en fait de I'empécher de se connecter a nouveau, sans pour autant
détruire son compte et ses fichiers. Cela s'effectue simplement par la commande passwd -1
utilisateur (lock, ou bloquer). La remise en service s'effectue de méme, avec l'option -u (un-
lock, ou débloquer).

POUR ALLER PLUS LOIN  Au lieu d'employer les fichiers habituels pour gérer les listes des utilisateurs et
Base de données systéme et des groupes, on peut recourir a d'autres types de base de données — comme
NSs LDAP ou db — en employant un module NSS (Name Service Switch, ou mul-
tiplexeur de service de noms) adéquat. Les listes des modules employés se
trouvent dans le fichier /etc/nsswitch.conf sous les entrées passwd, shadow
et group. Voir la Section 11.7.3.1, « Configuration de NSS » (page 295) pour

un exemple concret d'emploi du module NSS pour LDAP.

Liste des groupes: /etc/group

La liste des groupes est stockée dans le fichier /etc/group, simple base de données textuelle au
format comparable a celui de /etc/passwd, qui utilise les champs suivants:

- identifiant (le nom du groupe);
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- mot de passe (facultatif): il ne sert qu'a intégrer un groupe dont on n'est pas habituelle-
ment membre (avec la commande newgrp ou sg — voir encadré);

- gid : numéro unique identifiant le groupe;

- liste des membres: liste des identifiants d'utilisateurs membres du groupe, séparée par
des virgules.

B.A.-BA  Chagque utilisateur peut donc faire partie de plusieurs groupes; I'un d'entre eux
est son « groupe principal »; le groupe principal par défaut est mis en place lors
de la connexion. Par défaut, chaque fichier qu'il crée lui appartient, ainsi qu'au
groupe principal. Cela n'est pas toujours souhaitable: c'est par exemple le cas
lors d'un travail dans un répertoire partagé grace a un groupe différent de son
groupe principal. Dans ce cas, l'utilisateur a intérét a changer temporairement
de groupe principal grace aux commandes newgrp — qui démarre un nouveau
shell — ou sg — qui se contente d'exécuter une commande. Ces commandes
permettent aussi de rejoindre un groupe dont on ne fait pas partie si le groupe
est protégé par un mot de passe connu.

Travailler avec plusieurs
groupes

Une alternative consiste a positionner le bit setgid sur le répertoire, ce qui
permet aux fichiers créés dans ce répertoire d'appartenir automatiquement
au bon groupe. On se référera pour les détails a I'encadré « Répertoire setgid
et sticky bit » (page 199).

La commande id permet de vérifier a tout instant son identifiant personnel
(variable uid), le groupe principal actuel (variable gid), et la liste des groupes
dont on fait partie (variable groupes).

Les commandes groupadd et groupdel permettent respectivement de créer et de supprimer un
groupe. La commande groupmod modifie les informations d'un groupe (son gid ou son identi-
fiant). La commande passwd -g groupe modifiera le mot de passe d'un groupe, tandis que la
commande passwd -r -g groupe le supprimera.

ASTUCE Lacommande getent (get entries) consulte les bases de données du systéme de
manieére classique, en employant les appels systéme adéquats, donc les mod-
ules NSS configurés dans le fichier /etc/nsswitch.conf. Elle prend un ou deux
arguments: le nom de la base de données a consulter et une éventuelle clé de
recherche. Ainsi, la commande getent passwd rhertzog renvoie les informa-
tions de la base de données des utilisateurs concernant I'utilisateur rhertzog.

getent

Création de comptes

L'une des premieres actions de 'administrateur est de créer les comptes de ses utilisateurs,
ce qui s'effectue trés simplement avec la commande adduser. Celle-ci prend simplement en
argument l'identifiant utilisateur a créer.

adduser pose quelques questions avant de créer le compte a proprement parler, mais son
déroulement offre peu de surprises. Le fichier de configuration /etc/adduser. conf offre toute-
fois quelques paramétrages intéressants. On pourra ainsi prévoir automatiquement un quota a
chaque nouvel utilisateur en dupliquant celui d'un utilisateur « modéle ». On pourra aussi mod-
ifier I'emplacement du compte utilisateur, ce qui ne présente que rarement de 1'utilité — c'est
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le cas si les utilisateurs sont si nombreux qu'il est souhaitable de répartir leurs comptes sur
plusieurs disques. On pourra encore choisir un autre interpréteur de commandes par défaut.

B.A.-BA Le terme « quota » désigne une limitation des ressources de la machine qu'un
Quota utilisateur peut employer. Il s'agit souvent d'espace disque.

La création du compte fabrique le répertoire personnel et y recopie le contenu du répertoire
modele /etc/skel/, afin de fournir quelques fichiers standards.

Dans certains cas, il sera utile d'ajouter un utilisateur dans un groupe, en particulier pour lui
conférer des droits supplémentaires. Par exemple, un utilisateur intégré au groupe audio pourra
accéder aux périphériques son (voir encadré « Droits d'acces a un périphérique »). Pour ce faire,
on procede avec la commande adduser utilisateur groupe.

B.A.-BA  Chaque périphérique matériel est représenté sous Unix par un fichier dit « spé-
cial », habituellement stocké dans l'arborescence /dev/ (DEVices). On dis-
tingue deux types de fichiers spéciaux selon la nature du périphérique: des
fichiers en « mode caractére » et des fichiers en « mode bloc », chaque mode
ne permettant qu'un nombre limité d'opérations. Alors que le mode caractére
limite les interactions aux opérations de lecture et d'écriture, le mode bloc per-
met aussi de se déplacer dans le flux de données disponibles. Enfin, chaque
fichier spécial est associé a deux nombres (dits « majeur » et « mineur ») qui
identifient de maniere unique le périphérique auprés du noyau. Un tel fichier,
créé par la commande mknod, n'a donc qu'un nom symbolique plus pratique
pour l'utilisateur humain.

Droits d'accés a un
périphérique

Les droits d'acces a un fichier spécial décrivent directement les droits d'acces
au périphérique. Ainsi, un fichier comme /dev/mixer — représentant le mixer
audio — n'est par défaut accessible en lecture/écriture qu'a l'utilisateur root et
aux membres du groupe audio. Seuls ces utilisateurs pourront donc exploiter
le mixer audio.

Il est a noter que la conjonction d'udev, consolekit et policykit peuvent ajouter
des permissions supplémentaires, notamment pour permettre aux utilisateurs
connectés physiquement sur la console (et non par le réseau) l'acces a certains
périphériques.

Environnement des interpréteurs de commandes

Les interpréteurs de commandes (ou shells), premier contact de I'utilisateur avec I'ordinateur,
doivent étre assez conviviaux. La plupart utilisent des scripts d'initialisation permettant de con-
figurer leur comportement (complétion automatique, texte d'invite, etc.).

bash, l'interpréteur de commandes standard, emploie les scripts d'initialisation /etc/bash.
bashrc (pour les shells « interactifs ») et /etc/profile (pour les shells « de connexion »).

B.A.-BA  Pour simplifier, un shell de connexion est invoqué lors d'une connexion — sur
la console, via telnet ou ssh, ou a travers la commande explicite bash --
login. Un shell interactif est celui qui prend place dans un terminal de type
xterm; un shell non interactif est celui qui permet d'exécuter un script.

Shell de connexion et shell
(non) interactif
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DECOUVERTE Chagque interpréteur de commande a une syntaxe spécifique et ses propres
fichiers de configuration. Ainsi, zsh emploie /etc/zshrc et /etc/zshenv; csh
utilise /etc/csh.cshrc, /etc/csh.login et /etc/csh.logout... les pages de
manuel de ces programmes documentent les fichiers employés.

Autres shells, autres scripts

Pour bash, il est intéressant d'activer la « complétion automatique » dans le fichier /etc/bash.
bashrc (il suffit pour cela d'y décommenter quelques lignes).

B.A.-BA  De nombreux interpréteurs de commandes en sont capables: il s'agit pour eux

Complétion automatique de compléter automatiquement un nom de commande ou d'argument (fichier
ou répertoire) saisi partiellement. Pour cela, ['utilisateur enfoncera la touche

de tabulation; il peut ainsi travailler plus vite et avec moins de risques d'erreur.

Cette fonctionnalité est tres riche: il est possible de personnaliser son com-
portement en fonction de chaque commande. Ainsi le premier argument suiv-
ant apt-get sera proposé en fonction de la syntaxe de cette commande, méme
s'il ne correspond a aucun fichier (en l'occurrence, les choix possibles sont
install, remove, upgrade, etc.).

B.A.-BA Le tilde est fréquemment employé pour désigner le répertoire pointé par la
Le tilde, raccourci vers  variable d'environnement HOME (a savoir le répertoire de connexion de ['utilisa-
HOME teur, par exemple /home/rhertzog/). Les interpréteurs de commandes font la
substitution automatiquement: ~/hello. txt devient /home/rhertzog/hello.
txt.

Le tilde permet également d'accéder au répertoire de connexion d'un autre
utilisateur. Ainsi ~rmas/bonjour.txt est synonyme de /home/rmas/bonjour.
txt.

En plus de ces scripts communs a tous, chaque utilisateur peut se créer des fichiers~/ . bashrcet
~/.bash_profile pour personnaliser son shell. Les ajouts les plus courants sont la mise en place
d'alias, mots automatiquement remplacés avant exécution de la commande, ce qui accélere la
saisie. On pourra ainsi créer un alias la pour la commande 1s -1la | less, et se contenter de
saisir la pour inspecter en détail le contenu d'un répertoire.

B.A.-BA Les variables d'environnement permettent de stocker des parametres globaux
Variables d'environnement & destination du shell ou des divers programmes appelés. Elles sont con-
textuelles (chaque processus a son propre ensemble de variables d'environ-
nement) mais héritables. Cette derniére caractéristique offre la possibilité a
un shell de connexion de déclarer des variables qui se retrouveront dans tous
les programmes exécutés par son intermédiaire.

Un élément important de configuration des shells est la mise en place de variables d'environ-
nement par défaut. Si I'on néglige les variables spécifiques a un interpréteur de commande, il
est préférable de mettre celles-ci en place dans le fichier /etc/environment, utilisé par les dif-
férents programmes susceptibles d'initier une session shell. Parmi les variables susceptibles d'y
étre définies, citons ORGANIZATION qui contient habituellement le nom de I'entreprise ou or-
ganisation et HTTP_PROXY qui indique I'existence et I'emplacement d'un proxy (ou mandataire)
HTTP.
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ASTUCE Les utilisateurs souhaitent souvent configurer de la méme maniere shells de

connexion et interactifs. Pour cela, ils choisissent d'interpréter (ou « sourcer »)
le contenu de ~/.bashrc depuis le fichier ~/.bash_profile. Il est possible de
faire de méme avec les fichiers communs a tous les utilisateurs (en appelant
/etc/bash.bashrc depuis /etc/profile).

Tous les shells configurés a
I'identique

Configuration de I'impression

Cette étape alongtemps causé bien des soucis, désormais en passe d'étre résolus grace a l'appari-
tion de cups, serveur d'impression libre connaissant le protocole IPP (Internet Printing Protocol,
ou protocole d'impression sur Internet).

Ce logiciel est réparti en plusieurs paquets Debian: cups est le serveur central; cups-bsd est une
couche de compatibilité offrant les commandes du systéme d'impression BSD traditionnel (dé-
mon 1pd, commandes lpr, 1pg, etc.); cups-client renferme un ensemble de programmes pour
interagir avec le serveur (bloquer ou débloquer une imprimante, consulter ou annuler les im-
pressions en cours, etc.). Enfin, cups-driver-gutenprint contient une collection supplémentaire de
pilotes d'imprimantes pour cups.

COMMUNAUTE CUPS (Common Unix Printing System, ou systéme d'impression commun sous
cups Unix), est une marque déposée de la société Easy Software Products, a l'origine
de cups.

http://www.easysw.com/

NOTE Les paquets contenant cups s'appellent actuellement cups, cups-client, cups-
CUPS et CUPSYS bsd, etc. Dans les versions de Debian qui ont précédé Lenny, les paquets por-
taient des noms construits sur la base cupsys, on pourra donc encore trouver
des paquets de transition sur certaines machines relativement anciennes qui
ont été mises a jour au fil du temps.

Apres installation de ces différents paquets, cups s'administre tres facilement grace a son inter-
face web accessible a l'adresse locale http://localhost:631. On pourra y ajouter des imprimantes
(y compris réseau), les supprimer et les administrer. On peut encore administrer cups avec l'in-
terface graphique system-config-printer (du paquet Debian éponyme) qui est installée par
défaut si I'on sélectionne la tAche « Environnement bureautique ».

ATTENTION  cups n'utilise plus le fichier /etc/printcap, désormais obsoléte. Les pro-
grammes qui se fieraient a son contenu pour connaitre la liste des impri-
mantes disponibles feraient donc erreur. Pour éviter ce désagrément, on sup-
primera ce fichier pour en faire un lien symbolique (voir encadré « Le lien
symbolique » (page 169)) vers /var/run/cups/printcap, fichier maintenu
par cups pour assurer la compatibilité.

Obsolescence de /etc/
printcap

Le cahier de I'administrateur Debian



http://www.easysw.com/

Configuration du chargeur d'amorcage

Il est probablement déja fonctionnel, mais il est toujours bon de savoir configurer et installer
un chargeur d'amorgage au cas ou celui-ci disparaitrait du Master Boot Record (enregistrement
d'amorcage maitre). Cela peut se produire suite a l'installation d'un autre systéme d'exploita-
tion, tel que Windows. Ces connaissances vous permettront également d'en modifier la config-
uration si l'actuelle ne vous convient pas.

B.A.-BA
Master Boot Record

Le Master Boot Record (MBR, ou enregistrement d'amorcage maitre) est la
zone des 512 premiers octets du premier disque dur, chargée par le BIOS pour
donner la main a un programme capable de démarrer le systéeme d'exploita-
tion voulu. En général, un chargeur d'amorcage s'installe donc sur le MBR en
écrasant son contenu antérieur.

Identifier ses disques

CULTURE

udev, devfs et /dev/

Le répertoire /dev/ abrite traditionnellement des fichiers dits « spéciaux »,
destinés a représenter les périphériques du systéme (voir encadré « Droits
d'acces a un périphérique » (page 160)). /dev/hdal correspondait ainsi tou-
jours a la premiére partition du disque dur IDE primaire. Cette structure sta-
tique ne permettait pas d'établir dynamiquement les numéros « majeurs » et
« mineurs » de ces fichiers, ce qui contraignait les développeurs du noyau a
limiter leur nombre puisque I'attribution a priori des identifiants interdisait
d'en ajouter aprés établissement des conventions.

Pour tenir compte des caractéristiques de plus en plus dynamiques des ordi-
nateurs modernes, le noyau a pendant un temps proposé une mise en ceuvre
de /dev/ par un systéme de fichiers virtuel appelé devfs. Cela facilitait I'acces
aux fichiers dans certains cas, en utilisant notamment une organisation hiérar-
chique: la premiére partition du disque dur maitre sur le bus IDE primaire était
alors représentée par le fichier /dev/ide/host0/bus0/target0/lun@/partl.
Non seulement ces conventions de nommage étaient peu intuitives, mais elles
étaient également codées en dur dans le noyau, ce qui ne convenait guére a
ceux que l'on connecte a chaud car le nom du fichier spécial correspondant
variait.

La deuxiéme incarnation du processus est I'actuelle solution, udev, par laquelle
le noyau se contente de déléguer a un programme en espace utilisateur le choix
des noms de fichiers a créer pour les périphériques. Ce programme (udevd)
peut alors disposer de toute la souplesse de l'espace utilisateur pour décider
des actions a mener, du nommage des périphériques, etc.

Lorsque l'on emploie udev (user-space /dev/), un systéme de fichiers stocké en
RAM et géré par le programme udevd dissimule le contenu de /dev/. Ce pro-
gramme collabore avec le sous-systéme hotplug du noyau (voir Section 9.11,
« Branchements « a chaud »: hotplug » (page 216)) pour étre informé de I'ap-
parition (a chaud) des périphériques puis crée dynamiquement les fichiers
spéciaux correspondants dans /dev/. Le contenu de /dev/ est donc perdu a
chaque redémarrage mais udev le recrée systématiquement.

Ce mécanisme permet de choisir dynamiquement le nom du fichier: on pourra
ainsi garder le méme nom pour un périphérique donné quel que soit le con-
necteur employé et I'ordre de branchement, ce qui est utile notamment lorsque
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I'on a plusieurs périphériques USB. La premiére partition du premier disque
dur IDE pourra donc s'appeler /dev/hdal pour la compatibilité avec I'his-
torique, ou /dev/partition- racine si l'on préfére, voire les deux en méme
temps, udevd pouvant étre configuré pour créer automatiquement un lien
symbolique. Par ailleurs, /dev/ ne contient plus que les fichiers utiles sur le
moment. Auparavant, certains modules noyau se chargeaient automatique-
ment lorsqu'on tentait d'accéder au périphérique correspondant; désormais le
fichier spécial du périphérique n'existe plus avant d'avoir chargé le module...
ce qui n'est pas trés grave puisque la plupart des modules sont chargés au
démarrage grace a la détection automatique du matériel. Mais pour des pé-
riphériques non détectables (comme le bon vieux lecteur de disquettes ou la
souris PS/2), cela ne fonctionne pas. Pensez donc a ajouter les modules floppy,
psmouse et mousedev dans /etc/modules afin de forcer leur chargement au
démarrage.

La configuration du chargeur d'amorgage doit identifier les différents disques et leurs partitions.
Linux emploie pour cela un systeme de fichiers spéciaux (dits en mode « bloc »), stockés dans le
répertoire /dev/. Historiquement, /dev/hda était le disque maitre du premier contrdleur IDE,
et /dev/hdb son disque esclave, /dev/hdc et /dev/hdd respectivement les disques maitre et
esclave du deuxiéme contréleur IDE, et ainsi de suite pour les autres. /dev/sda correspondait
au premier disque dur SCSI, /dev/sdb au deuxiéme, etc. Ce schéma de nommage a été réunifié
depuis le noyau Linux présent dans Squeeze, et tous les disques durs (IDE/PATA, SATA, SCSI,
USB, IEEE 1394) sont dorénavant représentés par des /dev/sd*.

Chaque partition est représentée par un numéro d'ordre au sein du disque ot elle réside: /dev/
sdal est donc la premiere partition du premier disque et /dev/sdb3 la troisiéme partition du
deuxiéme disque.

L'architecture PC (ou « i386 ») est limitée a quatre partitions « primaires » par disque. Pour out-
repasser cette limitation, 1'une d'entre elles sera créée comme une partition « étendue », et
pourra alors contenir des partitions « secondaires ». Ces derniéres portent toujours un numéro
supérieur ou égal a 5. La premiere partition secondaire pourra donc étre /dev/sda5, suivie de
/dev/sdab, etc.

Il n'est pas toujours facile de mémoriser quel disque est branché sur le second contrdleur SATA
ou en troisiéme position dans la chaine SCSI, d'autant que le nommage des disques durs branch-
ables a chaud (ce qui inclut entre autres la plupart des disques SATA et des disques externes)
n'est pas entierement déterministe et peut changer d'un boot a l'autre. Heureusement, udev
crée, en plus des /dev/sd*, des liens symboliques de nom fixe, qu'on pourra alors utiliser sil'on
souhaite identifier de maniére non ambigué 1'un ou l'autre disque. Ces liens symboliques sont
stockés dans /dev/disk/by-id/. Sur une machine a deux disques physiques, on a par exemple:

mirexpress :Mev/disk/by-id# 1s -1

total 0

lrwxrwxrwx 1 root root 9 23 juil. 08 :58 ata-STM3500418AS 9VM3L3KP -> ../../sda

lrwxrwxrwx 1 root root 10 23 juil. 08 :58 ata-STM3500418AS 9VM3L3KP-partl -> ../../
= sdal

lrwxrwxrwx 1 root root 10 23 juil. 08 :58 ata-STM3500418AS 9VM3L3KP-part2 -> ../../
= sda2
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[...]

lrwxrwxrwx 1 root root 9 23 juil. 08 :58 ata-WDC WD5001AALS-00L3B2 WD-WCAT00241697 ->
= ../../sdb

lrwxrwxrwx 1 root root 10 23 juil. 08 :58 ata-WDC_WD5001AALS-00L3B2_WD-WCAT00241697-
= partl -> ../../sdbl

lrwxrwxrwx 1 root root 10 23 juil. 08 :58 ata-WDC WD5001AALS-00L3B2 WD-WCAT00241697-
w part2 -> ../../sdb2

loool

lrwxrwxrwx 1 root root 9 23 juil. 08 :58 scsi-SATA STM3500418AS 9VM3L3KP -> ../../sda

lrwxrwxrwx 1 root root 10 23 juil. 08 :58 scsi-SATA STM3500418AS 9VM3L3KP-partl ->
- . ./../sdal

lrwxrwxrwx 1 root root 10 23 juil. 08 :58 scsi-SATA STM3500418AS 9VM3L3KP-part2 ->
- . ./../sda2

[ooa]

lrwxrwxrwx 1 root root 9 23 juil. 08 :58 scsi-SATA WDC_WD5001AALS- WD-WCAT00241697 ->

- . ./../sdb

lrwxrwxrwx 1 root root 10 23 juil. 08 :58 scsi-SATA WDC WD5001AALS- WD-WCAT00241697-
w partl -> ../../sdbl

lrwxrwxrwx 1 root root 10 23 juil. 08 :58 scsi-SATA WDC WD5001AALS- WD-WCAT00241697-
= part2 -> ../../sdb2

[ooal

lrwxrwxrwx 1 root root 9 23 juil. 16 :48 usb-LaCie iamaKey 3ed00e26ccclla-0 :0 ->
-  ./../sdc

lrwxrwxrwx 1 root root 10 23 juil. 16 :48
- > ,./../sdcl

lrwxrwxrwx 1 root root 10 23 juil. 16 :48 usb-LaCie iamaKey 3ed00e26ccclla-0 :0-part2
- _> . /../sdc2

[...]

lrwxrwxrwx 1 root root 9 23 juil. 08

lrwxrwxrwx 1 root root 10 23 juil. 08

[oooal

mirexpress :ev/disk/by-id#

usb-LaCie iamaKey 3ed00e26ccclla-0 :0-partl

:58 wwn-0x5000c50015¢c4842f -> ../../sda
:58 wwn-0x5000c50015¢c4842f-partl -> ../../sdal

On constate que certains disques sont listés plusieurs fois (parce qu'ils se comportent a la fois
comme des disques ATA et comme des SCSI), mais l'information pertinente est principalement
dans le modele et le numéro de série des disques, a partir desquels on peut retrouver le fichier
de périphérique.

Les exemples de fichiers de configuration donnés dans les sections suivantes reposent tous sur le
méme cas: un seul disque IDE maitre, dont la premiére partition est dédiée a un ancien Windows
et la seconde contient Debian GNU/Linux.

Configuration de LILO

LILO (LInux LOader, ou chargeur de Linux) est le plus ancien chargeur d'amorcage, solide mais
rustique. Il écrit dans le MBR l'adresse physique du noyau a démarrer, c'est pourquoi chaque
mise a jour de celui-ci (ou du fichier de configuration de LILO) doit étre suivie de la commande
lilo. L'oublier produira un systeme incapable de démarrer si l'ancien noyau a été supprimé ou
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remplacé, puisque le nouveau ne sera pas au méme emplacement sur le disque.

LILO a pour fichier de configuration /etc/lilo. conf; un fichier simple pour une configuration
standard est illustré par l'exemple ci-dessous.

# Le disque sur lequel LILO doit s'installer.

# En indiquant le disque et non pas une partition,
# on ordonne a LILO de s'installer sur le MBR.
boot=/dev/sda

# la partition qui contient Debian

root=/dev/sda2

# 1'élément a charger par défaut

default=Linux

# Noyau le plus récent

image=/vmlinuz
label=Linux
initrd=/initrd.img
read-only

# Ancien noyau (si le noyau nouvellement installé ne démarre pas)
image=/vmlinuz.old

label=LinuxOLD

initrd=/initrd.img.old

read-only

optional

# Seulement pour un double amorcage Linux/Windows
other=/dev/sdal
label=Windows

Exemple 8.3  Fichier de configuration de LILO

Configuration de GRUB 2

GRUB (GRand Unified Bootloader, ou grand chargeur d'amorgage unifié) est plus récent. Il n'est
pas nécessaire de l'invoquer apres chaque mise a jour du noyau puisqu'il sait lire les systemes
de fichiers et retrouver tout seul la position du noyau sur le disque. Pour l'installer dans le MBR
du premier disque, on saisira simplement grub-install /dev/sda.

NOTE Squeeze contient a la fois la version 2 de GRUB et la version 1 (aussi appelée
GRUB et GRUB 2 <« GRUB Legacy ». Le paquet grub installe (par le biais des dépendances) la
version 2, et propose une migration automatique lors des mises a jour depuis

Lenny. GRUB 1 reste disponible dans le paquet grub-legacy.
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ATTENTION GRUB fait appel au BIOS pour identifier les disques durs. (hd0) correspond
Noms des disques pour U premier disque ainsi détecté, (hd1) au deuxiéme, etc. Dans la majorité
GRUB des cas, cet ordre correspond exactement a l'ordre habituel des disques sous
Linux, mais des problémes peuvent survenir lorsque l'on associe disques
SCSI et disques IDE. GRUB stocke les correspondances qu'il détecte dans
le fichier /boot/grub/device.map. Si vous y trouvez des erreurs (parce que
vous savez que votre BIOS détecte les disques dans un autre ordre), corrigez-
les manuellement et exécutez a nouveau grub-install.

Les partitions portent aussi un nom spécifique a GRUB. Lorsque I'on utilise
des partitions « classiques » au format MS-DOS, la premiére partition du pre-
mier disque est notée (hd0,msdos1), la seconde (hd0,msdos2), etc.

La configuration de GRUB 2 est stockée dans /boot/grub/grub.cfg, mais ce fichier est (sous
Debian) généré a partir d'autres. On prendra donc garde de ne pas le modifier a la main, sous
peine de voir ces modifications locales perdues a la prochaine invocation de update-grub (qui
peut se faire lors d'une mise a jour de différents paquets). Les modifications les plus courantes
du fichier /boot/grub/grub. cfg (pour ajouter des paramétres de ligne de commande au noyau
ou changer la durée d'affichage du menu, par exemple) se font par le biais des variables définies
dans /etc/default/grub. Pour ajouter des entrées dans le menu, on pourra soit créer un fichier
/boot/grub/custom. cfg soit modifier le fichier /etc/grub.d/40_custom. Pour des personnal-
isations plus complexes, on pourra modifier les autres fichiers de /etc/grub.d/, ou en ajouter;
il s'agit de scripts qui doivent renvoyer des extraits de configuration, en s'appuyant éventuelle-
ment sur des programmes externes. Ce sont ces scripts qui vont mettre a jour la liste des noy-
aux a démarrer: 10_linux prend en compte les noyaux Linux installés, 20_linux_xen prend en
compte les systémes de virtualisation Xen, et 30_os - prober prend en compte d'autres systemes
d'exploitation (Windows, Mac OSX, Hurd).

Configuration de GRUB Legacy

La version 1 de GRUB est également capable de lire les systemes de fichiers. Son installation se
fait aussi par le biais de la commande grub-install /dev/sda.

ATTENTION GRUB Legacy utilise le méme systéme de nommage pour les disques que
Noms des disques pour GRUB 2, et le méme fichier /boot/grub/device.map. En revanche, le nom-
GRUB Legacy Mage des partitions est un peu différent: la premiére partition du premier

disque est notée (hd0,0), la seconde (hdo0,1), etc.

GRUB a pour fichier de configuration /boot/grub/menu.lst (voir I'exemple).

# Démarre automatiquement aprés 30 secondes

timeout 30

# Démarre la premiére entrée par défaut
default 0

# Si celle-ci échoue, alors essaie la seconde
fallback 1
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# Dernier noyau installé

title GNU/Linux

root (hdo,1)

kernel /vmlinuz root=/dev/sda2
initrd /initrd.img

# Ancien noyau (si le récent ne démarre pas)
title GNU/Linux OLD

root (hdo,1)

kernel /vmlinuz.old root=/dev/sda2

initrd /initrd.img.old

# Seulement pour un double amorcage Linux/Windows
title Microsoft Windows

rootnoverify (hdo,0)

makeactive

chainloader +1

Exemple 8.4 Fichier de configuration de GRUB

Cas des Macintosh (PowerPC): configuration de Yaboot

Yaboot est le chargeur de démarrage employé par les anciens Macintosh utilisant des pro-
cesseurs PowerPC. Ils n'amorcent pas comme les PC, mais recourent a une partition d'amorcage
(bootstrap), a partir de laquelle le BIOS (ou OpenFirmware) exécute le chargeur, et sur laquelle le
programme ybin installe yaboot et son fichier de configuration. On n'exécutera a nouveau cette
commande qu'en cas de modification du fichier /etc/yaboot . conf (il est en effet dupliqué sur
la partition de bootstrap, et yaboot sait retrouver la position des noyaux sur les disques).

Avant d'exécuter ybin il faut disposer d'un fichier /etc/yaboot.conf valide. L'exemple ci-
dessous pourrait constituer un fichier minimal.

# La partition de bootstrap
boot=/dev/sda2

# Le disque

device=hd :

# La partition Linux

partition=3

root=/dev/sda3

# Démarre aprés 3 sec. d'inactivité

# (timeout est en dixiémes de secondes)
timeout=30

install=/usr/lib/yaboot/yaboot
magicboot=/usr/lib/yaboot/ofboot
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enablecdboot

# Dernier noyau installé

image=/vmlinux
label=1linux

initrd=/initrd.img

read-only

# Ancien noyau
image=/vmlinux.old
label=0ld

initrd=/initrd.img.old

read-only

# Uniquement pour un double amorcage Linux/Mac 0S X

macosx=/dev/sda5

# bsd=/dev/sdaX et macos=/dev/sdaX
# sont également possibles

Exemple 8.5 Fichier de configuration de Yaboot

Autres configurations: synchronisation, logs, partages...

Cette section regroupe de nombreux éléments qu'il est bon de connaitre pour maitriser tous
les aspects de la configuration du systéme GNU/Linux. Ils sont cependant traités brievement et
renvoient souvent a la documentation de référence.

Fuseau horaire

B.A.-BA

Le lien symbolique

Un lien symbolique est un pointeur vers un autre fichier. Quand on y accéde,
c'est le fichier ainsi pointé qui est ouvert. Sa suppression n'entraine pas la sup-
pression du fichier pointé. De méme, il ne dispose pas de droits propres, ce sont
ceux de la cible qui comptent. Enfin, il peut pointer sur n'importe quel type
de fichier: répertoires, fichiers spéciaux (sockets, tubes, périphériques, etc.),
autres liens symboliques...

La commande ln -s cible nom-lien crée un lien symbolique nom-lien
pointant sur cible.

Si la cible n'existe pas, alors le lien est « cassé » et y accéder renverra une
erreur indiquant que le fichier demandé n'existe pas. Si le lien pointe sur un
autre lien, on obtient une « chaine » de liens qui se transforme en « cycle » si
I'un des liens cibles pointe sur ['un de ses prédécesseurs. Dans ce cas accéder
a l'un des liens du cycle renverra une erreur spécifique (« Trop de niveaux de
liens symboliques » — c'est |'aveu d'échec du noyau apres avoir parcouru le
cycle un grand nombre de fois).

Chapitre 8 — Configuration de base: réseau, comptes, impression...

169




170

Le fuseau horaire, configuré lors de l'installation initiale, est une donnée de configuration du
paquet tzdata. Pour le modifier, on lancera donc la commande dpkg-reconfigure tzdata, qui
permet de choisir de maniére interactive le fuseau horaire a utiliser (jusqu'a Lenny, la commande
a employer était tzconfig). Sa configuration est stockée dans le fichier /etc/timezone. Par
ailleurs, le fichier correspondant du répertoire /usr/share/zoneinfo/ est copié dans /etc/
localtime; ce fichier contient notamment les dates des changements d'heure pour les pays
appliquant une heure d'été.

Pour changer temporairement de fuseau horaire, il est possible de mettre en place un fuseau
horaire ayant la priorité sur les réglages du systeme avec la variable d'environnement TZ.

$ date

mercredi 28 juillet 2010, 12 :6 :21 (UTC+0200)
$ TZ="Pacific/Honolulu" date

mercredi 28 juillet 2010, 60 :66 :33 (UTC-1000)

NOTE |l existe en réalité deux sources de temps dans un ordinateur. La carte-meére
Horloge systéme, horloge de l'ordinateur dispose d'une horloge matérielle, dite « CMOS ». Cette horloge
matérielle  €st peu précise et offre des temps d'accés assez lents. Le noyau du systeme d'-
exploitation a la sienne, logicielle, qu'il maintient a I'heure par ses propres

moyens (éventuellement a l'aide de serveurs de temps, voir la section « Syn-
chronisation horaire »). Cette horloge systéme est généralement plus précise,

notamment parce qu'elle ne nécessite pas de temps d'accés variables a du

matériel. Cependant, comme elle n'existe qu'en mémoire vive, elle est remise

a zéro a chaque démarrage de l'ordinateur, contrairement a ['horloge CMOS,

qui dispose d'une pile et « survit » donc a un redémarrage ou une extinction.

L'horloge systéme est donc réglée sur I'horloge CMOS, lors du démarrage de

I'ordinateur, et I'horloge CMOS est mise a jour lors de I'extinction (pour pren-

dre en compte d'éventuels changements ou corrections si elle était déréglée).

En pratique, il se pose un probléme, car I'horloge CMOS n'est qu'un compteur,
et ne contient pas d'informations de fuseau horaire. Il y a donc un choix a faire
sur son interprétation: soit le systéme considere qu'il s'agit de temps universel
(UTC, anciennement GMT), soit qu'il s'agit d'heure locale. Ce choix pourrait
n'étre qu'un simple décalage, mais les choses se compliquent: par suite des
considérations d'heure d'été, ce décalage n'est pas constant; la conséquence
est que le systéme n'a au démarrage aucun moyen de savoir si le décalage
est correct, notamment aux alentours des périodes de changement d'heure.
Comme il est toujours possible de reconstruire I'heure locale en fonction de
I'heure universelle et du fuseau horaire, nous recommandons donc vivement
d'adopter une horloge CMOS en temps universel.

Hélas, les systémes Windows ignorent cette recommandation; ils maintien-
nent I'horloge CMOS en heure locale, et appliquent des décalages au démar-
rage de l'ordinateur en essayant de deviner lors de changements d'heure si
le changement a déja été appliqué précédemment ou non. Cela fonctionne
relativement bien lorsque l'ordinateur ne fonctionne que sous un seul Win-
dows, mais dés que l'ordinateur utilise plusieurs systémes (que ce soit en
dual-boot ou grace a des machines virtuelles), une cacophonie s'ensuit, aucun
n'ayant de moyen de savoir si I'heure locale est correcte. Si I'on doit absolu-
ment garder un Windows sur un ordinateur, on désactivera UTC dans le fichier
/etc/default/rcS, et on prendra soin de vérifier manuellement I'horloge au
printemps et a l'automne.
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Synchronisation horaire

La synchronisation horaire, qui peut paraitre superflue sur un ordinateur, prend toute son im-
portance dans le cadre d'un réseau. Les utilisateurs n'ayant pas le droit de modifier la date
et 1'heure, il est important que ces informations soient exactes pour ne pas les géner. Par
ailleurs, le fait d'avoir tous les ordinateurs synchronisés permet de mieux croiser les informa-
tions obtenues a partir de logs issus de machines différentes. Ainsi, en cas d'attaque, il est plus
simple de reconstituer la séquence chronologique des actions des indélicats sur les différentes
machines compromises. Des données collectées sur plusieurs machines a des fins de statistiques
n'ont pas non plus grand sens si leurs horodatages sont divers.

B.A.-BA  NTP (Network Time Protocol, ou protocole d'heure en réseau), permet a une
NTP Mmachine de se synchroniser sur une autre en prenant en compte de maniere
relativement précise les délais induits par le transfert de I'information sur le

réseau et les autres décalages possibles.

Bien qu'il existe de nombreux serveurs NTP sur I'Internet, les plus connus peu-
vent étre surchargés. C'est pourquoi il est recommandé d'employer le serveur
NTP pool.ntp.org — c'est en réalité une collection de machines qui ont ac-
cepté de jouer le role de serveur NTP public. On peut méme se limiter a un
sous-ensemble spécifique a un pays, avec par exemple fr.pool.ntp.org pour la
France.

Si vous administrez un réseau important, il est toutefois recommandé de
mettre en place votre propre serveur NTP, qui se synchronisera avec les
serveurs publics. Dans ce cas, toutes les autres machines de votre réseau
pourront utiliser le serveur NTP interne au lieu d'augmenter la charge sur
les serveurs publics. Vous gagnerez également en homogénéité des horloges,
puisque toutes les machines seront synchronisées sur la méme source, trés
proche en termes de temps de transfert réseau.

Pour les stations de travail

Les stations de travail étant redémarrées régulierement (ne serait-ce que par souci d'économie
d'énergie), il suffit de les synchroniser par NTP au démarrage. Pour cela, il est possible d'y in-
staller le paquet Debian ntpdate. On changera au besoin le serveur NTP employé en modifiant le
fichier /etc/default/ntpdate.

Pour les serveurs

Les serveurs ne redémarrent que tres rarement, et il est trés important que leur heure systéme
soit juste. Pour conserver une heure correcte en permanence, on installera un serveur NTP local,
service proposé par le paquet ntp. Dans sa configuration par défaut, le serveur se synchronisera
sur pool.ntp.org et fournira 'heure a qui la lui demande sur le réseau local. On le configurera a
travers le fichier /etc/ntp. conf ; 'élément le plus intéressant a changer est le serveur NTP de
référence. Si le réseau compte beaucoup de serveurs, il peut étre intéressant de n'avoir qu'un
seul serveur qui se synchronise sur les serveurs publics, les autres se synchronisant sur lui.
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POUR ALLER PLUS LOIN Si la synchronisation horaire est cruciale dans votre réseau, il est possible

Module GPS et autres d'équiper un serveur d'un module GPS (qui demandera I'heure aux satellites
GPS) ou DCF-77 (qui la captera sur une horloge atomique installée prés de
Francfort). Dans ces cas, la configuration du serveur NTP est un peu plus
compliquée, et la consultation de sa documentation, un préalable absolument
nécessaire.

sources de temps

Rotation des fichiers de logs

Les fichiers de logs prenant rapidement du volume, il est nécessaire de les archiver. On emploie
en général une archive « tournante »: le fichier de log est régulierement archivé, et seules ses
X derniéres archives sont conservées. logrotate, le programme chargé de ces rotations, suit
les directives données dans le fichier /etc/logrotate.conf et tous ceux du répertoire /etc/
logrotate.d/. L'administrateur peut modifier ces fichiers s'il souhaite adapter la politique de
rotation des logs définie par Debian. La page de manuel logrotate(1) décrit toutes les options
autorisées dans ces fichiers de configuration. Il peut étre intéressant d'augmenter le nombre de
fichiers conservés dans la rotation des logs, ou de déplacer les fichiers de logs dans un répertoire
spécifique dédié a l'archivage au lieu de les supprimer. On peut encore les envoyer par courrier
électronique pour les archiver ailleurs.

Le programme logrotate est exécuté quotidiennement par l'ordonnanceur cron (décrit dans
la Section 9.7, « Planification de taches: cron et atd » (page 207)).

Partage des droits d'administration

Bien souvent, plusieurs administrateurs s'occupent du réseau. Partager le mot de passe de 1'u-
tilisateur root n'est pas tres élégant et ouvre la porte a des abus du fait de 1'anonymat de ce
compte partagé. La solution a ce probléme est le programme sudo, qui permet a certains util-
isateurs d'exécuter certaines commandes avec des droits particuliers. Dans son emploi le plus
courant sudo permet a un utilisateur de confiance d'exécuter n'importe quelle commande en
tant que root. Pour cela I'utilisateur doit simplement exécuter sudo commande et s'authentifier
a l'aide de son mot de passe personnel.

Quand il s'installe, le paquet sudo ne donne aucun droit a personne. Pour en déléguer certains,
l'administrateur doit faire appel a la commande visudo, qui permet de modifier le fichier de
configuration /etc/sudoers (ici encore, cela invoquera I'éditeur de texte vi, ou tout éditeur
mentionné dans la variable d'environnement EDITOR). L'ajout d'une ligne utilisateur ALL=(AL
L) ALL permettra a I'utilisateur concerné d'exécuter n'importe quelle commande en tant que
root.

Des configurations plus sophistiquées permettront de n'autoriser que quelques commandes
particulieres a certains utilisateurs. Tous les détails de ces différentes possibilités sont donnés
dans la page de manuel sudoers(5).
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Liste des points de montage

B.A.-BA  Dans un systéme de type Unix comme Debian, les fichiers sont organisés dans

une arborescence unique de répertoires. Le répertoire / est appelé la racine, et
tous les autres sont des sous-répertoires plus ou moins directs de cette racine.
Le « montage » est l'action d'intégrer le contenu d'un périphérique (souvent
un disque dur) a l'arborescence générale du systéme. Ainsi, si I'on utilise un
disque séparé pour stocker les données personnelles des utilisateurs, ce disque
sera « monté » dans le répertoire /home/. Le systéme de fichiers racine est
toujours monté par le noyau. Lors de l'initialisation de l'ordinateur, d'autres
périphériques y sont souvent intégrés a l'aide de la commande mount.

Montage et démontage

Certains périphériques amovibles sont montés automatiquement lors de leur
branchement, notamment dans les environnements de bureau GNOME et
KDE. Les autres devront étre montés manuellement par l'utilisateur. Il faudra
également que celui-ci puisse les démonter (ou retirer de I'arborescence); c'est
d'ailleurs un préalable nécessaire a I'éjection de certains d'entre eux, comme
les CD-Roms. Les utilisateurs normaux ne sont normalement pas habilités a
employer les commandes mount et umount. L'administrateur peut toutefois au-
toriser ces opérations (indépendamment pour chaque point de montage) en
positionnant l'option user dans le fichier /etc/fstab.

La commande mount peut s'employer sans arguments (elle liste alors les sys-
témes de fichiers montés). Pour procéder a un montage ou a un démontage,
des paramétres sont nécessaires. On se référera aux pages de manuel cor-
respondantes, mount(8) et umount(8). Dans les cas courants, la syntaxe est
simple: par exemple, pour monter la partition /dev/sdcl, dont le systeme de
fichiers est ext3, dans le répertoire /mnt/tmp/, on tapera simplement mount -
t ext3 /dev/sdcl /mnt/tmp/.

Le fichier /etc/fstab donne laliste de tous les montages possibles (effectués automatiquement
au démarrage ou a exécuter manuellement pour les périphériques amovibles). Chaque point de
montage y est détaillé sur une ligne par plusieurs champs séparés par des blancs, et qui sont:

- périphérique a monter: il peut s'agir d'une partition locale (disque dur, CD-Rom) ou d'un
systéme de fichiers distant (tel que NFS).
Ce champ est fréquemment remplacé par l'identifiant unique du systéme de fichiers (que
1'on peut obtenir par blkid périphérique) préfixé de UUID=. Cela permet notamment
de ne pas étre affecté par le changement possible du nom du périphérique en cas d'ajout
ou de suppression de disques (ou de détection des disques dans un ordre différent).

- point de montage: c'est 1'endroit de 1'arborescence ol ce systéme de fichiers sera rendu
accessible;

- type: ce champ définit le systeme de fichiers employé sur le périphérique. ext3, vfat, ntfs,
reiserfs, xfs en sont quelques exemples.
B.A.-BA NFS — Network File System — est un systéme de fichiers réseau; sous
Linux il permet d'accéder de maniére transparente a des fichiers dis-
tants en les intégrant dans I'arborescence du systeme.

NFS, un systeme de fichiers
réseau

La liste complete des systémes de fichiers reconnus est disponible dans la page de manuel
mount(8). La valeur spéciale swap sert aux partitions d'échange; la valeur spéciale auto
demande au programme mount de détecter automatiquement le systéme de fichiers (ce
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qui est surtout utile pour les lecteurs de disquettes et les clefs USB, car chacune peut
abriter un systéme de fichiers différent);

- options: elles sont nombreuses, dépendent du systéme de fichiers, et sont documentées
dans la page de manuel de mount. Les plus courantes sont

- rw ou ro feront respectivement monter le systéme de fichiers en lecture/écriture
ou en lecture seule.

- noauto désactive le montage automatique au démarrage.

- user autorise tous les utilisateurs a monter ce systéme de fichiers (opération d'ordi-
naire réservée a root).

- defaults correspond a 1'ensemble d'options (rw, suid, dev, exec, auto, nouser et
async), qu'on pourra inhiber individuellement apres defaults — soit en ajoutant
nosuid, nodev etc. pour bloquer suid, dev etc, soit en ajoutant user pour réactiver
cette option (puisque defaults inclut nouser).

- sauvegarde: ce champ est presque toujours a 0. Lorsqu'il vaut 1, il indique a I'utilitaire
dump que la partition contient des données a sauvegarder;

- ordre de vérification: ce dernier champ indique si l'intégrité du systéme de fichiers doit
étre vérifiée au démarrage et dans quel ordre cette vérification doit avoir lieu. S'il est a
0, aucune vérification n'est faite. Le systéme de fichiers racine doit avoir la valeur 1, les
autres systémes de fichiers permanents du systéme recevront la valeur 2.

# /etc/fstab :static file system information.

#

# <file system> <mount point> <type> <options> <dump> <pass>

proc /proc proc defaults 0 0

# / was on /dev/sdal during installation

UUID=c964222e-6af1-4985-be04-19d7c764d0a7 / ext3 errors=remount-ro 0
- 1

# swap was on /dev/sda5 during installation

UUID=ee880013-0f63-4251-b5c6-b771f53bd90e none swap sw 0
- 0

/dev/scd0 /media/cdrom0@ udf,is09660 user,noauto 0 0

/dev/fdo /media/floppy auto rw,user,noauto 0 0

arrakis :partage /partage nfs defaults 0 0

Exemple 8.6 Exemple de fichier /etc/fstab

La derniére entrée de cet exemple correspond a un systeme de fichiers en réseau (NFS): le réper-
toire /partage/ du serveur arrakis est monté sur le répertoire /partage/ local. Le format du
fichier /etc/fstab est documenté dans la page de manuel fstab(5).
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POUR ALLER PLUS LOIN Le paquet am-utils fournit I'auto-monteur amd, capable de monter les pé-
riphériques amovibles a la demande lorsqu'un utilisateur tentera d'accéder
a leur point de montage habituel. Il les démontera automatiquement quand
plus aucun processus n'y accédera.

Auto-monteurs

D'autres auto-monteurs existent, comme par exemple automount du paquet
autofs.

On notera également que les environnements de bureau GNOME et KDE
collaborent avec le systéme hal (Hardware Abstraction Layer, soit « couche
d'abstraction du matériel ») et peuvent monter automatiquement les pé-
riphériques amovibles lors de leur apparition.

locate et updatedb

La commande locate retrouve I'emplacement d'un fichier dont on connait une partie du nom.
Elle renvoie un résultat quasi instantanément car elle consulte une base de données particuliére
qui stocke I'emplacement de tous les fichiers du systéme; celle-ci est mise a jour quotidien-
nement par la commande updatedb (exécutée par l'intermédiaire du script /etc/cron.daily/
find).

Tout le monde pouvant utiliser locate, il faut veiller a ce que I'existence de fichiers volon-
tairement cachés ne puisse étre révélée. C'est pourquoi la commande updatedb est exécutée
avec les droits restreints de 1'utilisateur nobody (classique sur les systémes Unix pour ce genre
d'emploi). Par ailleurs, il est possible a 'administrateur de lui indiquer dans le fichier /etc/
updatedb. conf des répertoires a ne pas prendre en compte (simplement en les listant dans la
variable PRUNEDPATHS).

Le paquet slocate va encore plus loin en remplagant la commande locate par une version plus
sécurisée qui ne renvoie que des noms de fichiers auxquels votre utilisateur a acces.

Compilation d'un noyau

Les noyaux fournis par Debian integrent le plus grand nombre possible de fonctionnalités ainsi
qu'un maximum de pilotes, afin de couvrir le plus grand spectre de configurations matérielles
existantes. C'est pourquoi certains utilisateurs préferent recompiler le noyau pour n'y inclure
que le strict nécessaire. 1l existe deux raisons a ce choix. Premiérement, cela peut étre pour
optimiser la consommation de mémoire, puisque le code du noyau, méme s'il n'est jamais utilisé,
occupe de la mémoire pour rien (et ne « descend » jamais sur 1'espace d'échange, donc c'est de
vraie mémoire vive qu'il s'agit), ce qui peut diminuer les performances globales du systéme. 11
peut également s'agir de limiter le risque de failles de sécurité (le code compilé portant alors
sur une fraction plus faible du code existant).

ATTENTION Si l'on choisit de compiler son propre noyau, il faut en accepter les con-
séquences: Debian n'assurera pas les mises a jour de sécurité de ce noyau.
En restant avec un noyau fourni par Debian, on bénéficie des mises a jour
préparées par I'équipe sécurité du projet Debian.

Mises a jour de sécurité
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La recompilation du noyau est aussi nécessaire si l'on souhaite employer certaines fonction-
nalités non intégrées dans sa version standard mais disponibles sous forme de correctifs, ou
patches.

Introduction et prérequis

Debian gere le noyau sous forme de paquet. La maniere traditionnelle de le compiler et de I'in-
staller n'impliquant pas cela, des outils spécifiques ont été développés. Ils permettent de générer
facilement un paquet Debian a partir des sources du noyau Linux ainsi que d'éventuels patches.
Les noyaux restant sous le contrdle du systeme de paquetage, ils peuvent étre rapidement sup-
primés ou déployés sur plusieurs machines. De plus, les scripts associés a ces paquets permettent
également une meilleure interaction avec le chargeur de démarrage.

Pour compiler un noyau Linux a la maniére Debian, il faudra employer les outils présents dans le
paquet kernel-package. Par ailleurs, la configuration du noyau nécessitera le paquet libncurses5-
dev. Enfin, le paquet fakeroot permettra de créer le paquet Debian sans utiliser les droits de 1'ad-
ministrateur.

Récupérer les sources

Comme tout ce qui peut étre utile sur un systeme Debian, les sources du noyau Linux sont
disponibles en paquet. Pour les récupérer, il faudra donc installer un paquet linux-source-version.
Une requéte apt-cache search "“linux-source permet d'obtenir la liste des différentes ver-
sions du noyau empaquetées par Debian. Les derniéres versions en date sont vraisemblablement
disponibles dans la distribution Unstable : on peut les y récupérer sans grands risques (surtout
si votre APT est configuré conformément aux instructions de la Section 6.2.6, « Travailler avec
plusieurs distributions » (page 113)). Il est a noter que les codes sources contenus dans ces pa-
quets ne correspondent pas exactement a ceux que publient Linus Torvalds et les développeurs
noyau: Debian applique en effet un certain nombre de patches — comme toutes les distributions.
Ces modifications incluent des correctifs (dont certains concernent des failles de sécurité) qui
sont en attente d'intégration dans une version ultérieure du noyau ainsi que quelques fonc-
tionnalités spécifiques a Debian (comme cramfs, un systeme de fichiers spécifique pour l'image
initrd).

CULTURE Historiquement, les paquets contenant les noyaux de Debian s'appelaient
kernel-image-*, tout en contenant en réalité un noyau Linux. Depuis que De-
bian fonctionne avec d'autres noyaux (Hurd ou FreeBSD, par exemple), cet
état de fait prétait a confusion. Les paquets s'appellent donc dorénavant linux-
image-", et les paquets kernel-image-* sont vides et ne servent qu'a faciliter la
transition. Les paquets de sources s'appellent également linux-source-*. En ce
qui concerne les paquets contenant des patches, la transition est en cours,
donc on trouve encore a la fois des linux-patch-* et des kernel-patch-*. kernel-
package reste kernel-package, puisqu'il n'est pas spécifique a Linux (il peut par
exemple préparer des paquets du noyau FreeBSD).

Noms des paquets de noyaux
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Dans la suite de cette section, c'est le noyau 2.6.32 qui sera systématiquement retenu. Vous pour-
rez bien entendu adapter ces exemples a la version particuliere du noyau qui vous intéresse.

Ainsi donc, le paquet linux-source-2.6.32 a été installé. Il contient le fichier /usr/src/
linux-source-2.6.32.tar.bz2, une archive compressée des sources du noyau. Il faut décom-
pacter ces fichiers dans un nouveau répertoire (et non pas directement dans /usr/src/, car il
n'y a pas besoin de droits particuliers pour compiler un noyau Linux): ~/kernel/ conviendra.

$ mkdir ~/kernel; cd ~/kernel
$ tar xjf /usr/src/linux-source-2.6.32.tar.bz2

CULTURE Traditionnellement, les sources du noyau Linux ont toujours été placées
Emplacement des sources du sous /usr/src/linux/, nécessitant donc les droits root pour la compilation
Comme vous le savez, il faut pourtant éviter de travailler inutilement avec les
droits de I'administrateur. Il existe bien un groupe src qui permet a ses mem-
bres de travailler dans ce répertoire, mais on évitera malgré tout de recourir a
/usr/src/. En conservant les sources du noyau dans un répertoire personnel,
vous optez pour la sécurité a tout point de vue: pas de fichiers inconnus du
systéme de paquetage dans /usr/, et pas de risque d'induire en erreur les pro-
grammes qui scrutent /usr/src/linux/ pour obtenir des informations sur le
noyau employé.

noyau

Configuration du noyau

La prochaine étape consiste a configurer le noyau conformément a ses besoins. Le mode opéra-
toire dépend des objectifs.

Si I'on recompile une version plus récente du noyau (éventuellement dotée d'un patch supplé-
mentaire), le plus probable est qu'on veuille rester aussi prés que possible de la configuration
standard proposée par Debian. Dans ce cas, et au lieu de tout reconfigurer depuis zéro, il est bon
de copier le fichier /boot/config-version (la version est celle du noyau employé actuellement
— uname -r vous la révélera au besoin) en . config dans le répertoire des sources du noyau:

$ cp /boot/config-2.6.32-5-686 ~/kernel/linux-source-2.6.32/.config

Sivous ne souhaitez pas changer la configuration, vous pouvez en rester la et sauter directement
a la section suivante. Dans le cas contraire, ou si vous avez décidé de tout reconfigurer depuis
zéro, il faudra prendre le temps de configurer votre noyau. Pour cela, il propose différentes
interfaces, qu'on invoque depuis le répertoire des sources par la commande make suivie d'un
argument.

make menuconfig compile et exécute une interface évoluée en mode texte (c'est ici que le pa-
quet libncurses5-dev est requis) qui propose de naviguer dans une structure hiérarchique présen-
tant les options proposées. Une pression sur la touche Espace change la valeur de I'option sélec-
tionnée et Entrée valide le bouton sélectionné en bas de 1'écran: Select permet de rentrer dans le
sous-menu sélectionné, Exit remonte d'un cran dans la hiérarchie, et Help produit des informa-
tions plus détaillées sur le réle de I'option sélectionnée. Les fleches permettent de se position-
ner dans la liste des options et des boutons. Pour quitter le configurateur, il faut sélectionner
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Exit depuis le menu principal. Le programme propose alors de sauvegarder les changements:
acceptez si vous étes satisfait de vos choix.

Les autres interfaces ont un fonctionnement similaire, mais inscrit dans des interfaces
graphiques plus modernes: make xconfig emploie la boite a outils Qt et make gconfig re-
court a GTK+. La premiere a besoin de libqt3-mt-dev tandis que la seconde requiert libglade2-dev
et libgtk2.0-dev.

make-kpkg, commande présentée au paragraphe suivant, exécutera automatiquement make
oldconfig pour s'assurer de la présence d'une configuration noyau. Cette méthode de con-
figuration se contente de réutiliser les choix mémorisés dans le fichier .config. En l'absence
de ce dernier, elle se comporte comme make config, une interface textuelle posant une a une
des centaines de questions... Si le fichier . config existe déja mais ne mentionne pas toutes les
options existantes, alors cette méthode ne posera que les questions associées aux nouvelles op-
tions, pour lesquelles le fichier ne précise rien.

ASTUCE Vous pouvez indiquer a make-kpkg d'employer une autre méthode de config-
make-kpkg --config uration que make oldconfigen lui indiquant la cible a invoquer (menuconfig,
xconfig ou gconfig) avec l'option --config.

Compilation et génération du paquet

ATTENTION Si vous avez déja effectué une premiere compilation dans le répertoire et

Nettoyer avant de souhaitez recommencer depuis des sources vierges, il faut exécuter fakeroot

recommencer Make-kpkg clean. De plus, cela vous permettra de générer un paquet avec un
nouveau nom (paramétre --append-to-version différent).

ASTUCE make-kpkg utilise les informations contenues dans le fichier
Entétes d'un paquet noyau /€tc/kernel-pkg.conf pour générer les en-tétes du paquet Debian du
noyau. Si vous souhaitez diffuser le paquet, il est donc souhaitable de

modifier ce fichier afin d'y placer des informations correctes.

A ce stade, Debian emploie la commande make - kpkg pour compiler le noyau puis générer le pa-
quet Debian correspondant. Tout comme make, make -kpkg accepte en parametre le nom d'une
cible a exécuter: kernel-image géneére un paquet du noyau compilé, kernel-doc un paquet con-
tenant la documentation incluse avec le noyau, kernel-headers un paquet des fichiers d'en-tétes
du noyau (fichiers .h du répertoire include/ — utiles a la compilation de certains modules ex-
ternes), et kernel-source un paquet contenant les sources du noyau.

make - kpkg accepte plusieurs parametres: --append-to-version suffixe ajoute suffixe a la fin du
nom du noyau et donc du paquet généré. --revision revision définit le numéro de version du
paquet généré. Debian emploie certains suffixes pour identifier les noyaux standards compilés
spécifiquement pour certains processeurs ou avec certaines options (-486, -686, -686-bigmem,
-amd64, -vserver-686, -vserver-686-bigmem, -openvz-686, -xen-686). Il est conseillé de ne pas
utiliser ces suffixes afin de distinguer facilement les paquets officiels (forgés par le projet De-
bian) des autres.
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Le programme make - kpkg tentera de créer le paquet Debian avec les droits de root; c'est pour
éviter d'avoir besoin de le lancer sous cette identité réelle qu'il est fait usage de fakeroot (décrit
dans 'encadré « fakeroot » (page 416)).

$ fakeroot make-kpkg --append-to-version -falcot --revision 1 --initrd kernel-image
[...]

$ s ../*.deb

../linux-image-2.6.32-falcot 1 1386.deb

Comme vous le constatez, le paquet créé ici s'appelle 1inux-image-2.6.32-falcot 1 i386.
deb.

Compilation de modules externes

Certains modules sont gérés en dehors du noyau Linux officiel. Pour les employer, il faut les
compiler de concert avec le noyau correspondant. Debian fournit les sources d'un certain nom-
bre de modules externes: lustre-source (module nécessaire pour le systéme de fichiers Lustre),
gc-usb-source pour le pilote de certaines webcams USB (Logitech QuickCam Express), etc.

1 est difficile de dresser la liste des modules externes disponibles sous forme de sources dans
Debian, mais la commande apt-cache search source$ permet de restreindre le champ de la
recherche. De toute fagon, cette liste n'apporte rien puisqu'il n'y a pas de raison particuliére de
compiler des modules externes sauf quand on sait qu'on en a besoin — auquel cas la documen-
tation du périphérique vous renseignera.

Prenons |'exemple du paquet gc-usb-source : apres installation, une archive . tar.gz des sources
des modules se trouve dans /usr/src/. 1l faut décompacter ces sources dans notre répertoire:

$ cd ~/kernel/

$ tar xjf /usr/src/qc-usb.tar.bz2
$ 1s modules/

gc-usb

ATTENTION Lors de l'invocation de make-kpkg modules-image, il est important de repren-
Bien conserver les dre le méme parametre --append-to-version qu'a l'invocation précédente
paramétres (probablement make-kpkg kernel-image), puisque son contenu influe sur le
nom du répertoire ol les modules sont installés, et ce dernier doit correspon-

dre a la version du noyau.

De plus, il faut toujours appeler make - kpkg depuis le répertoire des sources du
noyau, méme si l'objectif est de compiler des modules externes placés dans
d'autres répertoires.

Les sources des modules sont a présent disponibles dans le répertoire ~/kernel/modules/
gc-usb/. Pour compiler ces modules et en créer un paquet Debian, il faut appeler make-kpkg
avec le parameétre modules-image en lui indiquant via la variable d'environnement MODULE_LOC
ol trouver les modules (en 1'absence de cette variable, il emploie /usr/src/modules/ — quine
nous convient pas). Par défaut, il essaie alors de créer les paquets de tous les modules externes
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que vous aurez décompactés. L'option --added-modules permet d'indiquer explicitement les
modules externes a compiler. Pour en citer plusieurs, séparez-les par une virgule.

$ export MODULE_LOC=~/kernel/modules

$ cd ~/kernel/linux-source-2.6.32

$ fakeroot make-kpkg --append-to-version -falcot modules-image
[...]

Module /home/roland/kernel/modules/qc-usb processed fine

$ s ../*.deb

../linux-image-2.6.32-falcot 1 i386.deb
../qc-usb-modules-2.6.32-falcot 0.6.6-7+1 i386.deb

ASTUCE Pour faciliter la manipulation de modules externes, on pourra utiliser le pa-
quet module-assistant, concu spécialement pour automatiser tout ce proces-
sus, depuis l'installation des outils nécessaires jusqu'a la compilation et a I'in-
stallation du paquet généré, le tout en prenant automatiquement en compte
le noyau en cours de fonctionnement. Ainsi la commande m-a a-i qc-usb-
source compilera le pilote pour le noyau actuel et l'installera dans la foulée.

Automatisation du processus

Pour un systéme encore plus automatique, on choisira d'utiliser dkms, qui au-
tomatise le processus dés qu'il est installé: les modules qui l'utilisent (les pa-
quets *-dkms) sont automatiquement compilés lors de leur installation, pour
tous les noyaux actuellement installés; DKMS prend également en compte
I'installation de nouveaux noyaux, leur mise a jour, et supprime les modules
obsolétes lors de la suppression d'un paquet de noyau. Ce systeme, plus ré-
cent (il n'existait pas dans Lenny), n'a pas encore été généralisé, mais certains
modules l'utilisent déja. Ainsi, le simple fait d'installer le paquet virtualbox-
ose-dkms assure que les modules nécessaires pour le systéme de virtualisa-
tion VirtualBox sont disponibles pour tous les noyaux installés, sans interven-
tion manuelle. Il faut toutefois systématiquement installer le paquet linux-
headers-* correspondant au noyau installé. Pour cela le plus simple est d'in-
staller le méta-paquet correspondant: ainsi si 'on utilise linux-image-2.6-686,
on installera linux-headers-2.6-686.

Emploi d'un patch sur le noyau

Certaines fonctionnalités ne sont pas intégrées au noyau standard faute de stabilité ou d'accord
des mainteneurs du noyau. Dans ce cas, il arrive qu'elles soient diffusés sous la forme de correctif
(ou patch), que chacun est libre d'appliquer sur les sources du noyau.

Debian diffuse certains de ces patches par le biais des paquets linux-patch-* ou kernel-patch-*
(exemple: linux-patch-grsecurity2 qui renforce la sécurité assurée par le noyau). Ces paquets in-
stallent des fichiers dans /usr/src/kernel-patches/.

Pour appliquer un ou plusieurs des patches installés, il faudra utiliser la commande patch sur
le répertoire de sources, puis lancer la compilation du noyau comme précédemment.

$ cd ~/kernel/linux-source-2.6.32

$ fakeroot make-kpkg clean

$ zcat /usr/src/kernel-patches/diffs/grsecurity2/grsecurity
- -2.1.14-2.6.32.13-201005151340.patch.gz | patch -pl
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$ fakeroot make-kpkg --append-to-version -grsec --revision 1 --initrd kernel-image
$ s ../*.deb

../linux-image-2.6.32-falcot 1 i386.deb
../qc-usb-modules-2.6.32-falcot 0.6.6-7+1 i386.deb
../linux-image-2.6.32-grsec_1 i386.deb

NOTE Jusqu'a Lenny, make-kpkg était capable d'appliquer a la volée un patch ou
make-kpkg - -added-patches plusieurs lors de la compilation du noyau, ce qui permettait de remplacer
son application manuelle et son nettoyage ultérieur par une option de ligne
de commande (dans notre exemple, --added-patches grsecurity?2). Cette fonc-
tionnalité a été supprimée de la version présente dans Squeeze car trop fragile
au vu du grand nombre de configurations possibles. Dans les cas simples (un
seul patch), on pourra appliquer le patch a la main; pour les situations ou
les besoins exigent des combinaisons complexes de patches, on préférera sans
doute utiliser un systeme de suivi de versions distribué comme Git, qui fa-
cilitera grandement la tache (les patches étant généralement publiés par leurs
auteurs sous cette forme).

Attention, un patch ne fonctionnant pas forcément avec toutes les versions des noyaux, il est
possible que patch échoue al'appliquer sur les sources du noyau. Un message vous en informera
alors: dans ce cas, référez-vous a la documentation disponible dans le paquet Debian du patch
(dans le répertoire /usr/share/doc/linux-patch-*/). Il est probable que le mainteneur in-
dique pour quelles versions du noyau il a été prévu.

Installation d'un noyau

Caractéristiques d'un paquet Debian du noyau

POUR ALLER PLUS LOIN Cette section présente le comportement par défaut d'un paquet Debian
de noyau Linux, mais tout est paramétrable par le biais du fichier /etc/
kernel-img.conf. Consultez la page de manuel associée pour en apprendre
plus: kernel-img.conf(5)

Configurations particuliéres

Un paquet Debian de noyau installe I'image du noyau (vmlinuz-version), sa configuration
(config-version) et sa table de symboles (System.map- version) dans /boot/. La table de sym-
boles permet aux développeurs de comprendre le sens d'un message d'erreur du noyau (en son
absence, les « oops » — équivalents dans le noyau des erreurs de segmentation des programmes
de l'espace utilisateur, ces messages sont générés suite a un déréférencement de pointeur in-
valide — n'indiqueraient que des adresses mémoire numériques, informations inutiles si on ne
sait pas a quels symboles elles correspondent). Les modules sont installés dans le répertoire
/1lib/modules/version/.

Les scripts de configuration du paquet générent automatiquement une image initrd (init ram disk)
— cette derniére est un mini-systéme préparé en mémoire (ram disk) par le chargeur de démar-
rage et démarré par le noyau Linux dans le seul but de charger les modules nécessaires pour ac-
céder au périphérique contenant le systéme Debian complet (par exemple le pilote pour les dis-
ques IDE). Enfin, les scripts de post-installation mettent a jour les liens symboliques /vmlinuz,
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/vmlinuz.old, /initrd.img et /initrd.img.old pour qu'ils pointent respectivement sur les
deux derniers noyaux installés ainsi que leurs images initrd associées.

lilo peut s'appuyer sur ces liens symboliques pour employer automatiquement le dernier
noyau installé, tout en laissant la possibilité de démarrer sur le noyau précédent si le dernier
installé ne fonctionne pas. Cela nécessite toutefois d'exécuter lilo apres chaque installa-
tion de noyau. Pour automatiser cela, il est possible de positionner do_bootloader =yes dans
/etc/kernel-img. conf.

Dans la majorité des cas, grub sera votre chargeur de démarrage et la configuration par défaut
exécutera update-grub apreés chaque installation ou désinstallation de noyau afin que le fichier
/boot/grub/grub.cfg (ou /boot/grub/menu. lst avec GRUB Legacy) soit mis a jour pour pro-
poser, avant 'amorcage, I'ensemble des noyaux disponibles.

do symlinks = yes

relative links = yes

do _bootloader = no
do_bootfloppy = no

do _initrd = yes

link in_boot = no

postinst hook = update-grub
postrm _hook = update-grub

Exemple 8.7 Fichier de configuration des paquets de noyau

Installation avec dpkg

L'emploi fréquent d'apt-get a tendance a faire oublier 'existence de dpkg. Le moyen le plus
simple d'installer un noyau compilé soi-méme reste pourtant la commande dpkg -i paquet.
deb. paquet.deb représente évidemment le nom d'un paquet linux-image, comme par exemple
linux-image-2.6.32-falcot 1 i1386.deb.

La configuration de base obtenue peut aussi bien devenir un serveur qu'un poste de bureautique
et elle est reproductible en masse de fagon semi-automatisée. Une machine en disposant n'est
toutefois pas encore adaptée a un usage donné, c'est pourquoi l'administrateur doit a présent
compléter la préparation. Pour cela il commencera par mettre en place les couches logicielles
basses appelées « services Unix ».
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Démarrage du systéme

Lorsque I'ordinateur démarre, les nombreux messages défilant sur la console révelent de nom-
breuses initialisations et configurations automatiques. Parfois, il est souhaitable de modifier
légerement le déroulement de cette étape, ce qui implique de bien la comprendre. C'est 1'objet
de cette section.

En tout premier lieu, le BIOS prend le contrdle de |'ordinateur, détecte les disques, charge le
Master Boot Record (enregistrement d'amorgage maitre), et 1'exécute. Le chargeur d'amorcage
prend alors le relais, trouve le noyau sur le disque, le charge et l'exécute. Le noyau s'initialise
alors, et se met en devoir de trouver et monter la partition contenant la racine de 'arbores-
cence, et pour enfin démarrer le premier programme: init. Il est fréquent que cette « partition
racine » et cet init soient en réalité sur un systeme de fichiers virtuel qui n'existe qu'en mé-
moire vive (d'oll son nom initramfs, anciennement appelé initrd pour initialization RAM disk). Ce
systéme de fichiers est chargé en mémoire par le chargeur d'amorcage, souvent a partir d'un
fichier sur un disque dur ou sur le réseau. Il contient le strict minimum qui peut étre requis par
le noyau pour charger le « vrai » systéme de fichiers racine: il peut s'agir de modules de pilotes
pour les disques durs ou d'autres périphériques sans lesquels le systéme ne peut pas démar-
rer, ou, plus fréquemment, des modules et des scripts d'initialisation permettant d'assembler
des grappes RAID, d'ouvrir des partitions chiffrées, d'activer des volumes LVM... Une fois que la
partition racine est montée, l'initramfs passe la main au vrai init, et on revient sur le processus
de démarrage standard.

CAS PARTICULIER Dans certaines configurations, le BIOS peut étre configuré pour ne pas exé-
cuter le MBR mais aller chercher son équivalent sur le réseau, ce qui permet
par exemple de construire des ordinateurs sans disque dur, ou qui se réinstal-
lent complétement a chaque démarrage. Cette possibilité n'est pas offerte par
tous les matériels, et il faut généralement une combinaison adaptée du BIOS
et de la carte réseau.

Le démarrage sur le réseau

Le démarrage sur le réseau peut étre utilisé pour lancer debian-installer ou
FAI (voir Section 4.1, « Méthodes d'installation » (page 50)).

B.A.-BA  Un processus est la représentation en mémoire d'un programme qui s'exécute.
Il regroupe toutes les informations nécessaires au bon déroulement du logi-
ciel (le code lui-méme, mais aussi les données qu'il a en mémoire, la liste des
fichiers qu'il a ouverts, des connexions réseau qu'il a établies, etc.). Un méme
programme peut faire I'objet de plusieurs processus, y compris sous le méme
identifiant utilisateur.

Le processus, une invocation
de programme

Celui-ci exécute tout un ensemble de processus en suivant les indications du fichier /etc/
inittab. Le premier programme exécuté (correspondant a 1'étape sysinit) est /etc/init.d/
rcS, script qui exécute tous les programmes du répertoire /etc/rcS.d/.

Parmi ceux-ci, on trouve successivement:

- la configuration du clavier de la console;

- le chargement des pilotes: la plupart des modules noyau sont chargés par le noyau lui-
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méme en fonction du matériel détecté; certains pilotes peuvent ensuite étre systéma-
tiquement chargés, les modules correspondants doivent étre listés dans /etc/modules;

la vérification de l'intégrité des systémes de fichiers;
le montage des partitions locales;

la configuration du réseau;

- le montage des systémes de fichiers distants (NFS).

SECURITE

Gare a la substitution d'init
par un shell

B.A.-BA

Modules du noyau et options

Le premier processus démarré est par convention le programme init. Toute-
fois, il est possible de passer au noyau une option init indiquant un autre pro-
gramme.

Toute personne capable d'accéder a l'ordinateur pourra appuyer sur le bouton
Reset et ainsi le redémarrer, puis, via I'invite du chargeur d'amorcage, passer
au noyau l'option init=/bin/sh pour obtenir un accés root sans connaitre le mot
de passe de I'administrateur.

Pour éviter cela, on peut protéger le chargeur d'amorcage par un mot de passe.
Pensez alors a protéger aussi I'acces au BIOS (un mécanisme de protection par
mot de passe est presque toujours disponible), sans quoi un indélicat pourra
toujours démarrer sur une disquette contenant son propre systéme Linux, qu'il
utilisera pour accéder aux disques durs de l'ordinateur.

Sachez enfin que la plupart des BIOS disposent de passe-partout génériques.
Prévus a l'origine pour dépanner les distraits qui oublient les leurs, ces mots
de passe sont désormais publics et diffusés sur I'Internet (vérifiez vous-méme
en cherchant BIOS generic passwords sur un moteur de recherche). Toutes
ces protections ralentiront donc I'accés non autorisé a la machine, sans pou-
voir 'empécher totalement. C'est pourquoi il est vain de chercher a protéger
un ordinateur si ['attaquant peut y accéder physiquement: il pourra de toute
maniére démonter les disques durs pour les brancher sur un ordinateur sous
son controle, voire voler l'ordinateur entier, ou vider la mémoire du BIOS pour
remettre a zéro le mot de passe...

Les modules du noyau disposent eux aussi d'options qu'on peut paramétrer en
placant des fichiers dans /etc/modprobe.d/. Les options sont définies a l'aide
de directives options nom-du-module nom-option=valeur-option. Plusieurs op-
tions peuvent étre spécifiées avec une seule directive si nécessaire.

Ces fichiers de configuration sont destinés amodprobe — le programme perme-
ttant de charger un module noyau avec ses dépendances (les modules peuvent
en effet faire appel a d'autres modules). Ce dernier est fourni par le paquet
module-init-tools.

Apres cette phase, init reprend la main et démarre les programmes associés au niveau d'exé-
cution (runlevel) normal, soit par défaut le niveau 2. Il exécute /etc/init.d/rc 2, script qui
démarre tous les services donnés du répertoire /etc/rc2.d/ débutant par la lettre « S ». Le
nombre (a deux chiffres) qui suit servait historiquement a classer les services pour les démar-
rer dans le bon ordre. Dans Squeeze, le systéme de démarrage par défaut utilise insserv, un
systéme de démarrage ou 1'ordonnancement se fait en fonction des dépendances entre scripts.
Chaque script de démarrage déclare ainsi les contraintes qui s'appliquent a lui (par exemple,
s'il doit démarrer avant ou apres tel autre service); init les lance alors dans un ordre qui satis-
fait les contraintes. La numérotation statique des scripts n'est donc plus prise en compte (mais
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ils doivent toujours s'appeler d'un nom composé d'un « S » suivi de deux caracteres, suivis a
leur tour du véritable nom du script utilisé pour les dépendances). D'une maniére générale, les
services de base (comme le service de collecte des journaux, rsyslog, ou celui d'attribution
des ports, portmap) sont démarrés en premier, suivis par les services standards et I'interface
graphique (gdm).

Ce systeme de démarrage par dépendances permet d'automatiser des renumérotations qui
pourraient s'avérer fastidieuses si elles devaient étre faites manuellement, et il prévient les
erreurs humaines, puisque 1'ordonnancement se fait en fonction des contraintes exprimées. 11
présente également |'avantage supplémentaire de permettre le démarrage de plusieurs services
en paralléle, si plusieurs scripts sont indépendants entre eux, ce qui peut accélérer la séquence
de démarrage.

ALTERNATIVE Nous décrivons ici le processus d'initialisation utilisé par défaut sous Debian
et dérivé de celui hérité des Unix de type System V (et mis en ceuvre par le
paquet sysvinit), mais il en existe d'autres.

Autres systémes
d'initialisation

Dans le System V original, et dans les versions de Debian jusqu'a Lenny, l'or-
donnancement des taches se faisait uniquement en fonction des noms des
liens symboliques /etc/rc*.d/S* (et /etc/rc*.d/K* a l'extinction). Ce com-
portement peut étre rétabli en placant CONCURRENCY=none dans le fichier
/etc/default/rcS.
Citons également le processus simplifié contenu dans le paquet file-rc. Ce
dernier garde le principe des niveaux de fonctionnement (runlevels), mais rem-
place les répertoires et les liens symboliques par un unique fichier de config-
uration, qui spécifie a init les processus a lancer et l'ordre de lancement.
Le systéme upstart, apparu plus récemment, n'est pas encore parfaitement
testé sous Debian. Il fonctionne avec des événements plutdt que des niveaux
de fonctionnement prédéfinis; les scripts de lancement ne sont plus déclenchés
par le changement de runlevel mais par |'aboutissement des scripts précédents
dont ils dépendent. Ce systéme, initié par Ubuntu, est présent dans Debian
Squeeze mais n'est pas le systéme par défaut: il vient en fait en remplacement
de sysvinit, et une des taches lancées par upstart est de lancer les scripts écrits
pour les systémes traditionnels, notamment ceux du paquet sysv-rc (avec le
mode de démarrage parallele comme précédemment).
Un autre nouveau venu est systemd, mais il n'a pas encore la maturité néces-
saire pour faire partie de Squeeze. Son approche est a rebours des précédentes:
au lieu de lancer préemptivement tous les services, en se posant la question
de l'ordonnancement, systemd fait le choix de les démarrer a la demande, un
peu selon le principe d'inetd. Mais cela implique que le systéme de démarrage
doit étre mis au courant de la maniére dont les services sont rendus disponibles
(qu'il s'agisse de serveurs qui écoutent sur le réseau, de systemes de fichiers
ou autres), et nécessite donc une modification partielle desdits services.
Il existe encore bien d'autres systémes et d'autres modes de fonctionnement,
comme runit, minit ou initng, mais ils sont relativement spécialisés et mi-
noritaires.

init distingue plusieurs niveaux d'exécution car il peut basculer de 1'un a l'autre par la com-
mande telinit nouveau-niveau. D&s son invocation, init exécute a nouveau /etc/init.d/
rc avec le nouveau niveau d'exécution désiré, script qui démarre a son tour les services man-
quants et arréte ceux qui ne sont plus souhaités. Pour cela, il se référe au contenu du répertoire
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/etc/rex.d (ou X représente le nouveau niveau d'exécution). Les scripts débutant par « S »
(comme Start) sont des services a démarrer, ceux débutant par « K » (comme Kill) sont des ser-
vices a stopper. Le script évite de redémarrer tout service déja actif dans le niveau d'exécution
précédent.

Debian utilise par défaut quatre runlevels différents:

- Le niveau 0 n'est utilisé que de maniére transitoire, lors de la phase d'extinction de 1'or-
dinateur. Il contient donc de nombreux scripts « K ».

- Le niveau 1, aussi connu sous le nom de single-user, correspond au systeme en mode dé-
gradé; il ne contient que les services de base, et est prévu pour les opérations de mainte-
nance en dehors de l'interaction des utilisateurs.

- Le niveau 2 est le niveau de fonctionnement normal, qui inclut les services réseau, I'in-
terface graphique, les connexions des utilisateurs, etc.

- Leniveau 6 est similaire au niveau 0, a ceci pres qu'il est utilisé lors de la phase d'extinction
qui précede un redémarrage.

D'autres niveaux existent, notamment de 3 a 5. Ils sont par défaut configurés pour fonctionner
de la méme maniere que le niveau 2, mais 1'administrateur peut les modifier (en ajoutant ou
supprimant des scripts dans les répertoires /etc/rcx.d/ correspondants) pour les adapter a
un besoin particulier.
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BIOS

Chaque fléche signifie « exécute ».

Y

Chargeur de
démarrage

Y

Noyau Linux

\ 4 Jete/res.d/s02mountvirtfs

initramfs

/ete/init.d/rcs

Jete/res.d/s75sudo

Init

2 /etc/re2.d/s510sysklogd

3 /etc/init.d/rec 2

/Jete/re2.d/s99gdm

getty
FIGURE 9.1 Etapes du démarrage d'un ordinateur sous Linux

Tous les scripts contenus dans les différents répertoires /etc/rcX.d ne sont que des liens sym-
boliques, créés a l'installation du paquet concerné par le programme update-rc.d, et menant
vers les scripts réels, stockés sous /etc/init.d/. Pour adapter a sa guise les services a démarrer
ou a stopper a chaque niveau d'exécution, I'administrateur exécutera a nouveau le programme
update-rc.d en lui fournissant les parametres adéquats. La page de manuel update-rc.d(1) en
détaille la syntaxe précise. Signalons au passage que supprimer tous les liens symboliques (avec
le paramétre remove) n'est pas la bonne méthode pour désactiver un service. Il faut simplement
le configurer pour ne pas démarrer dans les niveaux d'exécution souhaités (tout en conservant
les appels correspondants pour l'arréter au cas ou le service tournait dans le niveau d'exécu-
tion précédent). L'utilisation d'update-rc.d étant quelque peu alambiquée, on pourra utiliser
rcconf (du paquet rcconf) pour se voir présenter une interface plus simple a manipuler.

CHARTE DEBIAN Les scripts de configuration des paquets Debian redémarrent parfois certains
Redémarrage des services services pour assurer leur disponibilité ou leur faire prendre en compte cer-
taines nouvelles options. La commande de manipulation d'un service /etc/

init.d/service opération ne prend pas en compte le niveau d'exécution,

suppose (a tort) que le service est actuellement employé, et peut donc effectuer

des opérations inadéquates (démarrage d'un service volontairement arrété, ou

arrét d'un service déja stoppé, etc.). Debian a donc introduit le programme

invoke-rc.d, auquel les scripts de configuration doivent recourir pour appeler
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les scripts d'initialisation des services. Il n'exécutera que les commandes néces-
saires. Attention, contrairement a l'usage, le suffixe .d est ici employé sur un
nom de programme et non pas sur un répertoire.

Enfin, init démarre les programmes de contrdle des différentes consoles virtuelles (getty). Ils
affichent une invite, attendent un nom d'utilisateur, puis exécutent login utilisateur pour

démarrer une session.

VOCABULAIRE

Console et terminal

Les premiers ordinateurs étaient habituellement séparés en plusieurs parties,
trés volumineuses: ['armoire de stockage et l'unité de calcul étaient distinctes
des organes de contréle utilisés par les opérateurs. Ceux-ci constituaient donc
un meuble a part, la « console ». Ce terme est resté, mais sa signification a
évolué. Il est devenu plus ou moins synonyme de « terminal »: un ensemble
d'un clavier et d'un écran.

Au fil de I'évolution de l'informatique, les systemes d'exploitation ont proposé
plusieurs consoles virtuelles pour offrir plusieurs sessions indépendantes en
méme temps, méme s'il n'existe physiquement qu'un clavier et un écran. La
plupart des systémes GNU/Linux proposent ainsi six consoles virtuelles (en
mode texte), accessibles grace aux combinaisons de touches Control+Alt+F1 a
Control+Alt+F6.

Les termes « console » et « terminal » peuvent aussi, au sens large, désigner un
émulateur de terminal dans une session graphique X11 (comme xterm, gnome-
terminal ou konsole).

Connexion a distance

1l est essentiel pour un administrateur de pouvoir se connecter a distance sur un ordinateur.
Les serveurs, confinés dans leur propre salle, disposent en effet rarement d'un clavier et d'un
écran connectés en permanence — mais sont reliés au réseau.

B.A.-BA

Client, serveur

Lorsqu'un systéme comporte plusieurs mécanismes qui communiquent en-
tre eux, on emploie souvent la métaphore client/serveur. Le serveur désigne
alors le programme qui attend des requétes en provenance d'un client, puis
les exécute. C'est le client qui dirige les opérations, le serveur ne prenant pas
d'initiatives de lui-méme.

Connexion a distance: telnet

Le protocole telnet, doyen de la connexion a distance, est le pire du point de vue de la sécurité. Les
données et les mots de passe y circulant en clair — c'est-a-dire sans étre chiffrés — tout indélicat
situé sur le réseau peut les intercepter. Si nécessaire, vous prendrez donc soin de désinstaller
ce service obsoléte qui n'est plus installé en standard:

# apt-get remove telnetd
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Il en existe cependant une adaptation corrigeant ses défauts rédhibitoires; elle emploie SSL (Se-
cure Socket Layer) pour authentifier le partenaire et chiffrer les communications. Les paquets
telnetd-ssl et telnet-ssl en fournissent respectivement le serveur et le client.

VOCABULAIRE Lorsqu'il s'agit de donner a un client la possibilité d'effectuer ou de déclencher
des actions sur un serveur, les implications de sécurité sont importantes. On
doit donc s'assurer de l'identité du client; c'est I'authentification. Cette identité
consistant souvent en un mot de passe, il faut bien entendu protéger la confi-
dentialité de ce mot de passe, faute de quoi n'importe quel autre client pourra
récupérer ce mot de passe; c'est l'objet du chiffrement, qui est une forme de
codage permettant a deux systémes de communiquer des secrets sur un canal
public sans qu'ils puissent étre interceptés par des tierces parties.

Authentification, chiffrement

L'authentification et le chiffrement sont souvent évoqués ensemble, a la fois
parce qu'ils interviennent fréquemment conjointement et parce qu'ils sont en
général mis en ceuvre a l'aide de concepts mathématiques similaires.

Connexion a distance sécurisée: SSH

Le protocole SSH (Secured Shell, ou shell sécurisé), contrairement a telnet, a été congu dans une
optique de sécurité et de fiabilité. Les connexions ainsi mises en place sont slres: le partenaire
est authentifié et tous les échanges sont chiffrés.

CULTURE Les outils SSH reprennent en les sécurisant les programmes de la classique
SSH comparé a RSH famille RSH (Remote Shell, ou shell a distance) — rsh, rlogin, et rcp. Ces
derniers sont toujours disponibles dans les paquets rsh-server et rsh-client

mais ils sont désormais fortement déconseillés.

SSH offre encore deux services de transfert de fichiers. scp est un utilitaire en ligne de com-
mande qui s'emploie comme cp sauf que tout chemin sur une autre machine sera préfixé du
nom de celle-ci suivi du caractére deux-points.

$ scp fichier machine :Amp/

sftp est un programme interactif trés similaire a ftp. Ainsi une méme session sftp peut trans-
férer plusieurs fichiers, et il est possible d'y manipuler les fichiers distants (supprimer, changer
leur nom ou leurs droits, etc.).

Debian emploie OpenSSH, version libre de SSH maintenue par le projet OpenBSD (un systéme
d'exploitation libre basé sur un noyau BSD, et qui se focalise sur la sécurité) et fork du logiciel
SSH originel développé par la société finlandaise SSH Communications Security Corp. Celle-ci,
qui en avait débuté le développement sous la forme d'un logiciel libre, avait en effet décidé de le
poursuivre sous une licence propriétaire. Le projet OpenBSD créa donc OpenSSH pour maintenir
une version libre de SSH.

B.A.-BA  Le terme fork (fourche, ou projet dérivé), dans le cadre d'un logiciel, désigne un
Fork houveau projet, concurrent de l'original dont il s'inspire, et qu'il a entiérement
copié au début. Ces deux logiciels identiques divergent rapidement sur le plan
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du développement. C'est souvent un désaccord dans |'équipe qui est a l'origine
d'un fork.

Cette possibilité provient directement du caractére libre d'un logiciel; un fork
est sain lorsqu'il permet la poursuite du développement sous forme de logiciel
libre (en cas de changement de licence par exemple). Un fork issu d'un désac-
cord technique ou relationnel est souvent un gachis de ressources humaines;
on lui préférera la résolution du différend. Il n'est d'ailleurs pas rare d'assister
a la fusion des branches d'un fork quand elles font ce constat amer.

Depuis Etch, OpenSSH est séparé en deux paquets. La partie cliente est dans le paquet openssh-
client, le serveur dans openssh-server. Le méta-paquet ssh dépend des deux parties et facilite leur
installation conjointe (apt-get install ssh).

POUR ALLER PLUS LOIN Certains matériels prennent en charge des fonctions mathématiques utilisées
Accélération matérielle pour  POUr la cryptographie, ce qui permet d'accélérer les calculs requis et donc
ssy d'augmenter les performances de certains outils (et de délester le processeur
principal d'autant de travail). Ces outils incluent notamment la bibliotheque

OpenSSL, qui est a son tour utilisée par OpenSSH.

Bien qu'un travail d'uniformisation des pilotes soit en cours (notamment au
niveau du noyau), les différents matériels restent gérés de maniére inégale et
hétéroclite. A titre d'exemple, le systéme Padlock inclus dans les processeurs
C3 de Via est partiellement géré. Bien que le noyau Linux offre les différents
algorithmes de chiffrement, la bibliothéque OpenSSL 0.9.8 telle que présente
dans Squeeze ne prend en charge que la délégation du chiffrement AES au
matériel dédié, mais pas les algorithmes SHA; il faudra la recompiler avec un
correctif.

http://www.logix.cz/michal/devel/padlock/

Authentification par clé

Chaque fois que I'on se connecte par SSH, le serveur distant demande un mot de passe pour au-
thentifier 1'utilisateur. Cela peut étre problématique sil'on souhaite automatiser une connexion
ou si I'on emploie un outil qui requiert de fréquentes connexions par SSH. C'est pourquoi SSH
propose un systéme d'authentification par clé.

L'utilisateur génere une biclé sur la machine cliente avec ssh-keygen -t rsa:laclé publique
est stockée dans ~/.ssh/id_rsa.pub tandis que la clé privée correspondante est placée dans
~/.ssh/id_rsa.L'utilisateur emploie alors ssh-copy-id serveur pour ajouter sa clé publique
dans le fichier ~/.ssh/authorized keys duserveur. Sila clé privée n'a pas, lors de sa création,
été protégée par une « phrase de passe » (passphrase) qui la protege, toutes les connexions au
serveur fonctionneront désormais sans mot de passe. Sinon, il faudra a chaque fois déchiffrer la
clé privée donc saisir la phrase de passe. Heureusement ssh-agent va nous permettre de garder
en mémoire la (ou les) clé(s) privée(s) afin de ne pas devoir régulierement ressaisir la phrase de
protection. Pour cela, il suffit d'invoquer ssh-add (une fois par session de travail) a la condition
que la session soit déja associée a une instance fonctionnelle de ssh-agent. Debian 1'active en
standard dans les sessions graphiques, mais cela peut se désactiver en modifiant /etc/X11/
Xsession.options.Pour une session en console, on peut le démarrer manuellement avec eval
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$(ssh-agent).

SECURITE

Protection de la clé privée

CULTURE

Faille OpenSSL de Debian
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Etch

Quiconque dispose de la clé privée peut se connecter sur le compte ainsi con-
figuré. C'est pourquoi l'accés a la clé privée est protégé par une « phrase
de passe ». Quelqu'un qui récupérerait une copie d'un fichier abritant une
clé privée (par exemple ~/.ssh/id_rsa) devrait encore retrouver cette phrase
avant de pouvoir l'utiliser. Cette protection supplémentaire n'est cependant
pas inviolable, et si l'on pense que ce fichier a été compromis il vaut mieux
désactiver cette clé sur les ordinateurs ou elle a été installée (en la retirant des
fichiers authorized_keys) et la remplacer par une clé nouvellement générée.

La bibliotheque OpenSSL telle qu'initialement fournie dans Debian Etch souf-
frait d'un grave probléme dans son générateur de nombres aléatoires (RNG,
Random Number Generator). Le mainteneur Debian avait en effet effectué une
modification afin que la bibliothéque ne soit pas la source d'avertissements
pour des programmes l'utilisant et qui seraient analysés par des outils vérifi-
cateurs de mémoire comme valgrind. Malheureusement, ce changement a
également eu pour conséquence que le RNG n'employait plus qu'une seule
source d'aléas correspondant au numéro du processus (PID) dont le nombre
est trés restreint (environ 32000).

http://www.debian.org/security/2008/dsa-1571

Concrétement, chaque fois que OpenSSL était employé pour générer une clé,
il produisait systématiquement une clé comprise dans un ensemble connu de
quelques centaines de milliers de clés (32000, multipliées par un petit nombre
de longueurs de clés). Cela affectait les clés SSH, SSL et les certificats X.509
employés par de nombreuses applications comme OpenVPN. Un pirate n'avait
plus qu'a essayer toutes les clés pour essayer d'obtenir un accés non-autorisé.
Pour réduire I'impact du probléme, le démon SSH a été modifié pour refuser
les clés problématiques qui sont recensées dans les paquets openssh-blacklist
et openssh-blacklist-extra. De plus, le programme ssh-vulnkey permet d'iden-
tifier d'éventuelles clés compromises présentes sur le systeme.

Une analyse plus poussée de cet incident permet de se rendre compte que
c'est le fruit de multiples (petits) problémes tant au niveau du projet OpenSSL
que du mainteneur du paquet Debian. Une bibliothéque aussi largement em-
ployée que OpenSSL devrait — sans modifications — ne pas générer d'aver-
tissements lorsque scrutée par valgrind. En outre, le code (en particulier des
parties aussi sensibles que le RNG) mériterait d'étre mieux commenté pour
éviter de telles erreurs. De son coté, le mainteneur Debian, en voulant faire
valider sa modification par les développeurs d'OpenSSL, s'est contenté d'ex-
pliquer la modification sans fournir de patch qui aurait pu étre relu. En outre,
il ne s'est pas clairement identifié comme le mainteneur du paquet Debian cor-
respondant. Enfin, dans ses choix de maintenance, le mainteneur ne fait pas
clairement ressortir les changements effectués par rapport au logiciel original:
toutes les modifications sont certes stockées dans un dépot Subversion mais
elles se retrouvent agglomérées en un seul patch lors de la création du paquet
source.

Difficile dans ces conditions de trouver des mesures correctives pour éviter que
de tels incidents ne se reproduisent. La lecon retenue est que chaque diver-
gence introduite par Debian par rapport au logiciel amont doit étre justifiée,
documentée, soumise au projet amont lorsque possible, et largement publiée.
C'est dans cette optique qu'ont été développés le nouveau format de paquet
source ("3.0 (quilt)") et le service de consultation des patchs Debian.

http://patch-tracker.debian.org
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Utiliser des applications X11 a distance

Le protocole SSH permet de faire suivre (forward) les données graphiques (dites « X11 », du
nom du systéme graphique le plus répandu sous Unix): le serveur leur réserve alors un canal
de données spécifique. Concrétement, une application graphique exécutée a distance peut
s'afficher sur le serveur X.org de 1'écran local, et toute la session (manipulation comme af-
fichage) sera sécurisée. Cette fonctionnalité donne a une application exécutée a distance de
nombreuses possibilités d'interférer sur le systeme local, elle est donc préventivement désac-
tivée par défaut; on l'activera en précisant X11Forwarding yes dans le fichier de configuration
/etc/ssh/sshd_config du serveur. L'utilisateur pourra ensuite en profiter en spécifiant 1'op-
tion -X de ssh.

Créer des tunnels chiffrés avec le port forwarding

Ses options -R et -L permettent a ssh de créer des « tunnels chiffrés » entre deux machines,
déportant de maniére sécurisée un port TCP (voir I'encadré « TCP/UDP » (page 226)) local vers
une machine distante ou vice versa.

VOCABULAIRE Le réseau Internet, et la plupart des réseaux locaux qui y sont raccordés,
fonctionnent en mode paquet et non en mode connecté, c'est-a-dire qu'un
paquet émis depuis un ordinateur en direction d'un autre va s'arréter sur
plusieurs routeurs intermédiaires pour étre acheminé jusqu'a sa destination.
On peut néanmoins simuler un fonctionnement connecté, selon lequel le flux
est encapsulé dans des paquets IP normaux; ces paquets suivent leur chemin
habituel, mais le flux est restitué tel quel a destination. On parle alors de « tun-
nel », par analogie avec un tunnel routier, dans lequel les véhicules roulent di-
rectement de I'entrée a la sortie sans rencontrer de carrefours, par opposition
au trajet en surface qui impliquerait des intersections et des changements de
direction.

Tunnel

On peut profiter de l'opération pour ajouter du chiffrement au tunnel: le flux
qui y circule est alors méconnaissable de I'extérieur, mais il est restauré a son
état de flux en clair a la sortie du tunnel.

ssh -L 8000:serveur:25 intermediaire lance un ssh qui établit une session vers intermedi-
aire tout en écoutant le port 8000 local. Toute connexion établie sur ce port fera débuter par ssh
une connexion de 'ordinateur intermediaire vers le port 25 de serveur, a laquelle ssh la reliera.

ssh -R 8000:serveur:25 intermediaire établit également une session SSH vers intermedi-
aire, mais c'est sur cette machine que le processus ssh écoute le port 8000. Toute connexion
établie sur ce port fera débuter par ssh une connexion depuis la machine locale vers le port 25
de serveur, a laquelle ssh la reliera.

Dans les deux cas, il s'agit de créer des connexions vers le port 25 de la machine serveur, qui
passent au travers du tunnel SSH établi entre la machine locale et la machine intermediaire. Dans
le premier cas, I'entrée du tunnel est le port 8000 local, et les données transitent vers intermedi-
aire avant de se diriger vers serveur sur le réseau « public ». Dans le second, I'entrée et la sortie du
tunnel sont inversées: l'entrée est le port 8000 d'intermediaire, la sortie est locale, et les données
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se dirigent ensuite vers serveur depuis la machine locale. En pratique, dans les cas d'usage les
plus courants, le serveur est soit la machine locale soit 'intermédiaire.

o [

Connexion
SSH

E
2> i

Serveur

Intermédiaire

FIGURE 9.2 Déport d'un port local par SSH

51l

Connexion !
Serveur

Intermédiaire

FIGURE 9.3  Déport d'un port distant par SSH

Accéder a distance a des bureaux graphiques

VNC (Virtual Network Computing, ou informatique en réseau virtuel) permet d'accéder a distance
a des bureaux graphiques.

Cet outil sert principalement en assistance technique: I'administrateur peut constater les er-
reurs de l'utilisateur et lui montrer la bonne manipulation sans devoir se déplacer a ses cotés.

1l faut tout d'abord que |'utilisateur autorise le partage de sa session. Les environnements de
bureau GNOME et KDE incluent a cet effet respectivement vino et krfb, qui offrent une inter-
face graphique permettant de partager, via VNC, une session existante (respectivement dans
les menus Systeme — Préférences — Bureau a distance et K — Configuration — Internet et
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réseau — Partage de bureau). Pour les autres types de session graphique, la commande x11vnc
(du paquet Debian éponyme) a le méme effet; on pourra la rendre disponible a I'utilisateur via
une icbne explicite.

Lorsque la session graphique est rendue disponible par VNC, I'administrateur doit s'y connecter
a l'aide d'un client VNC. GNOME propose pour cela vinagre et tsclient, et KDE inclut krdc
(dans le menu K — Internet — Krdc Connexion a un bureau distant). Il existe aussi des clients
VNC qui s'invoquent en ligne de commande, comme xvnc4viewer, du paquet Debian éponyme.
Une fois connecté, il peut examiner ce qui se passe, voire intervenir et montrer a l'utilisateur
comment procéder.

SECURITE Si l'on souhaite se connecter par VNC et qu'on ne veut pas que les données
VNC sur SSH  circulent en clair sur le réseau, il est possible d'encapsuler les données dans
un tunnel SSH (voir Section 9.2.2.3, « Créer des tunnels chiffrés avec le port
forwarding » (page 195)). Il faut simplement savoir que VNC emploie par dé-
faut le port 5900 pour le premier écran (appelé « localhost:0 »), 5901 pour le

second (appelé « localhost:1 »), etc.

La commande ssh -L localhost:5901:localhost:5900 -N -T machine crée
un tunnel entre le port local 5901 de l'interface localhost et le port 5900 de
l'ordinateur machine. Le premier "localhost" contraint SSH a n'écouter, sur la
machine locale, que sur cette interface. Le second "localhost” désigne l'inter-
face de la machine distante a laquelle SSH communiquera le trafic réseau
expédié a "localhost:5901". Ainsi vncviewer localhost:1 connectera le client
VNC a I'écran distant bien que I'on indique le nom de la machine locale.

Une fois la session VNC terminée, il convient de ne pas oublier de fermer le
tunnel en quittant la session SSH ouverte a cette fin.

B.A.-BA gdm, kdm et xdm sont des gestionnaires d'écran (Display Manager). lls pren-
nent le controle de l'interface graphique peu aprés son initialisation afin de
proposer a l'utilisateur un écran d'identification. Une fois ce dernier authen-
tifié, il exécute les programmes requis pour démarrer une session de travail
graphique.

Gestionnaire d'écran

VNC sert aussi aux utilisateurs nomades, ou responsables d'entreprises, ayant des besoins
ponctuels de connexion depuis chez eux, qui retrouvent ainsi a distance un bureau similaire
a celui qu'ils ont au travail. La configuration d'un tel service est plus compliquée: il faut d'abord
installer le paquet vncéserver, modifier la configuration du gestionnaire d'écran pour accepter
les requétes XDMCP Query (pour gdm, cela peut se faire graphiquement via le menu Systéeme
— Administration — Fenétre de connexion puis I'onglet « Distante »; a noter que ceci ne con-
cerne que gdm et non gdm3, qui est la version installée par défaut dans Squeeze) et enfin démarrer
le serveur VNC via inetd pour qu'une session VNC soit démarrée dés qu'un utilisateur essaie de
se connecter. On ajoutera par exemple cette ligne dans /etc/inetd.conf:

5950 stream tcp nowait nobody.tty /usr/bin/Xvnc Xvnc -inetd -query localhost -
= once -geometry 1024x768 -depth 16 securitytypes=none

Rediriger les connexions entrantes vers un gestionnaire d'écran résout le probleme de l'authen-

tification, puisque seuls les utilisateurs disposant de comptes locaux passeront le cap de la con-
nexion via gdm (ou les équivalents kdm, xdm, etc.). Comme ce fonctionnement permet sans prob-
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leme plusieurs connexions simultanées (a condition que le serveur soit suffisamment puissant),
il peut méme étre utilisé pour offrir des bureaux complets a différents utilisateurs itinérants
(voire a des postes bureautiques peu puissants, configurés en clients 1égers). Les utilisateurs
doivent simplement se connecter au 51éme écran du serveur (vncviewer serveur :50) parce
que le port employé est le 5950.

Gestion des droits

Linux est résolument multi-utilisateurs; il est donc nécessaire de prévoir un systéme de per-
missions contrdlant les opérations autorisées pour chacun sur les fichiers et répertoires, recou-
vrant toutes les ressources du systéme (y compris les périphériques: sur un systéme Unix, tout
périphérique est représenté par un fichier ou répertoire). Ce principe est commun a tous les
Unix mais un rappel est toujours utile, d'autant qu'il existe quelques usages avancés méconnus
et relativement intéressants.

Chaque fichier ou répertoire dispose de permissions spécifiques pour trois catégories d'utilisa-
teurs:

- son propriétaire (symbolisé par u comme user);

- son groupe propriétaire (symbolisé par g comme group) — représentant tous les utilisa-
teurs membres du groupe;

- les autres (symbolisés par o comme other).
Trois types de droits peuvent s'y combiner:

- lecture (symbolisé par r comme read);
- écriture (ou modification, symbolisé par w comme write);

- exécution (symbolisé par x comme eXecute).

Dans le cas d'un fichier, ces droits sont faciles a interpréter: 1'acces en lecture permet d'en con-
sulter le contenu (et notamment de le copier), I'accés en écriture de le modifier, et I'accés en exé-
cution permet de tenter de I'exécuter (ce qui ne fonctionnera que s'il s'agit d'un programme).

SECURITE Deux droits particuliers concernent les fichiers exécutables: le droit setuid et
le droit setgid (symbolisés par la lettre « s »). Remarquons qu'on parle souvent
de « bit » car chacune de ces informations booléennes se représente individu-
ellement par un 0 ou un 1. Ces deux droits permettent a n'importe quel util-
isateur d'exécuter le programme en question avec respectivement les droits de
son propriétaire ou de son groupe propriétaire. Ce mécanisme donne acceés a
des fonctionnalités requérant des droits plus élevés que ceux dont on dispose
habituellement.

Exécutables setuid et setgid

Un programme setuid root s'exécutant systématiquement sous l'identité du
super-utilisateur, il est trés important d'en controler la fiabilité. En effet, un
utilisateur capable de le détourner pour lui faire appeler une commande de
son choix pourrait alors endosser l'identité de root et avoir tous les droits sur
le systeme.
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Un répertoire est traité différemment. L'acces en lecture donne le droit de consulter la liste de
ses entrées, l'acces en écriture celui d'y créer ou supprimer des fichiers, et I'accés en exécution
de le traverser (et notamment de s'y rendre avec la commande cd). Pouvoir traverser un réper-
toire sans le lire donne le droit d'accéder a celles de ses entrées dont on connait le nom, mais
pas de les trouver si on ignore leur existence.

SECURITE Le bit setgid s'applique également aux répertoires. Toutes les entrées qu'on
y créera recevront alors pour groupe propriétaire celui du répertoire, au lieu
de prendre comme c'est I'habitude le groupe principal de leur créateur. Cela
évitera a celui-ci de changer de groupe principal (par la commande newgrp)
lors d'un travail dans une arborescence partagée entre plusieurs utilisateurs
d'un méme groupe dédié.

Répertoire setgid et sticky bit

Le bit sticky (symbolisé par la lettre « t ») est un droit qui n'est utile que sur
les répertoires. Il est notamment employé pour les répertoires temporaires ou-
verts en écriture & tous (comme /tmp/): il n'autorise la suppression d'un fichier
que par son propriétaire ou celui de son répertoire parent. En son absence, tout
le monde pourrait supprimer les fichiers d'autrui dans /tmp/.

Trois commandes manipulent les permissions associées a un fichier:

- chown utilisateur fichier affecte un nouveau propriétaire a un fichier;
- chgrp groupe fichier opére sur son groupe propriétaire;

- chmod droits fichier intervient sur ses droits.

1l existe deux manieres de présenter les droits; parmi elles, la représentation symbolique, sans
doute la plus simple a comprendre et mémoriser, met en jeu les lettres symboles déja citées.
Pour chaque catégorie d'utilisateurs (u/g/o), on peut définir les droits (=), en ajouter (+), ou
en retrancher (-). Ainsi, la formule u=rwx,g+rw,o-r donne au propriétaire les droits de lecture,
d'écriture, et d'exécution; ajoute au groupe propriétaire les droits de lecture et d'écriture; et
supprime le droit de lecture aux autres utilisateurs. Les droits non concernés par les opérations
d'ajout ou de retranchement restent inchangés. La lettre a, pour all, recouvre les trois caté-
gories d'utilisateurs, de sorte que a=rx donne aux trois catégories les mémes droits (lecture et
exécution, mais pas écriture).

La représentation numérique octale associe chaque droit a une valeur: 4 pour la lecture, 2 I'écri-
ture, et 1 pour l'exécution. On associe a chaque combinaison de droits la somme de ces chiffres,
valeurs qu'on attribue ensuite aux différentes catégories d'utilisateurs en les mettant bout a
bout dans I'ordre habituel (propriétaire, groupe, autres).

La commande chmod 754 fichier mettra donc en place les droits suivants: lecture, écriture
et exécution au propriétaire (car 7 = 4 + 2 + 1); lecture et exécution au groupe (car 5 = 4 + 1);
lecture seule aux autres. Le chiffre 0 correspond a 1'absence de droits, ainsi chmod 600 fichier
ne donne que les droits de lecture/écriture au propriétaire, les autres ne pouvant rien faire du
tout. Les droits les plus fréquents sont 755 pour les exécutables et les répertoires, et 644 pour
les fichiers de données.

Pour représenter le cas échéant les droits spéciaux, on pourra préfixer a ce nombre un qua-
trieme chiffre selon le méme principe, sachant que les bits setuid, setgid et sticky valent re-
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spectivement 4, 2 et 1. chmod 4754 associera donc le bit setuid aux droits décrits précédem-
ment.

On notera que 1'utilisation de la notation numérique octale ne permet que de modifier en bloc
'ensemble des droits sur un fichier; on ne peut pas l'utiliser pour se contenter d'ajouter par
exemple le droit en lecture pour le groupe propriétaire, puisqu'il faut obligatoirement prendre
en compte les droits existants et calculer la nouvelle valeur numérique correspondante.

ASTUCE Il arrive que l'on doive changer les permissions de toute une arborescence.
Toutes les commandes décrites disposent donc d'une option -R, effectuant
I'opération demandée de maniére récursive.

Application récursive

La distinction entre répertoires et fichiers pose souvent probleme lors des
opérations récursives. C'est la raison de I'introduction de la lettre « X » dans la
représentation symbolique des droits. Elle représente un droit d'exécution qui
ne concerne que les répertoires (mais pas les fichiers ne disposant pas encore
de ce droit). Ainsi, chmod -R a+X répertoire n'ajoutera les droits d'exécu-
tion pour toutes les catégories d'utilisateurs (a) qu'a tous les sous-répertoires
et aux fichiers sur lesquels au moins une catégorie d'utilisateurs (ne serait-ce
que leur seul propriétaire) a déja les droits d'exécution.

ASTUCE On souhaite souvent changer le groupe d'un fichier en méme temps qu'on
change celui-ci de propriétaire. La commande chown propose donc une syntaxe
spéciale pour cela: chown utilisateur :groupe

Changer l'utilisateur et le
groupe

POUR ALLER PLUS LOIN Lorsqu'une application crée un fichier, elle lui donne des permissions indica-
tives, sachant que le systéme retire automatiquement certains droits, donnés
par la commande umask. Saisissez umask dans un shell; vous observerez un
masque tel que 0022. Ce n'est qu'une représentation octale des droits a retirer
systématiquement (en l'occurrence, les droits en écriture pour le groupe et les
autres utilisateurs).

umask

Si on lui passe une nouvelle valeur octale, la commande umask permet égale-
ment de changer de masque. Employée dans un fichier d'initialisation de I'in-
terpréteur de commande (par exemple ~/.bash_profile), elle aura pour effet
de changer le masque par défaut de vos sessions de travail.

Interfaces d'administration

Recourir a une interface graphique d'administration est intéressant dans différentes circon-
stances. Un administrateur ne connait pas nécessairement tous les détails de configuration de
tous ses services, et n'a pas forcément le temps de se documenter a leur sujet. Une interface
graphique d'administration accélérera donc le déploiement d'un nouveau service. Par ailleurs,
elle pourra simplifier la mise en place des réglages des services les plus pénibles a configurer.

Une telle interface n'est qu'une aide, pas une fin en soi. Dans tous les cas, I'administrateur devra
maitriser son comportement pour comprendre et contourner tout probleme éventuel.

Aucune interface n'étant parfaite, on est par ailleurs tenté de recourir a plusieurs solutions.
C'est a éviter dans la mesure du possible, car les différents outils sont parfois incompatibles de
par leurs hypothéses de travail. Méme si tous visent une grande souplesse et tentent d'adopter
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comme unique référence le fichier de configuration, ils ne sont pas toujours capables d'intégrer
des modifications externes.

Administrer sur interface web: webmin

C'est sans doute |'une des interfaces d'administration les plus abouties. Il s'agit d'un systeme
modulaire fonctionnant dans un navigateur web, couvrant une vaste palette de domaines et
d'outils. Par ailleurs, il est internationalisé et relativement bien traduit en francais.

Malheureusement, webmin ne fait plus partie de Debian depuis Etch. Le responsable des paquets
webmin et assimilés (ainsi d'ailleurs que des paquets usermin), Jaldhar H. Vyas, a en effet de-
mandé leur suppression, faute de temps pour les maintenir a un niveau de qualité acceptable.
Personne n'ayant officiellement pris le relais, Squeeze ne dispose donc pas de paquets de webmin,
contrairement a Sarge.

1l existe toutefois un paquet non officiel, distribué sur le site webmin.com. Contrairement aux
paquets intégrés dans Sarge, ce dernier est monolithique: tous les modules de configuration sont
installés et activés par défaut méme si le service correspondant n'est pas installé sur la machine.

SECURITE A la premiére connexion, l'identification s'effectue avec l'identifiant root et
Mot de passe root ~ SON mot de passe habituel. Il est cependant recommandé de changer dés que
possible le mot de passe employé pour webmin; ainsi, une compromission de
celui-ci n'impliquera pas le mot de passe de root, méme si elle confére des
droits administratifs importants sur la machine.

Attention! webmin étant fonctionnellement trés riche, un utilisateur malveil-
lant y accédant pourra vraisemblablement compromettre la sécurité de tout
le systéme. D'une maniére générale, les interfaces de ce type sont déconseil-
lées sur les systémes importants, aux contraintes de sécurité élevées (pare-feu,
serveurs sensibles, etc.).

Webmin s'emploie par le biais d'une interface web mais il ne nécessite pas pour autant d'avoir
Apache installé: en effet, ce logiciel dispose d'un mini-serveur web dédié. Ce dernier écoute par
défaut sur le port 10000 et accepte les connexions HTTP sécurisées.

Les modules intégrés couvrent une large palette de services, citons notamment:

tous les services de base: créer des utilisateurs et des groupes, gérer les fichiers crontab,
les scripts d'initialisation, consulter les logs, etc.

bind: configuration du serveur DNS (service de noms);

postfix: configuration du serveur SMTP (courrier électronique);

inetd: configuration du super-serveur inetd;

quota: gestion des quotas utilisateur;

dhcpd: configuration du serveur DHCP;

proftpd: configuration du serveur FTP;

samba: configuration du serveur de fichiers Samba;
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- software: installation ou suppression de logiciels a partir des paquets Debian et mise a
jour du systeme.

L'interface d'administration est accessible depuis un navigateur web a l'adresse https://localh
0st:10000. Attention! tous les modules ne sont pas directement exploitables; il faut parfois les
configurer en précisant les emplacements du fichier de configuration concerné et de quelques
exécutables. Souvent, le systéme vous y invite poliment lorsqu'il n'arrive pas a faire fonctionner
le module demandé.

ALTERNATIVE Le projet GNOME fournit lui aussi une interface graphique d'administration
avec le paquet gnome-system-tools. Installé par défaut dans le cadre d'une in-
stallation d'un poste bureautique, il s'agit des applications que l'on retrouve
dans le menu Systéme — Administration. Simples d'emploi, ces applications
ne couvrent cependant qu'un nombre limité de services de base: gestion des
utilisateurs et des groupes, configuration de I'heure, configuration réseau, ges-
tion des disques, et gestion des services a activer au démarrage.

gnome-system-tools

Configuration des paquets: debconf

De nombreux paquets s'auto-configurent apres avoir demandé quelques éléments durant 'in-
stallation, questions posées a travers 1'outil Debconf. On peut reconfigurer ces paquets en exé-
cutant dpkg-reconfigure paquet.

Dans la plupart des cas, ces réglages sont tres simples: seules quelques variables importantes du
fichier de configuration sont modifiées. Ces variables sont parfois regroupées entre deux lignes
« démarcatrices » de sorte qu'une reconfiguration du paquet limite sa portée sur la zone qu'elles
délimitent. Dans d'autres cas, une reconfiguration ne changera rien si le script détecte une mod-
ification manuelle du fichier de configuration, I'objectif étant bien évidemment de préserver ces
interventions humaines (le script se considére alors incapable d'assurer que ses propres modi-
fications ne perturberont pas l'existant).

CHARTE DEBIAN La charte Debian demandant expressément de tout faire pour préserver au
maximum les changements manuels apportés aux fichiers de configuration,
de plus en plus de scripts modifiant ces derniers prennent des précautions. Le
principe général est simple: le script n'effectue des modifications que s'il con-
nait I'état du fichier de configuration, vérification effectuée par comparaison
de la somme de contréle du fichier avec celle du dernier fichier produit au-
tomatiquement. Si elles correspondent, le script s'autorise a modifier le fichier
de configuration. Dans le cas contraire, il considére qu'on y est intervenu et
demande quelle action il doit effectuer (installer le nouveau fichier, conserver
I'ancien, ou tenter d'intégrer les nouvelles modifications au fichier existant).
Ce principe de précaution fut longtemps propre a Debian, mais les autres dis-
tributions I'embrassent peu a peu.

Préserver les modifications

Le programme ucf (du paquet Debian éponyme) offre des facilités pour gérer
cela.
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Les événements systéme de syslog

Principe et fonctionnement

Le démon rsyslogd a pour charge de collecter les messages de service provenant des applica-
tions et du noyau puis de les répartir dans des fichiers de logs (habituellement stockés dans le
répertoire /var/log/). 1l obéit au fichier de configuration /etc/rsyslog.conf.

COMPLEMENTS Debian Squeeze installe par défaut rsyslog alors que les anciennes versions

(jusqu'a Etch, mais pas Lenny) employaient sysklogd. La transition n'est pas
automatique, et en cas de mise a jour depuis Etch, il convient d'installer
manuellement rsyslog si I'on souhaite rester en phase avec le choix par dé-
faut de Debian.

La migration de l'un a l'autre se fait sans douleur car la configuration par
défaut est trés similaire et la syntaxe de I'ancien /etc/syslog. conf compatible
avec celle du nouveau /etc/rsyslog.conf.

Passage de sysklogd a
rsyslog

Chaque message de log est associé a un sous-systéme applicatif (nommé facility dans la docu-
mentation):

auth et authpriv : concernent l'authentification;

cron : provient des services de planification de taches, cron et atd;

daemon : concerne un démon sans classification particuliére (serveur DNS, NTP, etc.);
ftp : concerne le serveur FTP;

kern : message provenant du noyau;

[pr : provient du sous-systéme d'impression;

mail : provient de la messagerie électronique;

news : message du sous-systéme Usenet (notamment du serveur NNTP — Network News
Transfer Protocol, ou protocole de transfert des nouvelles sur le réseau — gérant les forums
de discussion);

syslog : message du serveur syslogd lui-méme;
user : messages utilisateur (générique);

uucp : messages du sous-systéme UUCP (Unix to Unix Copy Program, ou programme de copie
d'Unix a Unix, un vieux protocole employé pour faire circuler entre autres des messages
électroniques);

local0 a local7 : réservés pour les utilisations locales.

A chaque message est également associé un niveau de priorité. En voici la liste par ordre décrois-

sant:

emerg : « Au secours! » Le systéme est probablement inutilisable;

alert : vite, il y a péril en la demeure, des actions doivent étre entreprises immédiatement;
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- crit : les conditions sont critiques;

- err:erreur;

- warn : avertissement (erreur potentielle);

- notice : condition normale mais message significatif;
- info : message informatif;

- debug : message de débogage.

Le fichier de configuration

La syntaxe complexe du fichier /etc/rsyslog.conf est détaillée dans la page de manuel
rsyslog.conf(5) mais aussi dans la documentation HTML disponible dans le paquet rsyslog-doc
(/usr/share/doc/rsyslog-doc/html/index.html). Le principe global est d'écrire des paires
« sélecteur » et « action ». Le sélecteur définit 1'ensemble des messages concernés, et l'action
décrit comment le traiter.

Syntaxe du sélecteur

Le sélecteur est une liste (ayant pour séparateur le point-virgule) de couples sous-systéme.pri
orité (exemple: auth.notice;mail.info). L'astérisque peut y représenter tous les sous-systémes
ou toutes les priorités (exemples: *.alert ou mail.*). On peut regrouper plusieurs sous-systémes
en les séparant par une virgule (exemple: auth,mail.info). La priorité indiquée recouvre aussi
les messages de priorité supérieure ou égale: auth.alert désigne donc les messages du sous-
systeme auth de priorités alert ou emerg. Préfixée par un point d'exclamation, elle désignera au
contraire les priorités strictement inférieures: auth. Inotice désignera donc les messages issus
de auth et de priorité info ou debug. Préfixée par un signe égal, elle correspondra exactement a
laseule priorité indiquée (auth.=notice ne concernera donc que les messages de auth de priorité
notice).

Au sein du sélecteur, chaque élément de la liste surcharge les éléments précédents. Il est donc
possible de restreindre un ensemble ou d'en exclure certains éléments. A titre d'exemple, kern.
info;kern. lerr définit les messages du noyau de priorité comprise entre info et warn. La prior-
ité none désigne 'ensemble vide (aucune des priorités), et peut servir pour exclure un sous-
systéme d'un ensemble de messages. Ainsi, *.crit;kern.none désigne tous les messages de prior-
ité supérieure ou égale a crit ne provenant pas du noyau.

Syntaxe des actions

B.A.-BA  Un tube nommé est un type particulier de fichier fonctionnant comme un
tube traditionnel (le pipe que I'on crée a 'aide du symbole « | » sur la ligne de
commande), mais par l'intermédiaire d'un fichier. Ce mécanisme a I'avantage
de pouvoir mettre en relation deux processus n'ayant aucun rapport de par-
enté. Toute écriture dans un tube nommeé bloque le processus qui écrit jusqu'a

Le tube nommé, un tube
persistant
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ce qu'un autre processus tente d'y lire des données. Ce dernier lira alors les
données écrites par l'autre partie, qui pourra donc reprendre son exécution.

Un tel fichier se crée avec la commande mkfifo.

Les différentes actions possibles sont:

ajouter le message a un fichier (exemple: /var/log/messages);

- envoyer le message a un serveur syslog distant (exemple: @log.falcot.com);

- envoyer le message dans un tube nommé préexistant (exemple: |/dev/xconsole);

- envoyer le message a un ou plusieurs utilisateurs s'ils sont connectés (exemple: root,rhe

rtzog);

- envoyer le message a tous les utilisateurs connectés (exemple: *);

- écrire le message sur une console texte (exemple: /dev/tty8).

SECURITE

Déporter les logs

C'est une bonne idée que d'enregistrer les logs les plus importants sur une
machine séparée (voire dédiée), car cela empéchera un éventuel intrus de sup-
primer les traces de son passage (sauf a compromettre également cet autre
serveur). Par ailleurs, en cas de probléme majeur (tel qu'un plantage du noyau),
disposer de logs sur une autre machine augmente les chances de retrouver le
déroulement des événements.

Pour accepter les messages de log envoyés par d'autres machines, il faut re-
configurer rsyslog : dans la pratique il suffit d'activer des directives prétes a
I'emploi qui sont déja présentes dans /etc/rsyslog.conf ($ModLoad imudp
et SUDPServerRun 514).

Le super-serveur inetd

Inetd (souvent appelé « super-serveur Internet ») est en réalité un serveur de serveurs, employé
pour invoquer a la demande les serveurs rarement employés qui ne fonctionnent donc pas en

permanence.

Le fichier /etc/inetd. conf donne la liste de ces serveurs et de leurs ports habituels, qu'inetd
écoute tous; dés qu'il détecte une connexion sur l'un d'entre eux, il exécute le programme du

serveur correspondant.

CHARTE DEBIAN

Enregistrer un service dans
inetd.conf

Les paquets souhaiteraient parfois enregistrer un nouveau serveur dans le
fichier /etc/inetd. conf, mais la charte Debian interdit a tout paquet de mod-
ifier un fichier de configuration qui ne reléve pas de lui. C'est pourquoi le script
update-inetd (du paquet éponyme) a été créé: il a a sa charge le fichier de con-
figuration, et les autres paquets peuvent ainsi I'employer pour demander au
super-serveur de prendre en compte un nouveau serveur.

Chaque ligne significative du fichier /etc/inetd. conf décrit un service par sept champs (sé-

parés par des blancs):
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- Le numéro du port TCP ou UDP, ou le nom du service (qui est associé a un numéro de port
standard par la table de correspondance définie dans le fichier /etc/services).

- Le type de socket : stream pour une connexion TCP, dgram pour des datagrammes UDP;
- Le protocole: tcp ou udp.

- Les options: deux valeurs sont possibles: wait ou nowait, pour signifier a inetd qu'il doit,
ou non, attendre la fin du processus lancé avant d'accepter une autre connexion. Pour
les connexions TCP, facilement multiplexables, on pourra généralement utiliser nowait.
Pour les programmes répondant sur UDP, il ne faut retenir nowait que si le serveur est ca-
pable de gérer plusieurs connexions en paralléle. On pourra suffixer ce champ d'un point
suivi du nombre maximum de connexions autorisées par minute (la limite par défaut étant
de 40).

- L'identifiant de I'utilisateur sous l'identité duquel le serveur sera exécuté.
- Le chemin complet du programme serveur a exécuter.

- Les arguments: il s'agit de la liste compléte des arguments du programme, y compris son
propre nom (argv[0] en C).

L'exemple suivant illustre les cas les plus courants.

talk dgram udp wait nobody.tty /usr/sbin/in.talkd in.talkd
finger stream tcp nowait nobody /usr/sbin/tcpd /usr/sbin/in.fingerd
ident stream tcp nowait nobody /usr/sbin/identd  identd -i

Exemple 9.1 Extrait de /etc/inetd.conf

Le programme tcpd est souvent employé dans le fichier /etc/inetd.conf. Il permet de re-
streindre les connexions entrantes en appliquant des regles de contrdle, documentées dans la
page de manuel hosts_access(5) et qui se configurent dans les fichiers /etc/hosts.allow et
/etc/hosts.deny. Une fois qu'il a été déterminé que la connexion est autorisée, tcpd exécute
a son tour le serveur réellement demandé (comme /usr/sbin/in.fingerd dans notre exem-

ple).

COMMUNAUTE Wietse Venema, dont les compétences en matiére de sécurité en font un pro-
grammeur réputé, est l'auteur du programme tcpd. C'est également l'auteur
principal de Postfix, serveur de messagerie électronique (SMTP — Simple Mail
Transfer Protocol, ou protocole simple de courrier électronique) modulaire
congu pour étre plus sar et plus fiable que sendmail, au long historique de
failles de sécurité.

Wietse Venema

ALTERNATIVE Les alternatives ne manquent pas. Outre openbsd-inetd et netkit-inetd déja
mentionnés, il existe inetutils-inetd, micro-inetd, rlinetd et xinetd.

Autres inetd
Cette derniére incarnation d'un super-serveur offre des possibilités intéres-
santes. Elle permet notamment de séparer la configuration dans plusieurs
fichiers (stockés, bien entendu, dans le répertoire /etc/xinetd.d/), ce qui peut
faciliter la vie des administrateurs.
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Planification de tiches: cron et atd

cron est le démon en charge d'exécuter des commandes planifiées et récurrentes (chaque jour,
chaque semaine, etc.); atd est celui qui s'occupe des commandes a exécuter une seule fois, a un
instant précis et futur.

Dans un systéme Unix, de nombreuses tiches sont régulierement planifiées:

la rotation des logs;

la mise a jour de la base de données du programme locate;

les sauvegardes;

des scripts d'entretien (comme le nettoyage des fichiers temporaires).

Par défaut, tous les utilisateurs peuvent planifier 1'exécution de tiches. C'est pourquoi chacun
dispose de sa propre crontab, ou il peut consigner les commandes a planifier. Il peut la modifier
en exécutant crontab -e (ses informations sont stockées dans le fichier /var/spool/cron/
crontabs/utilisateur).

SECURITE  On peut restreindre I'accés a cron en créant le fichier d'autorisation explicite
/etc/cron.allow, ot l'on consignera les seuls utilisateurs autorisés a plani-
fier des commandes. Tous les autres seront automatiquement dépourvus de
cette fonctionnalité. Inversement, pour n'en priver qu'un ou deux trouble-féte,
on écrira leur nom dans le fichier d'interdiction explicite /etc/cron.deny. Le
méme mécanisme encadre atd, avec les fichiers /etc/at.allow et /etc/at.
deny.

Restreindre cron ou atd

L'utilisateur root dispose de sa crontab personnelle, mais peut également employer le fichier
/etc/crontab ou déposer des crontab supplémentaires dans le répertoire /etc/cron.d/. Ces
deux derniéres solutions ont I'avantage de pouvoir préciser l'utilisateur sous l'identité duquel
exécuter la commande.

Le paquet cron propose par défaut des commandes planifiées qui exécutent:

une fois par heure les programmes du répertoire /etc/cron.hourly/;

une fois par jour les programmes du répertoire /etc/cron.daily/;

- une fois par semaine les programmes du répertoire /etc/cron.weekly/ ;

une fois par mois les programmes du répertoire /etc/cron.monthly/.

De nombreux paquets Debian profitent de ce service pour déposer dans ces répertoires des
scripts de maintenance nécessaires au fonctionnement optimal de leur service.

Format d'un fichier crontab
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ASTUCE Des abréviations, qui remplacent les cinq premiers champs d'une entrée de
Raccourcis textuels pour ~ crontab, décrivent les planifications les plus classiques. Les voici:

cron -  @yearly : une fois par an (le premier janvier a 0 h 00);

- @monthly : une fois par mois (le premier du mois a 0 h 00);
- @weekly : une fois par semaine (le dimanche a 0 h 00);
—  (@daily : une fois par jour (a 0 h 00);

-  @hourly : une fois par heure (au début de chaque heure).

CAS PARTICULIER  Sous Debian, cron prend en compte au mieux les changements d'heure (en fait,
lorsqu'un saut important est détecté dans I'heure locale). Ainsi, les commandes
qui auraient dii étre exécutées a une heure qui n'a pas existé (par exemple,
2 h 30 lors du changement d'heure de printemps en France) sont exécutées
peu aprés le changement d'heure (soit peu apres 3 h du matin en heure d'été).
A l'inverse, a l'automne, les commandes qui auraient été pu étre exécutées
plusieurs fois (a 2 h 30 heure d'été puis, une heure plus tard, a 2 h 30 heure
d'hiver) ne le sont qu'une fois.

cron et I'heure d'été

On prendra cependant soin, si l'ordre dans lequel les différentes taches plani-
fiées et le délai entre leurs déclenchements respectifs est important, de vérifier
la compatibilité de ces contraintes avec le mode de fonctionnement de cron
— le cas échéant, on pourra préparer une planification spéciale pour les deux
nuits de I'année ou le probleme risque d'apparaitre.

Chaque ligne significative d'une crontab décrit une commande planifiée grace aux six (ou sept)
champs suivants:

- la condition sur les minutes (nombres compris de 0 a 59);

la condition sur les heures (de 0 a 23);

la condition sur le jour du mois (de 1 a 31);

la condition sur le mois (de 1 2 12);

la condition sur le jour de la semaine (de 0 a 7, le 1 correspondant au lundi — le dimanche
est représenté a la fois par 0 et par 7; il est également possible d'employer les trois pre-
miéres lettre du nom du jour en anglais comme Sun, Mon, etc.);

- le nom d'utilisateur sous lequel la commande devra s'exécuter (dans le fichier /etc/
crontab et dans les fragments déposés dans /etc/cron.d/, mais pas les crontabs des
utilisateurs);

- la commande a exécuter (quand les conditions définies par les cinq premiéres colonnes
sont remplies).

Tous les détails sont documentés dans la page de manuel crontab(5).

Chaque condition peut s'exprimer sous la forme d'une énumération de valeurs possibles (sé-
parées par des virgules). La syntaxe a-b décrit I'intervalle de toutes les valeurs comprises entre
aetb. La syntaxe a-b/c décrit un intervalle avec un incrément de ¢ (exemple: 0-10/2 correspond
a0,2,4,6,8,10). Le joker * représente toutes les valeurs possibles.
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#Format
#min heu jou moi jsem commande

# Télécharge les données tous les soirs a 19 :25
25 19 * *  * $HOME/bin/get.pl

# Le matin a 8 :00, en semaine (lundi a vendredi)
00 08 * * 1-5 $HOME/bin/fait quelquechose

# Redémarre le proxy IRC apres chaque reboot
@reboot /usr/bin/dircproxy

Exemple 9.2 Exemple de crontab

ASTUCE Pour exécuter une commande une seule fois, juste aprés le démarrage de l'or-
Exécuter une commande au  dinateur, on peut recourir a la macro @reboot (un simple redémarrage de cron
ne déclenche pas une commande planifiée avec @reboot). Cette macro rem-
place elle aussi les cinq premiers champs d'une entrée dans la crontab.

démarrage

Emploi de la commande at

La commande at prévoit |'exécution d'une commande a un moment ultérieur. Elle prend 1'ho-
raire et la date prévus en parametres sur sa ligne de commande, et la commande a exécuter sur
son entrée standard. La commande sera exécutée comme si elle avait été saisie dans un interpré-
teur de commandes. at conserve d'ailleurs I'environnement courant afin de pouvoir travailler
exactement dans les mémes conditions que celles de la planification. L'horaire est indiqué en
suivant les conventions habituelles: 16:12 représente 16 h 12. La date peut étre précisée au for-
mat JJ.MM.AA (27.07.11 représentant ainsi 27 juillet 2011) ou AAAA-MM-J] (cette méme date
étant alors représentée par 2011-07-27). En son absence, la commande sera exécutée dés que
I'horloge atteindra 1'heure signalée (le jour méme ou le lendemain). On peut encore écrire ex-
plicitement today (aujourd'hui) ou tomorrow (demain).

$ at 09 :00 27.07.11 <<FIN

> echo "Penser a souhaiter un bon anniversaire a Raphaél" \
> | mail lolando@debian.org

> FIN

warning :commands will be executed using /bin/sh

job 31 at Wed Jul 27 @ :00 :00 2011

Une autre syntaxe permet d'exprimer une durée d'attente: at now + nombre période.La péri-
ode peut valoir minutes, hours (heures), days (jours) ou weeks (semaines). Le nombre indique
simplement le nombre de ces unités qui doivent s'écouler avant exécution de la commande.

Pour annuler une tiche planifiée pour cron, il suffit, lors d'un appel a crontab -e, de supprimer
la ligne correspondante dans la crontab ol la tache est définie. Pour les tiches at, c'est a peine
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plus complexe: il suffit d'exécuter la commande atrm numéro-de-tache. Le numéro de tache
est indiqué par la commande at lors de la planification mais on pourra le retrouver grace a la
commande atq, qui donne la liste des commandes actuellement planifiées.

Planification asynchrone: anacron

anacron est le démon qui compleéte cron pour les ordinateurs non allumés en permanence. Les
taches régulieres étant habituellement planifiées au milieu de la nuit, elles ne seront jamais
exécutées si la machine est éteinte a ce moment-la. La fonction d'anacron est de les exécuter
en prenant en compte les périodes ot 1'ordinateur ne fonctionnait pas.

Attention, anacron fera fréquemment exécuter cette activité en retard quelques minutes aprés
le démarrage de la machine, ce qui peut en perturber la réactivité. C'est pourquoi les taches
du fichier /etc/anacrontab sont démarrées sous la commande nice, qui réduit leur priorité
d'exécution et limitera donc l'impression de lenteur du reste du systeme. Attention, le format
de ce fichier n'est pas le méme que celui de /etc/crontab; si vous avez des besoins particulier
avec anacron, consultez la page de manuel anacrontab(5).

B.A.-BA Les systemes Unix (et donc Linux) sont éminemment multi-taches et multi-
utilisateurs. Plusieurs processus peuvent en effet tourner en paralléle, appar-
tenant a plusieurs utilisateurs différents, le noyau se chargeant d'assurer la
répartition des ressources entre les différents processus. Il gére pour cela une
notion de priorité, qui lui permet de favoriser certains processus au détriment
d'autres selon les besoins. Lorsque I'on sait qu'un processus peut tourner en
basse priorité, on peut le signaler lors de son lancement, en utilisant nice
programme (nice signifiant « gentil, agréable »). Le programme disposera alors
d'une proportion amoindrie des ressources du systéme, il perturbera donc
moins les autres processus s'ils ont besoin de fonctionner. Bien entendu, si
aucun autre processus n'a besoin de ressources, le programme ne sera pas ar-
tificiellement ralenti.

Priorité, nice

nice fonctionne avec des niveaux de « gentillesse »: les niveaux positifs (de 1
a 19) rendent progressivement un processus moins prioritaire, les niveaux né-
gatifs (de -1a-20) le rendent au contraire plus avide de ressources — mais seul
le super-utilisateur est autorisé a utiliser ces niveaux négatifs. Sauf indication
contraire (voir la page de manuel nice(1)), nice utilise le niveau 10.

Si 'on s'apercoit qu'une tache déja lancée aurait da 'étre avec nice, il n'est
pas trop tard pour réagir: la commande renice permet de changer la priorité
d'un processus déja existant, dans un sens ou dans l'autre (mais diminuer la
« gentillesse » d'un processus est réservé au super-utilisateur).

L'installation du paquet anacron désactive l'exécution par cron des scripts des fichiers /etc/
cron.hourly/, /etc/cron.daily/, /etc/cron.weekly/, et /etc/cron.monthly/. On évite
ainsi qu'ils soient pris en compte a la fois par anacron et par cron. Mais cron reste actif et se
chargera encore d'exécuter les autres commandes planifiées (notamment par les utilisateurs).

Le cahier de I'administrateur Debian



Les quotas

Le systéeme des quotas permet de limiter 1'espace disque alloué a un utilisateur ou un groupe
d'utilisateurs. Pour le mettre en place, il faut disposer d'un noyau activant sa prise en charge
(option de compilation CONFIG_QUOTA) — ce qui est le cas des noyaux Debian. Les logiciels de
gestion des quotas se trouvent dans le paquet Debian quota.

Pour les activer sur un systéme de fichiers, il faut mentionner, dans le fichier /etc/fstab, les
options usrquota et grpquota, respectivement pour des quotas utilisateurs ou de groupes. Redé-
marrer |'ordinateur permet ensuite de mettre a jour les quotas en l'absence d'activité disque
(condition nécessaire a une bonne comptabilisation de I'espace disque déja consommé).

La commande edquota utilisateur (ou edquota -g groupe) permet de changer les limites
tout en consultant la consommation actuelle.

POUR ALLER PLUS LOIN Le programme setquota peut étre employé dans un script pour modifier au-
tomatiquement de nombreux quotas. Sa page de manuel setquota(8) détaille
la syntaxe précise a employer.

Définir les quotas par script

Le systéme de quotas permet de définir quatre limites:

- deux limites (soft et hard, respectivement douce et dure) concernent le nombre de blocs
consommés. Si le systeme de fichiers a été créé avec une taille de bloc de 1 kilo-octet,
un bloc contient 1024 octets du méme fichier. Les blocs non saturés induisent donc des
pertes d'espace disque. Un quota de 100 blocs, qui permet théoriquement de stocker
102 400 octets, sera pourtant saturé par 100 fichiers de 500 octets, ne représentant que
50 000 octets au total.

- deux limites (soft et hard) concernent le nombre d'inodes employés. Chaque fichier con-
somme au moins un inode pour stocker les informations le concernant (droits, proprié-
taires, date de dernier acces, etc.). Il s'agit donc d'une limite sur le nombre de fichiers de
l'utilisateur.

Une limite soft peut étre franchie temporairement; l'utilisateur sera simplement averti de son
dépassement de quota par le programme warnquota, habituellement invoqué par cron. Une
limite hard ne peut jamais étre franchie: le systéme refusera toute opération provoquant un
dépassement du quota dur.

VOCABULAIRE Le systeme de fichiers découpe le disque dur en blocs, petites zones contigués.
La taille de ces blocs est déterminée lors de la création du systeme de fichiers,
et varie généralement entre 1 et 8 ko.

Blocs et inodes

Un bloc peut étre utilisé soit pour stocker des données réelles du fichier,
soit des méta-données utilisées par le systeme de fichiers. Parmi ces méta-
données, on trouve notamment les inodes (terme parfois traduit par « i-
nceuds » mais généralement laissé tel quel). Un inode utilise un bloc sur le
disque (mais ce bloc n'est pas pris en compte dans le quota de blocs, seulement
dans le quota d'inodes), et contient a la fois des informations sur le fichier qu'il
concerne (nom, propriétaire, permissions etc.) et des pointeurs vers les blocs

Chapitre 9 — Services Unix




212

de données réellement utilisés. Pour les fichiers volumineux occupant plus de
blocs qu'il n'est possible de référencer dans un seul inode, il y a méme un sys-
téme de blocs indirects: I'inode référence une liste de blocs ne contenant pas
directement des données mais une autre liste de blocs.

On peut définir, par la commande edquota -t, une « période de grace » maximale autorisée
pour un dépassement de limite soft. Ce délai écoulé, la limite soft se comportera comme une
limite hard et |'utilisateur devra donc repasser sous elle pour pouvoir a nouveau écrire quoi que
ce soit sur le disque.

POUR ALLER PLUS LOIN  Pour instaurer un quota systématique chez les nouveaux utilisateurs, il faut
Systématiser un quota pour le configurer sur un utilisateur « modéle » (avec edquota ou setquota) et in-
diquer son nom dans la variable QUOTAUSER du fichier /etc/adduser. conf. Ce
paramétrage sera alors automatiquement repris pour chaque nouvel utilisa-
teur créé avec la commande adduser.

les nouveaux utilisateurs

Sauvegarde

L'une des responsabilités principales de tout administrateur, la sauvegarde reste un sujet com-
plexe dont les outils puissants sont en général difficiles a maitriser.

De nombreux logiciels existent: citons amanda, un systéme client/serveur doté de nombreuses
options, mais plutét difficile & configurer. BackupPC est également client/serveur, mais dispose
d'une interface de configuration web qui le rend plus simple d'acces. Des dizaines d'autres pa-
quets Debian sont dédiés a des solutions de sauvegarde, comme vous le montrera la commande
apt-cache search backup.

Plutdt que de détailler le fonctionnement de certains d'entre eux, nous prenons le parti d'ex-
poser la réflexion menée par les administrateurs de Falcot SA pour définir leur stratégie de
sauvegarde.

Chez Falcot SA, les sauvegardes répondent a deux besoins: récupérer des fichiers supprimés par
erreur et remettre en route rapidement tout ordinateur (serveur ou bureautique) dont le disque
dur subit une panne.

Sauvegarde avec rsync

Les sauvegardes sur bandes ayant été jugées trop lentes et trop coliteuses, les données seront
sauvegardées sur les disques durs d'un serveur dédié, oii I'emploi du RAID logiciel (détaillé dans
la Section 12.1.1, « RAID logiciel » (page 302)) les protégera d'une défaillance du disque. Les
ordinateurs bureautiques ne sont pas sauvegardés individuellement, mais les utilisateurs sont
informés que leur compte personnel, situé sur le serveur de fichiers de leur département, sera
sauvegardé. La commande rsync (du paquet éponyme) sauvegarde quotidiennement ces dif-
férents serveurs.
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B.A.-BA  Un lien dur (hardlink), contrairement au lien symbolique, ne peut étre différen-
Le lien dur. un deuxieme Ci€ du fichier pointé. Créer un lien dur revient en fait a affecter un deuxieme
)
nom pour le fichier ~NoM aun fichier déja existant (cible). C'est pourquoi la suppression d'un lien
dur ou de la cible ne supprime en fait qu'un des noms associés au fichier.
Tant qu'un nom est encore affecté au fichier, les données de celui-ci restent
présentes sur le systeme de fichiers. Il est intéressant de noter que contraire-
ment a une copie, le lien dur ne consomme pas d'espace disque supplémen-
taire.

Le lien dur se crée avec lacommande 1n cible lien. Le fichier lien est alors un
nouveau nom du fichier cible. Les liens durs ne peuvent étre créés qu'au sein
d'un méme systéeme de fichiers, alors que les liens symboliques ne souffrent
pas de cette limitation.

L'espace disque disponible interdit la mise en place d'une sauvegarde compléte quotidienne.
C'est pourquoi la synchronisation par rsync est précédée d'une duplication du contenu de la
derniére sauvegarde par des liens durs (hard links), qui évitent de consommer trop d'espace
disque. Le processus rsync ne remplacera ensuite que les fichiers modifiés depuis la derniére
sauvegarde. Ce mécanisme permet de conserver un grand nombre de sauvegardes sur un vol-
ume réduit. Toutes les sauvegardes étant accessibles en méme temps (par exemple dans des
répertoires différents d'un méme volume accessible a travers le réseau), on pourra effectuer
rapidement des comparaisons entre deux dates données.

Ce mécanisme de sauvegarde se met facilement en place a l'aide du programme dirvish. Il
emploie un espace de stockage des sauvegardes (bank, dans son vocabulaire) dans lequel il place
les différentes copies horodatées des ensembles de fichiers sauvegardés (ces ensembles sont
nommés vaults, donc « chambre forte », dans la documentation de dirvish).

La configuration principale se trouve dans le fichier /etc/dirvish/master.conf. Elle indique
I'emplacement de ['espace de stockage des sauvegardes, la liste des ensembles a sauvegarder
ainsi que des valeurs par défaut pour l'expiration des sauvegardes. Le reste de la configuration
se trouve dans les fichiers bank/vault/dirvish/default. conf et contient a chaque fois la con-
figuration spécifique a l'ensemble de fichiers en question.

bank :

/backup
exclude :

lost+found/

core

*
Runall

root 22 :00
expire-default :+15 days
expire-rule :

# MIN HR DOM MON DOW STRFTIME FMT
3 i L 1 +3 months
e & 1-7 * 1 +1 year
* % 1-7 1,4,7,10 1
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Exemple 9.3  Fichier /etc/dirvish/master.conf

Le paramétre bank indique le répertoire dans lequel les sauvegardes sont stockées. Le parametre
exclude permet d'indiquer des fichiers (ou des formes de noms de fichiers) a exclure de la sauve-
garde. Le parametre Runall est la liste des ensembles de fichiers a sauvegarder avec un horo-
datage pour chaque ensemble, ce dernier permet simplement d'attribuer labonne date ala copie
au cas ou la sauvegarde ne se déclencherait pas exactement a 'heure prévue. 1l faut indiquer
un horaire 1égérement inférieur a 1'horaire réel d'exécution (qui est 22h04 par défaut sur un
systéme Debian, selon /etc/cron.d/dirvish). Enfin les parameétres expire-default et expire-
rule définissent la politique d'expiration (donc de conservation) des sauvegardes. L'exemple
ci-dessus conserve pour toujours les sauvegardes générées le premier dimanche de chaque
trimestre, détruit apreés un an celles du premier dimanche de chaque mois et aprés 3 mois celles
des autres dimanches. Les autres sauvegardes quotidiennes sont conservées 15 jours. L'ordre
des reégles compte, dirvish emploie la derniére régle qui correspond, ou celle mentionnée dans
expire-default si aucune des regles de expire-rule ne correspond.

EN PRATIQUE Les régles d'expiration ne sont pas employées par dirvish-expire pour faire
son travail. En réalité, les régles d'expiration interviennent au moment de la
création d'une nouvelle copie de sauvegarde pour définir une date d'expira-
tion associée a cette copie. dirvish-expire se contente de parcourir les copies
stockées et de supprimer celles dont la date d'expiration est dépassée.

Expiration planifiée

client :rivendell.falcot.com
tree :/
xdev :1
index :gzip
image-default :%Y%sm%d
exclude
/var/cache/apt/archives/*.deb
/var/cache/man/**
/tmp/**
/var/tmp/**
*. bak

Exemple 9.4 Fichier /backup/root/dirvish/default.conf

L'exemple ci-dessus précise 1'ensemble de fichiers a sauvegarder: il s'agit de fichiers sur la ma-
chine rivendell.falcot.com (pour une sauvegarde de données locales, il faut simplement préciser
le nom de la machine locale tel que hostname le rapporte), en particulier ceux qui sont dans
I'arborescence racine (tree:/) a I'exclusion de ceux listés dans exclude. La sauvegarde restera
limitée au contenu d'un seul systéme de fichiers (xdev:1), elle n'inclura pas les fichiers d'autres
montages. Un index des fichiers sauvegardés sera généré (index:gzip) et l'image sera nommée
selon la date du jour (image-default:%Y%m%d).

De nombreuses options existent, toutes documentées dans la page de manuel dirvish.conf(5).
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Une fois ces fichiers de configuration mis en place, il faut initialiser chaque ensemble de fichiers
aveclacommandedirvish --vault vault --init.Puisl'invocation quotidienne dedirvish-
runall créera automatiquement une nouvelle copie de sauvegarde juste apres avoir supprimé
celles qui devaient 1'étre.

EN PRATIQUE Lorsque dirvish doit sauvegarder des données d'une machine distante, il va
Sauvegarde distante par SSH employer ssh pour s'y connecter et y démarrer rsync en tant que serveur. Cela
nécessite donc que l'utilisateur root puisse se connecter automatiquement a
la machine en question. L'emploi d'une clé d'authentification SSH permet pré-
cisément cela (voir Section 9.2.2.1, « Authentification par clé » (page 193)).

Restauration des machines non sauvegardées

Les ordinateurs de bureau, non sauvegardés, seront faciles a régénérer a partir des CD-Roms
fabriqués par le programme mondo. Amorgables, ces CD-Roms permettent de réinstaller com-
pletement le systéme de la machine. Attention cependant: les fichiers qui ne font ni partie du
systeme ni du répertoire personnel des utilisateurs ne seront pas, eux, sauvegardés par mondo ;
ceci inclut par exemple les crontabs locales des utilisateurs, mais aussi toute modification de
configuration du systeme intervenue depuis la préparation du CD-Rom.

Les administrateurs de Falcot SA sont conscients des limites de leur politique de sauvegarde. Ne
pouvant pas protéger le serveur de sauvegarde aussi bien qu'une bande dans un coffre ignifugé,
ils I'ont installé dans une piece séparée de sorte qu'un sinistre tel qu'un incendie se déclarant
dans la salle des serveurs ne détruise pas aussi les sauvegardes. Par ailleurs, ils réalisent une
sauvegarde incrémentale sur DVD-Rom une fois par semaine — seuls les fichiers modifiés depuis
la derniére sauvegarde sont concernés.

POUR ALLER PLUS LOIN De nombreux services (comme les bases de données SQL ou LDAP) ne peu-
Sauvegarde SQL, LDAP  Vent pas étre sauvegardés simplement en copiant leurs fichiers (sauf s'ils sont
correctement interrompus durant la sauvegarde, ce qui pose souvent probléeme
car ils sont prévus pour étre disponibles en permanence). Il est alors nécessaire
de faire appel a une procédure « d'export » des données, dont on sauvegardera
alors le dump. Souvent volumineux, celui-ci se préte cependant bien a la com-
pression. Pour réduire I'espace de stockage nécessaire, on ne stockera qu'un
fichier texte complet par semaine et un diff chaque jour, ce dernier étant
obtenu par une commande du type diff fichier-de-la-veille fichier-du-
jour. Le programme xdelta produira les différences incrémentales des dumps
binaires.

CULTURE Historiquement, le moyen le plus simple de réaliser une sauvegarde sous Unix
TAR, standard de sauvegarde était de stocker sur bande une archive au format TAR. La commande tar tire
d'ailleurs son nom de Tape ARchive (« archive sur bande »).

sur bande
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Branchements « a chaud »: hotplug

Introduction

Le sous-systeme hotplug du noyau permet de charger les pilotes des périphériques qui peuvent
se connecter a chaud. Cela inclut les périphériques USB (de plus en plus répandus), PCMCIA
(souvent des cartes d'extension pour ordinateurs portables), IEEE 1394 (aussi connu sous 1'ap-
pellation « Firewire » ou « I-Link »), certains disques SATA, et méme, pour certains serveurs
haut de gamme, les périphériques SCSI ou PCI. Le noyau dispose d'une base de données asso-
ciant a chaque identifiant de périphérique le pilote requis. Cette base de données est employée
au démarrage de l'ordinateur pour charger tous les pilotes des périphériques détectés sur les
différents bus mentionnés, mais aussi lors de l'insertion a chaud d'un périphérique supplémen-
taire. Une fois le pilote chargé, un message est envoyé a udevd afin que celui-ci puisse créer
I'entrée correspondante dans /dev/.

La problématique du nommage

Avant l'introduction des branchements a chaud, il était simple de donner un nom fixe a un
périphérique. On se basait simplement sur le positionnement des périphériques dans leur bus
respectif. Mais si les périphériques apparaissent et disparaissent sur le bus, ce n'est plus possible.
L'exemple typique est 'emploi d'un appareil photo numérique et d'une clé USB: tous les deux
apparaissent comme des disques, le premier branché pourra étre /dev/sdb et le second /dev/
sdc (avec /dev/sda représentant le disque dur). Le nom du périphérique n'est donc pas fixe, il
dépend de I'ordre dans lequel ils ont été connectés.

En outre de plus en plus de pilotes emploient des numéros majeur/mineur dynamiques, ce qui
fait qu'il est impossible d'avoir une entrée statique pour le périphérique, puisque ces caractéris-
tiques essentielles peuvent varier aprés un redémarrage de 1'ordinateur.

C'est pour résoudre ces problématiques qu'udev a été créé.

EN PRATIQUE De nombreux ordinateurs intégrent plusieurs cartes réseau (parfois deux in-
Gestion des cartes réseau  terfaces filaires et une interface wifi) et avec l'intégration de la prise en charge
de hotplug sur la plupart des types de bus, le noyau 2.6 n'offre plus de garantie
de nommage fixe sur ces interfaces réseau. Pourtant l'utilisateur qui veut con-
figurer son réseau dans /etc/network/interfaces a besoin d'un nom fixe!

Il serait pénible de demander a chaque utilisateur de se créer ses propres re-
gles udev pour régler ce probléme, c'est pourquoi udev a été configuré d'une
maniére un peu particuliére: au premier démarrage (et plus généralement a
chaque fois qu'une carte jamais rencontrée apparait) il utilise le nom de I'in-
terface réseau et son adresse MAC pour créer des nouvelles régles qui, aux
prochains redémarrages, seront employées pour réattribuer systématique-
ment les mémes noms. Ces régles sont stockées dans /etc/udev/rules.d/
70-persistent-net.rules.

Ce mécanisme a des effets de bord qu'il est bon de connaitre. Considérons le
cas d'un ordinateur qui n'a qu'une seule carte réseau PCI. L'interface réseau
se nomme logiquement eth0. La carte tombe en panne et ['administrateur la
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remplace, la nouvelle carte a donc une nouvelle adresse MAC. Puisque ['anci-
enne carte avait recu le nom eth0, la nouvelle se verra attribuer le nom eth1
alors méme que la carte eth0 ne réapparaitra jamais (et le réseau ne sera pas
fonctionnel car /etc/network/interfaces configure vraisemblablement une
interface eth0). Dans ces cas il suffit de supprimer le fichier /etc/udev/rules.
d/70-persistent-net.rules avant de redémarrer l'ordinateur et la nouvelle
carte recevra le nom eth0 attendu.

Fonctionnement de udev

Lorsqu'udev est informé par le noyau de l'apparition d'un nouveau périphérique, il récupere
de nombreuses informations sur le périphérique en question en consultant les entrées corre-
spondantes dans /sys/, en particulier celles qui permettent de 1'identifier de maniére unique
(adresse MAC pour une carte réseau, numéro de série pour certains périphériques USB, etc.).

Armé de toutes ces informations, udev consulte 1'ensemble de régles contenu dans /etc/udev/
rules.d/et/lib/udev/rules.d/ et décide a partir de cela dunom a attribuer au périphérique,
des liens symboliques a créer (pour offrir des noms alternatifs) ainsi que des commandes a exé-
cuter. Tous les fichiers sont consultés et les régles sont toutes évaluées séquentiellement (sauf
quand un fichier fait appel a des constructions de type « GOTO »). Ainsi il peut y avoir plusieurs
régles qui correspondent a un événement donné.

La syntaxe des fichiers de regles est assez simple: chaque ligne contient des critéres de sélec-
tion et des directives d'affectation. Les premiers permettent de sélectionner les événements sur
lesquels il faudra réagir et les seconds définissent l'action a effectuer. Tous sont simplement sé-
parés par des virgules et c'est I'opérateur qui désigne s'il s'agit d'un critére de sélection (pour
les opérateurs de comparaison == ou !=) ou d'une directive d'affectation (pour les opérateurs =
,+=0U:=).

Les opérateurs de comparaisons s'emploient sur les variables suivantes:

- KERNEL : le nom que le noyau affecte au périphérique;

- ACTION : I'action correspondant a 1'événement (« add » pour I'ajout d'un périphérique,
« remove » pour la suppression);

- DEVPATH :le chemin de l'entrée correspondant au périphérique dans /sys/ ;

- SUBSYSTEM : le sous-systéeme du noyau a 1'origine de la demande (ils sont nombreux
mais citons par exemple « usb », « ide », « net », « firmware », etc.);

- ATTR{attribut} : contenu du fichier attribut dans le répertoire /sys/$devpath/ du pé-
riphérique. C'est ici que 1'on va trouver les adresses MAC et autres identifiants spécifiques
a chaque bus;

- KERNELS, SUBSYSTEMS et ATTRS{attribut} sont des variantes qui vont chercher a faire
correspondre les différentes options sur un des périphériques parents du périphérique
actuel;

- PROGRAM : délégue le test au programme indiqué (vrai s'il renvoie 0, faux sinon). Le
contenu de la sortie standard du programme est stocké afin de pouvoir 'utiliser dans le
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cadre du test RESULT;
- RESULT : effectue des tests sur la sortie standard du dernier appel a PROGRAM.

Les opérandes de droite peuvent employer certaines expressions de motifs pour correspondre
a plusieurs valeurs en méme temps. Ainsi * correspond a une chaine quelconque (méme vide), ?
correspond a un caractére quelconque et [] correspond al'ensemble de caractéres cités entre les
crochets (I'ensemble inverse si le premier caractére est un point d'exclamation, et les intervalles
de caractéres sont possibles grice a la notation a-z).

En ce qui concerne les opérateurs d'affectation, = affecte une valeur (et remplace la valeur
actuelle), s'il s'agit d'une liste elle est vidée et ne contient plus que la valeur affectée. := fait
de méme mais empéche les modifications subséquentes de cette méme variable. Quant a +=, il
ajoute une valeur dans une liste. Voici les variables qui peuvent étre modifiées:

NAME : le nom du fichier de périphérique a créer dans /dev/. Seule la premiére affecta-
tion compte, les autres sont ignorées;

SYMLINK : 1a liste des noms symboliques qui pointeront sur le méme périphérique;

OWNER, GROUP et MODE définissent 1'utilisateur et le groupe propriétaire du pé-
riphérique ainsi que les permissions associées;

RUN : la liste des programmes a exécuter en réponse a cet événement.
Les valeurs affectées a ces variables peuvent employer un certain nombre de substitutions:

- $kernel ou %k : équivalent de KERNEL;

- $number ou %n : le numéro d'ordre du périphérique, par exemple « 3 » pour sda3;

- $devpath ou %p : équivalent de DEVPATH ;

- $attr{attribut} ou %s{attribut} : équivalent de ATTRS{attribut};

- $major ou %M : le numéro majeur du périphérique;

- $minor ou %m : le numéro mineur du périphérique;

- $result ou %c : la chaine renvoyée par le dernier programme invoqué par PROGRAM ;

- enfin %% et $$ pour les caractéres pourcent et dollar respectivement.
Les listes ci-dessus ne sont pas exhaustives (elles reprennent les paramétres les plus importants)
mais la page de manuel udev(7) devrait 1'étre.
Cas pratique

Prenons le cas d'une simple clé USB et essayons de lui affecter un nom fixe. Il faut d'abord trou-
ver les éléments qui vont permettre de l'identifier de maniere unique. Pour cela, on la branche
et on exécute udevadm info -a -n /dev/sdc (en remplacant évidemment /dev/sdc par le nom
réel affecté a la clé).

Le cahier de I'administrateur Debian



# udevadm info -a -n /dev/sdc

[..

[

[

-]

looking at device '/devices/pcif000 :00/0000 :00 :10.3/usbl/1-2/1-2.2/1-2.2 :1.0/host9/

lo

lo

= target9 0 099 0 H Oblock/sdc

KERNEL=="sdc"
SUBSYSTEM=="block"
DRIVER==""
ATTR{range}=="16"

ATTR{ext range}=="256"
ATTR{removable}=="1"
ATTR{ro}=="0"
ATTR{size}=="126976"
ATTR{alignment offset}=="0"
ATTR{capability}=="53"

ATTR{stat}==" 51 100 1208
- 0 0 192 25
ATTR{inflight}==" 0 0"
]
oking at parent device '/devices/pcib000 :00/0000 :00 :10.3/usbl

- /1-2/1-2.2/1-2.2 :1.0/host9/target9 O 99 0 0 0 :

KERNELS="9 :0 :0 :0"
SUBSYSTEMS=="scsi"
DRIVERS=="sd"

ATTRS{device blocked}=="0"
ATTRS{type}=="0"

ATTRS{scsi level}=="3"
ATTRS{vendor}=="IOMEGA "
ATTRS{model}=="UMni64MB*I0M2C4 "
ATTRS{rev}==" "
ATTRS{state}=="running"

-1

ATTRS{max_sectors}=="240"
1

256

6"

oking at parent device '/devices/pcib000 :00/0000 :00 :10.3/usbl/1-2/1-2.2'

KERNELS=="1-2.2"
SUBSYSTEMS=="usb"
DRIVERS=="usb"
ATTRS{configuration}=="iCfg"
ATTRS{bNumInterfaces}==" 1"
ATTRS{bConfigurationValue}=="1"
ATTRS{bmAttributes}=="80"
ATTRS{bMaxPower}=="100mA"
ATTRS{urbnum}=="398"
ATTRS{idVendor}=="4146"
ATTRS{idProduct}=="4146"
ATTRS{bcdDevice}=="0100"

.1
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ATTRS{manufacturer}=="USB Disk"
ATTRS{product}=="USB Mass Storage Device"
ATTRS{serial}=="M004021000001"

[ooal

Pour constituer une ligne de regle on peut employer des tests sur les variables du périphérique
ainsi que celles d'un seul des périphériques parents. L'exemple ci-dessus permet par exemple
de créer deux regles comme celles-ci:

KERNEL=="sd ?", SUBSYSTEM=="block", ATTRS{serial}=="M004021000001", SYMLINK+="clef usb
w /disk"

KERNEL=="sd ?[0-9]", SUBSYSTEM=="block", ATTRS{serial}=="M004021000001", SYMLINK+="
w clef usb/part%n"

Une fois ces regles placées dans un fichier nommé par exemple /etc/udev/rules.d/0160_
local. rules, il suffit de retirer puis réinsérer la clé USB. On peut alors constater que /dev/
clef usb/disk représente le disque associé a la clé USB et que /dev/clef usb/partl est sa
premiere partition.

POUR ALLER PLUS LOIN Comme beaucoup de démons, udevd enregistre des traces dans /var/log/
Déboguer la configuration de ~ daemon.10g. Mais il n'est pas trés verbeux par défaut, et cela ne permet que
udev  rarement de comprendre ce qu'il fait. La commande sudo udevadm control
--log-priority=info augmente le niveau de verbosité courant et résout ce
probléme. udevadm control --log-priority=err remet en place la verbosité

par défaut.

Gestion de I'énergie

La question de la gestion de |'énergie reste souvent problématique. En effet, une mise en veille
réussie requiert que les pilotes de tous les périphériques de 1'ordinateur sachent se désactiver
et surtout reconfigurer le périphérique au réveil. Malheureusement, il subsiste de nombreux
périphériques incapables de bien se mettre en veille sous Linux car leurs constructeurs n'en
ont pas fourni les spécifications.

A SUIVRE Labanniére software suspend rassemble plusieurs efforts récents visant a inté-
Software suspend ~ 8Ter a Linux une hibernation fiable, sur disque ou en mémoire. Les noyaux 2.6
récents intégrent une solution généralement fiable, en collaboration avec les
utilitaires associés du paquet uswsusp. Le probléme de la mise en veille totale-
ment fiable d'un systeme Linux n'est hélas pas encore de ['histoire ancienne,
et il convient de faire des tests avec le matériel dont on dispose avant de trop

faire confiance a la possibilité de réveil.

Pour ceux qui veulent en savoir plus sur le fonctionnement de la mise en veille
avec ACPI, Matthew Garrett a fait un excellent article (en anglais) a ce sujet
dans son blog.

http://www.advogato.org/article/913.html
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Gestion avancée de |'énergie: APM

La prise en charge de 1'APM (Advanced Power Management), présente dans tous les noyaux de De-
bian, y est désactivée par défaut. Pour l'activer, on ajoutera 'option apm=on aux parametres
passés au noyau lors du démarrage. Avec LILO, on ajoutera la directive append="apm=on" au
bloc décrivant l'image a démarrer (dans le fichier /etc/1ilo.conf), et on relancera 1ilo. Dans
le cas de GRUB 2, il suffit d'ajouter apm=on a la variable GRUB_CMDLINE_LINUX= dans
/etc/default/grub, et de lancer update-grub pour régénérer le contenu du menu de démar-
rage.

Le paquet apmd fournit un démon qui attend des événements liés a la gestion de 1'énergie (bas-
culement entre le mode secteur et la batterie pour un ordinateur portable, etc.) et permet d'exé-
cuter des commandes particuliéres en réaction.

De nos jours, APM ne se justifie probablement qu'avec des ordinateurs assez anciens qui ne
gerent pas correctement I'ACPIL. Dans tous les autres cas, ACPI doit étre préféré.

Economie d'énergie moderne: ACPI

Linux gere 1'ACPI (Advanced Configuration and Power Interface, interface avancée de configuration
et d'énergie), le standard le plus récent en matiére d'économie d'énergie. Plus souple et plus
puissant, il est aussi plus compliqué a mettre en ceuvre. Le paquet acpid est le pendant d'apmd
pour le monde ACPI.

SOV

Si vous savez que votre BIOS gére correctement ACPI, alors il doit étre préféré a APM (quitte a
mettre a jour le BIOS). En migrant de I'un a I'autre, il faut veiller a supprimer le paquet apmd car
sa cohabitation avec acpid pourrait poser probléme (et vice versa).

ATTENTION Le pilote de la carte graphique pose souvent probléme lors de la mise en
Carte graphique et mise en veille. En cas de souci, il convient donc de tester la derniére version du serveur

veille graphique X.org.

MATERIEL  Sur les Apple Powerbook (processeur PowerPC donc), on remplacera apmd par
pmud.

Apple et la gestion d'énergie

Cartes pour portables: PCMCIA

Les pilotes de cartes PCMCIA sont intégrés dans le noyau en tant que modules depuis les noyaux
2.6.13. Sur un systéme Squeeze, il suffit donc d'installer la partie fonctionnant en espace utilisa-
teur, contenue dans le paquet pcmciautils.

Le paquet wireless-tools sera aussi nécessaire a la bonne prise en charge des cartes de connexion
sans fil Wi-Fi.

A chaque insertion ou éjection d'une carte, le démon la configure ou déconfigure en exécu-
tant un script du répertoire /etc/pcmcia/, qui trouve ses parametres dans les fichiers /etc/
pcmcia/*.opts. Ces fichiers ont été légerement adaptés pour s'intégrer a un systéme Debian:
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la configuration du réseau est ainsi déléguée a ifup si le fichier /etc/pcmcia/network.opts
en est dépourvu. Il en va de méme pour la configuration d'un réseau sans fil, qui peut étre
spécifiée dans /etc/network/interfaces au lieu de /etc/pcmcia/wireless.opts. Le fichier
/usr/share/doc/wireless-tools/README.Debian décrit d'ailleurs la syntaxe a employer.

Apres ce survol des services de base communs a de nombreux Unix, nous nous focaliserons
sur l'environnement dans lequel évoluent les machines administrées: le réseau. De nombreux
services sont en effet nécessaires a son bon fonctionnement — nous vous proposons de les dé-
couvrir dans le chapitre qui suit.
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Infrastructure réseau1 O
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Linux profite du considérable héritage d'Unix dans le domaine des réseaux, et Debian
dispose de toute la panoplie des outils existants pour les créer et les gérer. Ce chapitre
les passe en revue.
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Passerelle

Une passerelle relie plusieurs réseaux entre eux. Ce terme désigne souvent la « porte de sor-
tie » d'un réseau local, point de passage obligé pour atteindre toutes les adresses IP externes. La
passerelle est connectée a chacun des réseaux qu'elle relie et agit en tant que routeur pour faire
transiter les paquets IP entre ses différentes interfaces.

B.A.-BA Les réseaux employant le protocole IP pour échanger des informations fonc-
tionnent par paquets: les données y circulent de maniére intermittente dans
des blocs de taille limitée. Chaque paquet contient, en plus des données, les
informations nécessaires a son acheminement (ou routage).

Paquet IP

B.A.-BA  TCP est un protocole permettant d'établir un flux de données continues entre
Tcp/upp deux points. Il repose sur IP, mais il permet aux programmes qui I'utilisent de
faire abstraction des paquets eux-mémes. Ces programmes ne voient qu'un

point d'entrée dans lequel ils envoient des octets, ces octets ressortant sans

perte (et dans l'ordre) au point de sortie. TCP compense en effet diverses er-

reurs qui peuvent apparaitre au niveau réseau inférieur: les pertes de paquets

déclenchent une retransmission, et les données sont remises dans l'ordre le cas

échéant (par exemple si tous les paquets n'empruntent pas le méme itinéraire).

UDP est également un protocole qui repose sur IP, mais a la différence de TCP
il reste orienté paquet. Il n'a pas les mémes buts non plus: il ne s'agit ici que de
faire passer un paquet d'une application a une autre. Le protocole ne cherche
pas a corriger les éventuelles pertes de paquets sur le réseau, pas plus qu'il ne
va s'assurer que les paquets sont remis a |'application destinataire dans I'ordre
ot ils ont été émis. On y gagne généralement en temps de latence, puisque la
perte d'un paquet ne bloque pas la réception des paquets suivants jusqu'a la
retransmission du paquet perdu.

TCP et UDP fonctionnent avec des ports, qui sont des points d'attache pour
établir une connexion avec une application sur une machine. Ce concept per-
met d'avoir plusieurs communications différenciées avec le méme interlocu-
teur, le numéro de port étant le critere distinctif.

Certains de ces numéros — standardisés par I'|ANA (Internet Assigned Numbers
Authority, ou autorité Internet d'attribution des numéros) — sont associés a
des services réseau. Par exemple, le port 25 est généralement employé par le
serveur de courrier électronique.

http://www.iana.org/assignments/port-numbers

Lorsqu'un réseau local utilise une plage d'adresses privées (non routables sur l'Internet), la
passerelle doit effectuer du masquerading (masquage d'adresses IP) pour que ses machines puis-
sent communiquer avec l'extérieur. L'opération consiste a remplacer chaque connexion sor-
tante par une connexion provenant de la passerelle elle-méme (disposant, elle, d'une adresse
valable sur le réseau externe) puis a faire suivre les données recgues en réponse a la machine
ayant initié la connexion. Pour mener a bien cette tiche, la passerelle dispose d'une plage de
ports TCP dédiés au masquerading (il s'agit souvent de numéros de port tres élevés, supérieurs a
60000). Chaque nouvelle connexion issue d'une machine interne apparaitra a l'extérieur comme
provenant de 1'un de ces ports réservés. Lorsque la passerelle recoit une réponse sur 1'un d'entre
eux, elle sait a quelle machine la faire suivre.
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CULTURE La RFC 1918 définit trois plages d'adresses IPv4 a ne pas router sur I'Internet,
prévues pour un usage dans des réseaux locaux. La premiére, 10.0.0.0/8 (voir
encadré « Rappels réseau essentiels (Ethernet, adresse IP, sous-réseau, broad-
cast...) » (page 150)), est une plage de classe A (contenant 2** adresses IP). La
deuxiéme, 172.16.0.0/12, rassemble 16 plages de classe B (172.16.0.0/16 a 172.
31.0.0/16) pouvant contenir chacune 2'® adresses IP. La derniére, 192.168.0.0/
16, est une plage de classe B (regroupant les 256 plages de classe C 192.168.0.
0/24 a 192.168.255.0/24, de 256 adresses IP chacune).

http://www.fags.org/rfcs/rfcl1918.html

Plages d'adresses privées

La passerelle peut également effectuer une traduction d'adresses réseau (NAT, ou Network Ad-
dress Translation). 1l en existe de deux types. Le Destination NAT (DNAT) est une technique pour
altérer 'adresse IP (et/ou le port TCP ou UDP) destinataire d'une nouvelle connexion (générale-
ment entrante). Le mécanisme de « suivi des connexions » (connection tracking) altérera aussi les
autres paquets de la méme connexion pour assurer la continuité de la communication. Son pen-
dant, le Source NAT (SNAT), dont le masquerading est un cas particulier, altére 1'adresse IP (et/ou
le port TCP ou UDP) source d'une nouvelle connexion (généralement sortante). Comme pour
le DNAT, le suivi des connexions gere de maniére adéquate les paquets suivants. 1l est a noter
que ce mécanisme de NAT n'est pertinent que dans le cas d'IPv4; I'abondance d'adresses fait que
le NAT n'est pas requis sur les réseaux IPv6, ce qui simplifie les configurations puisque chaque
adresse est routée directement (ce qui ne veut pas dire qu'elle soit accessible, des coupe-feu
pouvant filtrer le trafic en chemin).

B.A.-BA Le port forwarding, dont le principe est de rediriger (« faire suivre ») une con-
Port forwarding nexion entrant sur un port donné vers un port d'une autre machine, se réalise
facilement a partir d'une technique de DNAT. D'autres solutions techniques
existent cependant pour obtenir un résultat similaire, notamment avec des
redirections au niveau applicatif grace a ssh (voir Section 9.2.2.3, « Créer des
tunnels chiffrés avec le port forwarding » (page 195)) ou redir.

Apres la théorie, place a la pratique. 1l est tres facile de transformer un systéme Debian en
passerelle: il suffit d'activer I'option adéquate du noyau Linux. On peut pour cela procéder par
l'intermédiaire du systéme de fichiers virtuels /proc :

# echo 1 > /proc/sys/net/ipv4/conf/default/forwarding

Pour activer cette option automatiquement a chaque démarrage, on positionnera dans le fichier
/etc/sysctl.conf 'option net.ipv4.conf.default.forwarding a 1.

net.ipv4.conf.default.forwarding = 1
net.ipv4.conf.default.rp filter =1
net.ipv4.tcp syncookies =1

Exemple 10.1 Fichier /etc/sysctl.conf

Pour IPv6, on remplacera simplement ipv4 par ipv6 dans la commande et on modifiera la ligne
net.ipvé.conf.all.forwarding dans /etc/sysctl. conf.
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Activer le masquerading IPv4 est une opération plus complexe, nécessitant de configurer le pare-
feu netfilter.

L'emploi du NAT (en IPv4) nécessite lui aussi de configurer netfilter. Comme il s'agit d'un élément
logiciel dont la vocation premiere est de servir de filtre de paquets, il sera abordé dans le chapitre
« Sécurité » (voir Section 14.2, « Pare-feu ou filtre de paquets » (page 378)).

Réseau privé virtuel

Un réseau privé virtuel (Virtual Private Network, ou VPN) est un moyen de relier par l'Internet
deux réseaux locaux distants via un tunnel (généralement chiffré pour des raisons de confiden-
tialité). Souvent, cette technique sert simplement a intégrer une machine distante au sein du
réseau local de 'entreprise.

Il y a plusieurs maniéres d'obtenir ce résultat. OpenVPN est une solution efficace et facile a
déployer et maintenir, s'appuyant sur SSL/TLS. On peut également employer IPsec qui permet
de chiffrer les communications IP entre deux hétes, de maniere transparente — c'est-a-dire que
les applications fonctionnant sur ces hotes n'ont pas besoin d'étre modifiées pour tenir compte
de l'existence du réseau privé virtuel. SSH offre également une fonctionnalité de VPN bien que
celane soit pas son rdle premier. Enfin, il est possible de recourir au protocole PPTP de Microsoft.
Ce livre négligera les autres solutions.

OpenVPN

Logiciel dédié a la création de réseaux privés virtuels, sa mise en ceuvre implique la création
d'interfaces réseau virtuelles a la fois sur le serveur VPN et sur le (ou les) client(s). I gére aussi
bien les interfaces tun (tunnel de niveau IP) que tap (tunnel de niveau ethernet). Concrétement
on emploiera des interfaces tun sauf lorsque I'on souhaite intégrer les clients VPN dans le réseau
local du serveur par le biais d'un pont Ethernet (bridge).

OpenVPN s'appuie sur OpenSSL pour gérer toute la cryptographie SSL/TLS et assurer les fonc-
tions associées (confidentialité, authentification, intégrité, non-répudiation). Il peut étre con-
figuré pour employer une clé secrete partagée ou pour exploiter des certificats X509 d'une in-
frastructure de clés publiques. Cette derniére configuration sera toujours privilégiée car plus
souple pour gérer une population croissante d'utilisateurs nomades disposant d'un acces au
VPN.

CULTURE  SSL (Secure Socket Layer) est un protocole inventé par Netscape pour sécuriser

SSL et TLS les connections aux serveurs Web. Plus tard il a été standardisé par I'lETF sous
le nom de TLS (Transport Layer Security). TLS n'est rien d'autre que SSLv3 avec
quelques corrections et améliorations.
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Infrastructure de clés publiques easy-rsa

L'algorithme RSA est trés employé en cryptographie a clé publique. Il permet de générer deux
clés (une privée, une publique) étroitement liées dont les propriétés mathématiques sont telles
qu'un message chiffré avec la clé publique ne peut étre déchiffré que par le détenteur de la clé
privée (on assure ainsi la confidentialité). Inversement, un message chiffré avec la clé privée
peut étre déchiffré par tout possesseur de la clé publique. Cela permet d'authentifier la prove-
nance d'un message, on sait alors que ce dernier a été expédié par le propriétaire de la clé privée.
Associé a une empreinte (MD5, SHA1 ou une variante plus récente), on obtient un mécanisme
de signature d'un message quelconque. Une paire de clés (une privée et la publique correspon-
dante) est appelée « biclé ».

Toutefois, n'importe qui peut créer une biclé et s'attribuer l'identité de son choix. Pour régler
ce probleme, le concept d'autorité de certification (CA, Certificate Authority) a été créé par le
standard X.509. 1l s'agit d'une entité disposant d'une biclé de confiance que I'on nomme « cer-
tificat racine ». Ce certificat va seulement étre employé pour signer d'autres certificats apres
avoir vérifié l'identité qui y est inscrite. Toute application exploitant des certificats X.509 doit
disposer d'un ou plusieurs certificats racines de confiance pour valider I'authenticité des certi-
ficats qui lui sont présentés.

OpenVPN ne fait pas exception a la régle. Pour éviter de payer (cher) les services d'une au-
torité de certification, il est possible de créer sa propre autorité de certification, interne a I'en-
treprise. Pour cela, OpenVPN propose d'employer easy-rsa, leur propre infrastructure de gestion
de certificats X.509. Il s'agit d'un ensemble de scripts exploitant openss1, on les trouve dans
/usr/share/doc/openvpn/examples/easy-rsa/2.0/.

Les administrateurs de Falcot décident de I'employer pour créer les certificats nécessaires, a la
fois pour le serveur et pour les clients. La configuration de tous les clients sera ainsi a priori
identique puisqu'il suffira de préciser a chacun qu'il ne doit accorder confiance qu'aux certifi-
cats signés par l'autorité de certification locale, celle de Falcot. Ils commencent par créer cette
derniére, pour cela ils copient le répertoire contenant easy-rsa a un emplacement qu'ils contré-
lent et de préférence sur une machine non connectée au réseau afin de limiter les risques de vol
de la clé privée de l'autorité de certification.

$ cp -r /usr/share/doc/openvpn/examples/easy-rsa/2.0 pki-falcot
$ cd pki-falcot

Ils placent les parametres nécessaires dans le fichier vars et notamment ceux débutant par
KEY_, puis ils les intéegrent dans I'environnement:

$ vim vars

$ grep KEY_ vars

export KEY CONFIG="$EASY RSA/whichopensslcnf $EASY RSA®

export KEY DIR="$EASY RSA/keys"

echo NOTE :If you run ./clean-all, I will be doing a rm -rf on $KEY DIR
export KEY SIZE=1024

export KEY EXPIRE=3650

export KEY COUNTRY="FR"
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export KEY PROVINCE="Loire"

export KEY CITY="Saint-Etienne"
export KEY ORG="Falcot SA"

export KEY EMAIL="admin@falcot.com"

$ . ./vars
NOTE :If you run ./clean-all, I will be doing a rm -rf on /home/rhertzog/pki-falcot/
- keys

$ ./clean-all

Ils créent alors la biclé de 1'autorité de certification (les fichiers keys/ca.crt et keys/ca.key
sont créés au cours de cette opération):

$ ./build-ca
Generating a 1024 bit RSA private key
.............................................. ++++++

You are about to be asked to enter information that will be incorporated
into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter '.', the field will be left blank.

Country Name (2 letter code) [FR

State or Province Name (full name) [Loire]

Locality Name (eg, city) [Saint-Etiennd

Organization Name (eg, company) [Falcot SA

Organizational Unit Name (eg, section) []

Common Name (eg, your name or your server's hostname) [Falcot SA CA
Name []

Email Address [admin@falcot.conl

On peut alors créer un certificat pour le serveur VPN ainsi que les parametres Diffie-Hellman
nécessaires pour le cté serveur d'une connexion SSL/TLS. Le serveur VPN est identifié par
son nom DNS vpn.falcot.com, ce nom est employé dans les fichiers de clés générés (keys/vpn.
falcot.com.crt pour le certificat public et keys/vpn. falcot.com.key pour la clé privée):

$ ./build-key-server vpn.falcot.com
Generating a 1024 bit RSA private key
............... ++++++

You are about to be asked to enter information that will be incorporated
into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank
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For some fields there will be a default value,

If you enter '.', the field will be left blank.

Country Name (2 letter code) [FR

State or Province Name (full name) [Loire]

Locality Name (eg, city) [Saint-Etiennd

Organization Name (eg, company) [Falcot SA

Organizational Unit Name (eg, section) []

Common Name (eg, your name or your server's hostname) [vpn.falcot.conl
Name []

Email Address [admin@falcot.conl

Please enter the following 'extra' attributes

to be sent with your certificate request

A challenge password []

An optional company name []

Using configuration from /home/rhertzog/pki-falcot/openssl.cnf
Check that the request matches the signature

Signature ok

The Subject's Distinguished Name is as follows

countryName PRINTABLE :FR'

stateOrProvinceName PRINTABLE :'Loire'

localityName T61STRING :Saint-\OxFFFFFFC3\OxFFFFFF89tienne'
organizationName PRINTABLE :Falcot SA'

commonName PRINTABLE :'vpn.falcot.com'

emailAddress IASSTRING :'admin@falcot.com'

Certificate is to be certified until Oct 9 13 :57 :42 2020 GMT (3650 days)
Sign the certificate? [y/nl y

1 out of 1 certificate requests certified, commit? [y/nly

Write out database with 1 new entries

Data Base Updated

$ ./build-dh

Generating DH parameters, 1024 bit long safe prime, generator 2
This is going to take a long time

.............. tP0000000%000000000000000000000000000000aQ 0V IIIOGIS

Il ne reste plus qu'a créer les certificats pour les clients du VPN, un par ordinateur ou personne
autorisée a s'y connecter:
$ ./build-key PierreDurand

Generating a 1024 bit RSA private key
................ FE——

You are about to be asked to enter information that will be incorporated
into your certificate request.
What you are about to enter is what is called a Distinguished Name or a DN.
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There are quite a few fields but you can leave some blank
For some fields there will be a default value,
If you enter '.', the field will be left blank.

Country Name (2 letter code) [FR

State or Province Name (full name) [Loire]

Locality Name (eg, city) [Saint-Etiennd

Organization Name (eg, company) [Falcot SA

Organizational Unit Name (eg, section) []

Common Name (eg, your name or your server's hostname) [PierreDurand Pierre Durand
Name []

Email Address [admin@falcot.coml pierre@falcot.com

[..]

Maintenant que tous les certificats ont été créés, il reste a les copier la ot ils sont nécessaires: la
clé publique du certificat racine (keys/ca.crt) se trouvera sur toutes les machines (serveur
et clients), en /etc/ssl/certs/Falcot CA.crt. Le certificat serveur s'installe uniquement
sur le serveur (keys/vpn.falcot.com.crt en /etc/ssl/vpn.falcot.com.crt, et keys/vpn.
falcot.com.key en /etc/ssl/private/vpn.falcot.com.key avec des droits restreints pour
que seul I'administrateur puisse le lire) accompagné des parameétres Diffie-Hellman (keys/
dh1024.pem) que l'on peut installer en /etc/openvpn/dh1024.pem. Chaque certificat client
s'installe de maniere similaire sur le client VPN correspondant.

Configuration du serveur OpenVPN

Par défaut, le script d'initialisation d'OpenVPN tente de démarrer tous les réseaux privés
virtuels définis dans /etc/openvpn/*. conf. Pour mettre en place un serveur VPN, il suffit donc
de déposer le fichier de configuration correspondant dans ce répertoire. On peut s'inspirer de
/usr/share/doc/openvpn/examples/sample-config-files/server.conf.gz, une configu-
ration serveur relativement standard. 11 faut évidemment éditer les parameétres ca, cert, key et
dh pour indiquer les emplacements retenus (/etc/ssl/certs/Falcot_CA.crt, /etc/ssl/vpn.falcot.
com.crt, /etc/ssl/private/vpn.falcot.com.key et /etc/openvpn/dh1024.pem respectivement).
La directive server 10.8.0.0 255.255.255.0 indique le sous-réseau employé par le VPN: le serveur
dispose de la premiére IP (10.8.0.1) et les clients se voient attribuer le reste des adresses.

Dans cette configuration, l'interface réseau virtuelle n'est créée que lorsque OpenVPN est dé-
marré et sera généralement nommée tun0. Comme le pare-feu est généralement configuré en
méme temps que les interfaces réseau réelles sont configurées, et que cela se déroule avant le
démarrage d'OpenVPN, il est souhaitable de créer une interface réseau virtuelle persistente a
ce moment 12 et de configurer OpenVPN pour faire usage de cette interface pré-existante. Cela
permet en outre de choisir le nom donné a l'interface réseau. La commande openvpn --mktun -
-dev vpn --dev-type tun crée une interface réseau virtuelle nommeée vpn et de type tun, elle
peut facilement s'intégrer au début du script de configuration du pare-feu ou dans dans une di-
rective up de /etc/network/interfaces. Le fichier de configuration d'OpenVPN doit étre mis
ajour en conséquence avec les directives dev vpn et dev-type tun.
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Sans mesures supplémentaires, les clients VPN n'ont acceés qu'au serveur VPN par l'intermédi-
aire del'adresse IP 10.8.0.1. Pour donner acces au réseau local (192.168.0.0/24), il faut ajouter une
directive push route 192.168.0.0 255.255.255.0 a la configuration d'OpenVPN afin que les clients
VPN obtiennent automatiquement une route indiquant que le réseau en question est joignable
par l'intermédiaire du VPN. En outre, il faut s'assurer que toutes les machines du réseau lo-
cal aient une route indiquant que le réseau privé virtuel est accessible par l'intermédiaire du
serveur VPN (c'est automatiquement le cas si le serveur VPN est installé sur la passerelle du
réseau local). Alternativement, il faut configurer le masquerading sur le serveur VPN afin que
les connexions initiées par les clients VPN apparaissent comme provenant du serveur VPN (voir
Section 10.1, « Passerelle » (page 226)).

Configuration du client OpenVPN

Pour mettre en place un client OpenVPN, il faut également déposer un fichier de configu-
ration dans /etc/openvpn/. On pourra s'inspirer de /usr/share/doc/openvpn/examples/
sample-config-files/client.conf pour une configuration standard. La directive remote
vpn.falcot.com 1194 indique l'adresse et le port du serveur OpenVPN. Les directives ca, cert
et key doivent aussi étre modifiées pour indiquer 1'emplacement des différentes clés.

Si I'on ne veut pas que la connexion au VPN soit automatiquement mise en place au démar-
rage, on peut positionner AUTOSTART a none dans /etc/default/openvpn. On peut tou-
jours démarrer/stopper une connexion VPN spécifique avec /etc/init.d/openpvn start
nom et /etc/init.d/openpvn stop nom (la connexion nom correspond a celle définie dans
/etc/openvpn/nom.conf).

Le paquet network-manager-openvpn-gnome est une extension de Network Manager (voir Sec-
tion 8.2.4, « Configuration réseau itinérante » (page 153)) lui permettant de gérer des réseaux
privés virtuels OpenVPN. Chaque utilisateur peut ainsi configurer graphiquement une connex-
ion a un VPN OpenVPN et la contrdler depuis l'icone de gestion du réseau.

Réseau privé virtuel avec SSH

Il existe en réalité deux méthodes pour établir un réseau privé virtuel a 'aide de SSH. La pre-
miére, historique, consiste a établir une couche PPP au-dessus du lien SSH. Elle est documentée
dans un HOWTO:

http://www.tldp.org/HOWTO/ppp-ssh/

La seconde méthode est plus récente. OpenSSH permet en effet, depuis sa version 4.3, d'établir
des interfaces réseau virtuelles (tun*) de part et d'autre d'une connexion SSH. Ces interfaces
réseau peuvent alors étre configurées exactement comme s'il s'agissait d'interfaces réseau lo-
cales. 1l faut autoriser la création de tunnels en positionnant PermitTunnel a « yes » dans la
configuration du serveur SSH (/etc/ssh/sshd _config). Lors de 1'établissement de la connex-
ion, il faut explicitement demander la création d'un tunnel en passant l'option -w any:any (on
peut remplacer any par le numéro de périphérique tun désiré). Des deux cotés, I'utilisateur doit
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avoir les droits administrateur pour créer le périphérique réseau nécessaire (autrement dit, il
faut se connecter en tant que root).

Quelle que soit la méthode choisie, I'établissement d'un réseau privé virtuel sur SSH est tres
simple a mettre en ceuvre. En revanche, ce n'est pas le fonctionnement le plus efficace: il n'est
pas adapté aux gros débits sur le réseau privé virtuel.

Concrétement, en encapsulant une pile de protocole TCP/IP dans une connexion TCP/IP (SSH),
on emploie deux fois le protocole TCP (une fois pour le SSH proprement dit, et une fois a l'in-
térieur du tunnel). Cela pose quelques problémes, notamment a cause de la capacité de TCP a
s'adapter aux conditions du réseau en variant les délais de timeout (délai maximal d'attente). Le
site suivant détaille ces problemes:

http://sites.inka.de/sites/bigred/devel/tcp-tcp.html

Onréservera donc |'utilisation de cette méthode aux tunnels établis ponctuellement et qui n'ont
pas de fortes contraintes de performance.

IPsec

IPsec, le standard en matiére de réseau privé virtuel IP, est nettement plus difficile a mettre en
ceuvre. 1l est intégré au noyau Linux et pour I'employer sous Debian il suffit d'installer le pa-
quet ipsec-tools recelant des outils complémentaires et de paramétrage. Sur le plan pratique le
fichier /etc/ipsec-tools.conf de chaque hote abrite les paramétres de « tunnels IPsec » (ou
Security Association dans le vocabulaire IPsec) le concernant et le script /etc/init.d/setkey
offre moyen d'établir (parametre « start ») ou de stopper (« stop ») un tunnel. Chaque tunnel
est une liaison sfire avec un autre héte connecté au réseau privé virtuel. On peut constituer
ce fichier manuellement en s'aidant de la page de manuel setkey(8). Mais administrer un parc
étoffé ainsi, en paramétrant explicitement, devient vite difficile car le nombre de tunnels aug-
mente vite. L'installation d'un démon IKE (IPsec Key Exchange, échange de clés IPsec) comme
racoon, strongswan ou encore openswan simplifie tout cela en centralisant ['administration et
améliore la sécurité en organisant une rotation des clés employées.

Malgré son statut de référence, sa complexité de mise en ceuvre restreint considérablement
l'usage d'IPsec dans la pratique. On préférera généralement une solution a base d'OpenVPN
lorsque les tunnels VPN nécessaires sont peu nombreux et n'évoluent pas régulierement.

ATTENTION  /Psec cohabite difficilement avec NAT sur un pare-feu. En effet, /Psec signant
IPsec et NAT  les paquets, toute modification de ceux-ci a la volée invalidera leur signature
et les fera refuser. Les différentes implémentations d'/Psec proposent désor-
mais la technique NAT-T (NAT Traversal, ou traversée de NAT), qui consiste a

encapsuler le paquet /Psec dans un paquet UDP.

SECURITE Le fonctionnement d'/Psec induit des échanges de données sur le port UDP 500
pour les échanges de clés (et aussi sur le port UDP 4500 si NAT-T est employé).
De plus, les paquets IPsec utilisent deux protocoles IP dédiés que le pare-feu
doit aussi laisser passer: les protocoles numérotés 50 (ESP) et 51 (AH).

IPsec et pare-feu
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PPTP

PPTP (Point-to-Point Tunneling Protocol, ou protocole de tunnel en point a point) emploie deux
canaux de communication, pour échanger respectivement des informations de contréle et des
données (ces derniéres emploient le protocole GRE — Generic Routing Encapsulation, ou encapsu-
lation de routage générique). Une connexion PPP standard s'établit sur le canal d'échange de
données.

Configuration du client

Le paquet pptp-linux, facile a configurer, est le client PPTP pour Linux. Les instructions suivantes
sont inspirées de sa documentation officielle:

http://pptpclient.sourceforge.net/howto-debian.phtml

Les administrateurs de Falcot ont créé plusieurs fichiers: /etc/ppp/options.pptp, /etc/ppp/
peers/falcot, /etc/ppp/ip-up.d/falcot, et /etc/ppp/ip-down.d/falcot.

# Options PPP employées pour une connexion PPTP
lock

noauth

nobsdcomp

nodeflate

Exemple 10.2  Fichier /etc/ppp/options.pptp

# vpn.falcot.com est le serveur PPTP

pty "pptp vpn.falcot.com --nolaunchpppd"

# la connexion s'identifiera comme utilisateur «vpn»
user vpn

remotename pptp

# la prise en charge du chiffrement est nécessaire
require-mppe-128

file /etc/ppp/options.pptp

ipparam falcot

Exemple 10.3  Fichier /etc/ppp/peers/falcot

# Créer la route vers le réseau local de Falcot
if [ "$6" = "falcot" ]; then
# 192.168.0.0/24 est le réseau distant chez Falcot
route add -net 192.168.0.0 netmask 255.255.255.0 dev $1
fi
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Exemple 10.4  Fichier /etc/ppp/ip-up.d/falcot

# Supprimer la route vers le réseau local de Falcot
if [ "$6" = "falcot" ]; then
# 192.168.0.0/24 est le réseau distant chez Falcot
route del -net 192.168.0.0 netmask 255.255.255.0 dev $1
fi

Exemple 10.5 Fichier /etc/ppp/ip-down.d/falcot

SECURITE La sécurisation de PPTP recourt 8 MPPE (Microsoft Point-to-Point Encryption,
MPPE ou chiffrement point a point de Microsoft), fonctionnalité intégrée sous forme
de module dans les noyaux Debian officiels.

Configuration du serveur

ATTENTION Les pare-feu intermédiaires doivent autoriser les paquets IP employant le pro-
PPTP et pare-feu tocole 47 (GRE). De plus, le port 1723 du serveur PPTP doit étre ouvert pour
qu'une communication puisse prendre place.

pptpd est le serveur PPTP pour Linux. Son fichier de configuration principal /etc/pptpd.conf
n'a presque pas besoin de modifications; il faut juste y renseigner localip (adresse IP locale) et
remoteip (adresse IP distante). Dans le fichier ci-dessous, le serveur PPTP a toujours ['adresse IP
192.168.0.199 et les clients PPTP regoivent des adresses IP comprises entre 192.168.0.200 et 192.
168.0.250.

# TAG :speed

#

# Specifies the speed for the PPP daemon to talk at.
#

speed 115200

# TAG :option

#

# Specifies the location of the PPP options file.
# By default PPP looks in '/etc/ppp/options’

#

option /etc/ppp/pptpd-options
# TAG :debug

#
# Turns on (more) debugging to syslog
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# H

debug

TAG :localip
TAG :remoteip

Specifies the local and remote IP address ranges.

You can specify single IP addresses separated by commas or you can
specify ranges, or both. For example :

192.168.0.234,192.168.0.245-249,192.168.0.254
IMPORTANT RESTRICTIONS :

. No spaces are permitted between commas or within addresses.
2. If you give more IP addresses than MAX CONNECTIONS, it will
start at the beginning of the list and go until it gets

MAX_CONNECTIONS IPs. Others will be ignored.

3. No shortcuts in ranges! ie. 234-8 does not mean 234 to 238,
you must type 234-238 if you mean this.

4. If you give a single localIP, that's ok - all local IPs will
be set to the given one. You MUST still give at least one remote
IP for each simultaneous client.

HoH H o W HOH OHOHH R HHHHEHEH R HHHHEHR
=

#localip 192.168.0.234-238,192.168.0.245
#remoteip 192.168.1.234-238,192.168.1.245
#localip 10.0.1.1

#remoteip 10.0.1.2-100

localip 192.168.0.199

remoteip 192.168.0.200-250

Exemple 10.6 Fichier /etc/pptpd.conf

1l faut aussi modifier la configuration PPP employée par le serveur PPTP, consignée dans le
fichier /etc/ppp/pptpd-options. Les parameétres importants a changer sont les noms du
serveur (pptp), du domaine (falcot.com), et les adresses IP des serveurs DNS et Wins.

## turn pppd syslog debugging on
#debug

## change 'servername' to whatever you specify as your server name in chap-secrets
name pptp

## change the domainname to your local domain

domain falcot.com
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## these are reasonable defaults for WinXXXX clients

## for the security related settings

# The Debian pppd package now supports both MSCHAP and MPPE, so enable them
# here. Please note that the kernel support for MPPE must also be present!
auth

require-chap

require-mschap

require-mschap-v2

require-mppe-128

## Fill in your addresses
ms-dns 192.168.0.1
ms-wins 192.168.0.1

## Fill in your netmask
netmask 255.255.255.0

## some defaults
nodefaultroute
proxyarp

lock

Exemple 10.7  Fichier /etc/ppp/pptpd-options

La derniére étape est d'enregistrer |'utilisateur vpn et le mot de passe associé dans le fichier
/etc/ppp/chap-secrets. Le nom du serveur doit y étre renseigné explicitement, I'astérisque
(*) habituel ne fonctionnant pas. Par ailleurs, il faut savoir que les clients PPTP sous Windows
s'identifient sous la forme DOMAINE\\UTILISATEUR au lieu de se contenter du nom d'utilisa-
teur. C'est pourquoi on trouve aussi dans ce fichier 1'utilisateur FALCOT\\vpn. On peut encore
y spécifier individuellement les adresses IP des utilisateurs, ou indiquer un astérisque dans ce
champ si 1'on ne souhaite pas d'adresses fixes.

# Secrets for authentication using CHAP

# client server secret IP addresses
vpn pptp f@Lc3au *
FALCOT\\vpn pptp f@Lc3au s

Exemple 10.8 Fichier /etc/ppp/chap-secrets

SECURITE La premiére implémentation par Microsoft de PPTP fut sévérement critiquée
Failles de PPTP  car elle souffrait de nombreuses failles de sécurité, pour la plupart corrigées
dans la derniére version du protocole. C'est cette derniére version qui est em-

ployée par la configuration documentée dans cette section. Attention cepen-
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dant, car la suppression de certaines options (notamment require-mppe-128
et require-mschap-v2) rendrait le service a nouveau vulnérable.

Qualité de service

Principe et fonctionnement

Le terme QoS (Quality of Service) désigne 1'ensemble des techniques permettant de garantir ou
d'améliorer sensiblement la qualité de service apportée a des applications. La plus populaire
consiste a traiter différemment chaque type de trafic réseau; son application principale est le
shaping. Cela permet de limiter les débits attribués a certains services et/ou a certaines ma-
chines, notamment pour ne pas saturer la bande passante. Cette technique s'adapte bien au flux
TCP car ce protocole s'adapte automatiquement au débit disponible.

On peut encore modifier les priorités du trafic, ce qui permet généralement de traiter d'abord
les paquets relatifs a des services interactifs (ssh, telnet) ou a des services échangeant de petits
blocs de données.

Les noyaux Debian integrent le QoS et toute la panoplie des modules associés. Ils sont nombreux,
et chacun offre un service différent — notamment par le biais de files d'attente pour les paquets
IP (scheduler, ou ordonnanceur), dont les mécanismes variés couvrent tout le spectre des besoins
possibles.

CULTURE Le HOWTO du routage avancé et du contréle de trafic sous Linux est un docu-
LARTC — Linux Advanced ment de référence qui couvre de maniere assez exhaustive tout ce qui concerne

Routing & Trafic Control 12 qualité de service.
http://www.linux-france.org/prj/inetdoc/quides/lartc/lartc.html

Configuration et mise en ceuvre

Le QoS se parameétre avec le logiciel tc, du paquet Debian iproute. Son interface étant extréme-
ment complexe, il est préférable d'employer des outils de plus haut niveau.

Minimiser le temps de latence: wondershaper

L'objectif de wondershaper (du paquet Debian éponyme) est de minimiser les temps de latence
quelle que soit la charge réseau. Il |'atteint en limitant le trafic total juste en deca de la valeur
de saturation de la ligne.

Apres la configuration d'une interface réseau, il est possible de mettre en place ce contrdle du
trafic par la commande wondershaper interface débit descendant débit montant.L'in-
terface sera par exemple eth0 ou ppp0 et les deux débits (descendant et montant) s'expriment
en kilobits par seconde. La commande wondershaper remove interface désactive le contréle
du trafic sur l'interface indiquée.
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Pour une connexion Ethernet, le plus simple est d'appeler automatiquement ce script apres la
configuration de l'interface en modifiant le fichier /etc/network/interfaces pour y ajouter
des directives up (indiquant une commande a exécuter aprés configuration de l'interface) et
down (indiquant une commande a exécuter apres déconfiguration de l'interface) comme suit:

iface eth@ inet dhcp
up /sbin/wondershaper eth® 500 100
down /sbin/wondershaper remove eth@

Exemple 10.9 Modification du fichier /etc/network/interfaces

Dans le cas de PPP, la création d'un script appelant wondershaper dans /etc/ppp/ip-up.d/
activera le contrdle de trafic des le démarrage de la connexion.

POUR ALLER PLUS LOIN Le fichier /usr/share/doc/wondershaper/README.Debian.gz détaille Ila
Configuration optimale méthode de configuration recommandée par le mainteneur du paquet. Il
conseille d'effectuer des mesures de vitesses de téléchargement pour mieux

évaluer les limites réelles.

Configuration standard

En 1'absence d'une configuration particuliere de QoS, le noyau Linux emploie la file d'attente
pfifo_fast, qui propose déja quelques fonctionnalités intéressantes. Pour établir les priorités
des paquets IP, elle utilise leur champ ToS (Type of Service, ou type de service) — qu'il suffira
donc de modifier pour bénéficier de cette file. Ce champ peut recevoir cinq valeurs:

Normal-Service (0) (service normal);

Minimize-Cost (2) (minimiser le cofit);

Maximize-Reliability (4) (maximiser la fiabilité);

Maximize-Throughput (8) (maximiser le débit);
- Minimize-Delay (16) (minimiser le délai).
Le champ ToS peut étre positionné par les applications qui génerent des paquets IP ou modifié

a la volée par netfilter. Avec la régle ci-dessous, il est ainsi possible d'améliorer l'interactivité du
service SSH d'un serveur:

iptables -t mangle -A PREROUTING -p tcp --sport ssh -j TOS --set-tos Minimize-Delay
iptables -t mangle -A PREROUTING -p tcp --dport ssh -j TOS --set-tos Minimize-Delay

Routage dynamique

Le logiciel quagga (du paquet Debian éponyme) est désormais la référence en matiére de routage
dynamique (il a supplanté zebra, dont le développement s'est arrété). Cependant, pour des
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raisons de compatibilité, le projet quagga a conservé les noms des exécutables: c'est pourquoi
on retrouve le programme zebra plus loin.

B.A.-BA Le routage dynamique permet aux routeurs d'ajuster en temps réel les
chemins employés pour faire circuler les paquets IP. Chaque protocole a sa
propre méthode de définition des routes (calcul du chemin le plus court,
récupération des routes annoncées par les partenaires, etc.).

Routage dynamique

Pour le noyau Linux, une route associe un périphérique réseau a un ensemble
de machines qu'il peut atteindre. La commande route permet de les définir et
de les consulter.

C'est un ensemble de démons qui cooperent pour définir les tables de routage employées par le
noyau Linux, chaque protocole de routage (notamment BGP, OSPF, RIP) disposant de son propre
démon. Le démon zebra centralise les informations regues des autres démons et gere les tables
de routage statiques. Les autres démons s'appellent bgpd, ospfd, ospf6éd, ripd, et ripngd.

On active un démon en modifiant le fichier /etc/quagga/daemons et en créant dans le réper-
toire /etc/quagga/ son fichier de configuration, qui doit porter son nom suivi de .conf et
appartenir a l'utilisateur quagga et au groupe quaggavty — dans le cas contraire, le script
/etc/init.d/quagga n'invoquera pas ce démon.

La configuration de chacun de ces démons impose de connaitre le fonctionnement du protocole
de routage concerné. Il n'est pas possible de tous les détailler ici, mais sachez que le manuel au
format info du paquet quagga-doc n'est pas avare d'explications. Par ailleurs, la syntaxe est trés
similaire a l'interface de configuration d'un routeur traditionnel et un administrateur réseau
s'adaptera rapidement a quagga. Par souci d'ergonomie, il est aussi possible de consulter ce
manuel au format HTML a 'adresse suivante:

http://www.quagga.net/docs/docs-info.php
EN PRATIQUE OSPF est probablement le protocole a privilégier pour du routage dynamique

OPSE. BGP ou RIP?  Sur des réseaux privés, mais c'est BGP qu'on trouve majoritairement sur ['In-
ternet. RIP est un ancétre désormais assez peu utilisé.

IPvé6

IPv6 — successeur d'IPv4 — est une nouvelle version du protocole IP, qui doit en corriger les dé-
fauts et notamment le nombre trop faible d'adresses IP existantes. Ce protocole gere la couche
réseau, c'est-a-dire qu'il offre la possibilité d'adresser les machines (c'est-a-dire de faire par-
venir les données a leur destination connue par une adresse) et de fragmenter les données
(c'est-a-dire de les découper en trongons dépendants de la taille des différents liens emprun-
tés en chemin, et de les réassembler a l'arrivée).

Les noyaux Debian prennent systématiquement IPv6 en charge, le code correspondant étant
intégré a l'image de base (il fit un temps ot il était disponible dans un module ipv6 optionnel).
Les outils de base comme ping et traceroute ont pour équivalents IPv6 ping6 et traceroutes,
respectivement disponibles dans les paquets Debian iputils-ping et iputils-tracepath.
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On peut configurer le réseau IPv6 comme un réseau IPv4, a travers le fichier /etc/network/
interfaces. Pour ne pas se contenter d'un réseau IPv6 privé, il faut cependant disposer d'un
routeur capable de relayer le trafic sur le réseau IPv6 global.

iface ethd inet6 static
address 2001 :db8 I 5 : 1 1
netmask 64
# Pour désactiver 1'auto-configuration :
# up echo 0 >/proc/sys/net/ipv6/conf/all/autoconf
# Le routeur est auto-configuré, et n'a pas d'adresse fixe.
# (/proc/sys/net/ipv6/conf/all/accept ra). Sinon pour le forcer :
# gateway 2001 :db8 I8 5 : 1

Exemple 10.10 Exemple de configuration IPv6

En |'absence d'une connexion native en IPv6, on peut toujours s'y connecter via un tunnel sur
IPv4. Freenet6 est un fournisseur gratuit de tels tunnels:

http://www.freenet6.net/

Pour exploiter cette possibilité, il faut s'inscrire sur ce site web puis installer le paquet Debian
tspc et configurer ce tunnel. On intégrera au fichier /etc/tsp/tspc.conf les lignes userid et
password regues par courrier électronique, et on remplacera server par broker.freenet6.net.

On proposera une connectivité IPv6 a toutes les machines du réseau local en modifiant dans le
fichier /etc/tsp/tspc. conf les trois directives ci-dessous (le réseau local est supposé connecté
a l'interface etho):

host type=router
prefix_len=48
if prefix=etho

La machine est alors le routeur d'acces a un sous-réseau dont le préfixe fait 48 bits. Le tunnel
désormais averti, il faut encore informer le réseau local de cette caractéristique en installant le
démon radvd (du paquet éponyme). C'est un démon de configuration IPv6 jouant le méme réle
que dhcpd pour le monde IPv4.

1l faut ensuite créer son fichier de configuration /etc/radvd.conf (par exemple en adaptant
le fichier /usr/share/doc/radvd/examples/simple-radvd.conf). En l'occurrence, le seul
changement nécessaire est le préfixe, qu'il faut remplacer par celui fourni par Freenet6 (que
l'on retrouvera dans la sortie de la commande ifconfig dans le bloc relatif a l'interface tun).

Apres les commandes /etc/init.d/tspc restart et /etc/init.d/radvd start, le réseau
IPv6 sera enfin fonctionnel.

ASTUCE De nombreux logiciels doivent étre adaptés pour la prise en charge d'IPvé6. La

Programmes compilés avec plupart des logiciels de Debian Squeeze en sont capables en standard, mais
IPv bas encore tous. Quelques volontaires avaient créé une archive de paquets

regroupant des logiciels spécialement recompilés pour IPv6, mais elle a été
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désaffectée en mars 2007, a la fois par manque de temps de la part de ces volon-
taires et par manque d'intérét de l'archive (puisque la plupart des correctifs ont
été intégrés aux paquets officiels). Si votre logiciel préféré ne fonctionne pas
encore en IPv6, vous pourrez trouver de 'aide sur la liste debian-ipvé.
http://lists.debian.org/debian-ipv6/

ATTENTION Le bon fonctionnement de I'lPv6 natif (par opposition & un tunnel sur [Pv4) ex-

ige que le pare-feu laisse passer son trafic, qui emploie le protocole IP numéro
41. On peut tout de méme restreindre les possibilités de connexions comme
avec IPv4: il existe une adaptation de netfilter pour I'lPv6 compilée dans
les noyaux Debian. Elle se configure comme la version classique, mais avec le
programme ip6tables en lieu et place d'iptables.

IPv6 et pare-feu

Serveur de noms (DNS)

Principe et fonctionnement

Le service de gestion des noms (Domain Name Service) est fondamental sur I'Internet: il permet
d'associer des noms a des adresses IP (et vice versa), ce qui permet de saisir france.debian.net
en lieu et place de 92.243.16.27.

Les informations DNS sont regroupées par zones, correspondant chacune a un domaine ou a
une plage d'adresses IP (les adresses IP sont généralement allouées par blocs d'adresses con-
sécutives). Un serveur primaire fait autorité sur le contenu d'une zone; un serveur secondaire,
normalement hébergé sur une autre machine, se contente de proposer une copie de la zone
primaire, qu'il met a jour régulierement.

Chaque zone peut contenir différents types d'enregistrements (Resource Records):

A : attribution d'une adresse IPv4.
CNAME : définition d'un alias.

MX : définition d'un serveur de courrier électronique, information exploitée par les
serveurs de messagerie pour retrouver le serveur correspondant a l'adresse de destina-
tion d'un courrier électronique. Chaque enregistrement MX a une priorité associée. Le
serveur de plus haute priorité (portant le nombre le plus petit) recevra les connexions
SMTP (voir encadré « SMTP » (page 256)). S'il ne répond pas, le deuxiéme serveur sera
contacté, etc.

PTR : correspondance adresse IP vers nom. Elle est stockée dans une zone dédiée a la
résolution inverse, nommée en fonction de la plage d'adresses IP: par exemple 1.168.192.
in-addr.arpa pour toutes les adresses du réseau 192.168.1.0/24.

AAAA : correspondance nom vers adresse IPv6.

NS : correspondance nom vers serveur de noms. Chaque domaine doit compter au moins
un enregistrement NS. Tous ces enregistrements pointent sur un serveur DNS capable
de répondre aux requétes portant sur ce domaine; ils signaleront les serveurs primaires
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et secondaires du domaine concerné. Ces enregistrements permettent aussi de mettre en
place une délégation DNS. On pourra ainsi indiquer que le domaine interne.falcot.com est
géré par un autre serveur de noms et déléguer ainsi une partie du service. Evidemment,
le serveur concerné devra déclarer une zone interne.falcot.com.

Le logiciel serveur de nom de référence, Bind, est développé par 1'ISC (Internet Software Consor-
tium, ou consortium du logiciel Internet). Debian le fournit dans le paquet bind9. La version 9
apporte deux nouveautés majeures. Il est désormais possible d'employer le serveur DNS sous
une identité utilisateur non privilégié de sorte qu'une faille de sécurité ne donne pas systéma-
tiquement les droits de root a l'attaquant, comme cela a souvent été le cas avec la version 8.x.

D'autre part, elle prend en charge DNSSEC, norme qui permet de signer et donc d'authentifier
les enregistrements DNS, interdisant ainsi toute falsification de ces données, par exemple par
des intermédiaires mal intentionnés.

CULTURE Lanorme DNSSEC est assez complexe; pour en comprendre tous les tenants et
DNSSEC aboutissants, nous vous suggérons de consulter les informations disponibles
sur le site du NIC France (organisme gérant ['attribution des domaines en .fr),
et particulierement les supports de cours. Il faut savoir que cette norme, encore
relativement expérimentale, n'est pas systématiquement employée (méme si

elle coexiste parfaitement avec des serveurs DNS qui ne la connaissent pas).

http://www.afnic.fr/afnic/r d/dnssec/

Configuration

Quelle que soit la version de bind employée, les fichiers de configuration ont la méme structure.

Les administrateurs de Falcot ont créé une zone primaire falcot.com pour stocker les informa-
tions relatives a ce domaine et une zone 168.192.in-addr.arpa pour les résolutions inverses des
adresses IP des différents réseaux locaux.

ATTENTION  Une zone inverse porte un nom particulier. La zone couvrant le réseau 192.
168.0.0/16 s'appellera ainsi 168.192.in-addr.arpa : les composants de I'adresse
IP sont inversés et suivis du suffixe in-addr.arpa.

Noms des zones inverses

ASTUCE La commande host (du paquet bind9-host) interroge un serveur DNS, par ex-
emple celui qu'on vient de configurer. La commande host machine.falcot.
com localhost contrélera donc la réponse du serveur DNS local pour la re-
quéte machine.falcot.com. La commande host adresseip localhost testera
la résolution inverse.

Tester le serveur DNS

On pourra configurer un serveur DNS en s'inspirant des extraits suivants, issus des fichiers de
configuration de la société Falcot.

zone "falcot.com" {
type master;
file "/etc/bind/db.falcot.com";
allow-query { any; };
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allow-transfer {
195.20.105.149/32
193.23.158.13/32
5
+s

zone "interne.falcot.com" {
type master;
file "/etc/bind/db.interne.falcot.
allow-query { 192.168.0.0/16; };
haH
zone "168.192.in-addr.arpa" {
type master;

file "/etc/bind/db.192.168" ;
allow-query { 192.168.0.0/16; };

Exemple 10.11

; Zone falcot.com

; // ns@.xname.org
; // nsl.xname.org

com" ;

Extrait du fichier /etc/bind/named.conf.local

; admin.falcot.com. => contact pour la zone :admin@falcot.com

$TTL 604800

@ IN SOA falcot.com. admin.

20040121 ;
604800 5
86400 ;

2419200 ;

604800 ) ;

falcot.com. (
Serial

Refresh

Retry

Expire

Negative Cache TTL

; Le @ fait référence au nom de la zone («falcot.com.» en l'occurrence)
; OU a $O0RIGIN si cette directive a été employée

@ IN NS ns

@ IN NS nsO.xname.org.
interne IN NS 192.168.0.2

@ IN A 212.94.201.10
@ IN MX 5 mail

@ IN MX 10 mail2

ns IN A 212.94.201.10
mail IN A 212.94.201.10
mail2 1IN A 212.94.201.11
www IN A 212.94.201.11
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dns IN CNAME ns

Exemple 10.12  Extrait du fichier /etc/bind/db.falcot.com

ATTENTION La syntaxe désignant les noms de machine est particuliére. machine sous-

entend ainsi machine.domaine. S'il ne faut pas ajouter automatiquement le
nom du domaine, il convient d'écrire machine. (en suffixant ce nom d'un
point). Pour indiquer un nom DNS extérieur au domaine géré, on écrira donc
machine.autredomaine.com. avec un point.

Syntaxe d'un nom

; Zone inverse pour 192.168.0.0/16
; admin.falcot.com. => contact pour la zone :admin@falcot.com
$TTL 604800

@ IN SOA ns.interne.falcot.com. admin.falcot.com. (
20040121 ; Serial
604800 ; Refresh
86400 ; Retry
2419200 ; Expire
604800 ) ; Negative Cache TTL
IN NS ns.interne.falcot.com.

; 192.168.0.1 -> arrakis

1.0 IN PTR arrakis.interne.falcot.com.
; 192.168.0.2 -> neptune
2.0 IN PTR neptune.interne.falcot.com.

; 192.168.3.1 -> pau
1.3 IN PTR pau.interne.falcot.com.

Exemple 10.13  Extrait du fichier /etc/bind/db.192.168

DHCP

Présentation

DHCP (Dynamic Host Configuration Protocol, ou protocole de configuration dynamique des hotes)
est un moyen de rapatrier automatiquement sa configuration pour une machine qui vient de
démarrer et souhaite configurer son interface réseau. De cette maniére, on peut centraliser la
gestion des configurations réseau et toutes les machines bureautiques pourront recevoir des
réglages identiques.

Un serveur DHCP fournit de nombreux parameétres réseau, et notamment une adresse IP et le
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réseau d'appartenance de la machine. Mais il peut aussi indiquer d'autres informations, telles
que les serveurs DNS, WINS, NTP.

L'Internet Software Consortium, qui développe bind, s'occupe également du serveur DHCP. Le pa-
quet Debian correspondant est isc-dhcp-server.

Configuration

Les premiers éléments a modifier dans le fichier de configuration du serveur DHCP, /etc/dhcp/
dhcpd. conf, sont le nom de domaine et les serveurs DNS. Il faut aussi activer (en la décommen-
tant) I'option authoritative si ce serveur est le seul sur le réseau local (tel que défini par la limite
de propagation du broadcast, mécanisme employé pour joindre le serveur DHCP). On créera aussi
une section subnet décrivant le réseau local et les informations de configuration diffusées. L'ex-
emple ci-dessous convient pour le réseau local 192.168.0.0/24, qui dispose d'un routeur (192.168.
0.1) faisant office de passerelle externe. Les adresses IP disponibles sont comprises entre 192.
168.0.128 et 192.168.0.254

#
# Sample configuration file for ISC dhcpd for Debian
#

# The ddns-updates-style parameter controls whether or not the server will
# attempt to do a DNS update when a lease is confirmed. We default to the
# behavior of the version 2 packages ('none', since DHCP v2 didn't

# have support for DDNS.)

ddns-update-style interim;

# option definitions common to all supported networks...
option domain-name "interne.falcot.com";
option domain-name-servers ns.interne.falcot.com;

default-lease-time 600 ;
max-lease-time 7200 ;

# If this DHCP server is the official DHCP server for the local
# network, the authoritative directive should be uncommented.
authoritative;

# Use this to send dhcp log messages to a different log file (you also
# have to hack syslog.conf to complete the redirection).
log-facility local7;

# My subnet

subnet 192.168.0.0 netmask 255.255.255.0 {
option routers 192.168.0.1;
option broadcast-address 192.168.0.255;
range 192.168.0.128 192.168.0.254;
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ddns-domainname "interne.falcot.com";

Exemple 10.14  Extrait du fichier /etc/dhcp/dhcpd. conf

DHCP et DNS

Une fonctionnalité appréciée est 1'enregistrement automatique des clients DHCP dans la zone
DNS de sorte que chaque machine ait un nom significatif (et pas automatique comme machine-
192-168-0-131.interne.falcot.com). Pour exploiter cette possibilité, il faut autoriser le serveur
DHCP a mettre a jour la zone DNS interne.falcot.com et configurer celui-ci pour qu'il s'en
charge.

Dans le cas de bind, on ajoutera la directive allow-update aux deux zones que le serveur DHCP
devra modifier (celle du domaine interne.falcot.com et celle de la résolution inverse). Cette
directive donne la liste des adresses autorisées a effectuer la mise a jour; on y consignera donc
les adresses possibles du serveur DHCP (adresses IP locales et publiques le cas échéant).

allow-update { 127.0.0.1 192.168.0.1 212.94.201.10 'any };

Attention! Une zone modifiable sera changée par bind, qui va donc réécrire régulierement ses
fichiers de configuration. Cette procédure automatique produisant des fichiers moins lisibles
que les productions manuelles, les administrateurs de Falcot gerent le sous-domaine interne.
falcot.com a l'aide d'un serveur DNS délégué. Le fichier de la zone falcot.com reste ainsi en-
tierement sous leur contrdle.

L'exemple de fichier de configuration de serveur DHCP de la section précédente comporte déja
les directives nécessaires al'activation de la mise a jour du DNS: il s'agit des lignes ddns-update-
style interim; et ddns-domain-name "interne.falcot.com"; dans le bloc décrivant le réseau.

Outils de diagnostic réseau

Lorsqu'une application réseau ne fonctionne pas comme on l'attend, il est important de pouvoir
regarder de plus prés ce qui se passe. Méme lorsque tout semble fonctionner, il est utile de lancer
des diagnostics sur le réseau, pour vérifier qu'il n'y a rien d'anormal. On dispose pour cela de
plusieurs outils de diagnostic, qui opérent a plusieurs niveaux.

Diagnostic local: netstat
Citons tout d'abord la commande netstat (du paquet net-tools), qui affiche sur une machine un

résumé instantané de son activité réseau. Invoquée sans arguments, cette commande se con-
tente de lister toutes les connexions ouvertes. Or cette liste est tres vite verbeuse et indigeste.
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En effet, elle inclut aussi les connexions en domaine Unix, qui ne passent pas par le réseau mais
sont trés nombreuses sur un systéme standard, car utilisées par un grand nombre de démons.

On utilise donc généralement des options, qui permettent de modifier le comportement de net
stat. Parmi les options les plus courantes, on trouve:

- -t, qui filtre les résultats renvoyés pour que seules les connexions TCP soient listées;

- -u, qui fonctionne de la méme maniére mais pour les connexions UDP; ces deux options
ne s'excluent pas mutuellement, et la présence des deux aura pour seul effet visible de
masquer les connexions du domaine Unix;

- -a,qui liste également les sockets en écoute (en attente de connexions entrantes);

- -n, qui affiche sous forme numérique les adresses IP (sans résolution DNS), les numéros de
ports (et non leur alias tel que défini dans /etc/services) et les numéros d'utilisateurs
(et non leur nom de connexion);

- -p, qui affiche les processus mis en jeu; cette option n'est réellement utile que lorsque
netstat est invoqué par l'utilisateur root, faute de quoi seuls les processus appartenant
au méme utilisateur seront listés;

- -c, qui rafraichit la liste des connexions en continu.

D'autres options (documentées dans la page de manuel netstat(8)) permettent de contrdler en-
core plus finement les résultats obtenus; en pratique, on utilise si souvent la conjonction des
cinq premieres options que la commande netstat -tupan est quasiment devenue un réflexe
chez les administrateurs systemes et réseaux. Un résultat typique sur une machine peu active
ressemble a ceci:

# netstat -tupan
Connexions Internet actives (serveurs et établies)

Proto Recv-Q Send-Q Adresse locale Adresse distante Etat PID/Program name
tcp 0 0 0.0.0.0 :22 0.0.0.0 :* LISTEN 2224/sshd

tcp 0 0 127.0.0.1 :25 0.0.0.0 :* LISTEN 994/exim4

tcp 0 0 192.168.1.241 :22 192.168.1.128 :47372 ESTABLISHED 2944/sshd :roland [
tcp 0 0 192.168.1.241 :22 192.168.1.128 :32970 ESTABLISHED 2232/sshd :roland [
tcpb 0 0 ::2 3 853 LISTEN 2224/sshd

tcpb 0 06 :13 HE LISTEN 994/exim4

udp 0 0 0.0.0.0 :68 0.0.0.0 :* 633/dhclient

udp 0 0 192.168.1.241 :123 0.0.0.0 :* 764/ntpd

udp 0 0 127.0.0.1 :123 0.0.0.0 :* 764/ntpd

udp 0 0 0.0.0.0 :123 0.0.0.0 :* 764/ntpd

udp6 0 0 fe80 :200 :27ff febc :123 : : * 764/ntpd

udp6 0 0 2002 :52e0 :87e4 0 a0 :123 sk 764/ntpd

udpb6 0 06 1 B 3 &3 764/ntpd

udp6 0 0 : B tk 764/ntpd

On y retrouve bien les connexions établies (ESTABLISHED), ici deux connexions SSH, et les
applications en attente de connexion (LISTEN), notamment le serveur de messagerie Exim4
sur le port 25.

Diagnostic distant: nmap

nmap (du paquet éponyme) est en quelque sorte I'équivalent de netstat, mais s'utilise a dis-
tance. Il permet en effet de balayer un ensemble de ports classiques d'un ou plusieurs serveurs
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distants, et de lister parmi ces ports ceux sur lesquels une application répond aux connexions
entrantes. nmap est en outre capable d'identifier certaines de ces applications, parfois avec la
version correspondante. La contrepartie de cet outil est que, comme il fonctionne a distance,
il ne peut pas lister les connexions établies ni obtenir d'information sur les processus ou les
utilisateurs; en revanche, on peut le lancer sur plusieurs cibles en méme temps.

Une utilisation typique de nmap utilise simplement I'option -A, qui déclenche les tentatives d'i-
dentification des versions des logiciels serveurs, suivie d'une ou plusieurs adresses ou noms
DNS de machines a tester. Ici encore, de nombreuses options existent et permettent de con-
tréler finement le comportement de nmap ; on se référera a la documentation, dans la page de
manuel nmap(1).

# nmap scouzmir

Starting Nmap 5.00 ( http ://nmap.org ) at 2010-10-12 18 :52 CEST
Interesting ports on 192.168.1.101 :

Not shown :998 closed ports

PORT STATE SERVICE

22/tcp open ssh

111/tcp open rpcbind

MAC Address 2 :54 :@0 9 :01 :@1 (QEMU Virtual NIC)

Nmap done :1 IP address (1 host up) scanned in 2.11 seconds
# nmap -A localhost

Starting Nmap 5.00 ( http ://nmap.org ) at 2010-10-12 18 :59 CEST

Warning :Hostname localhost resolves to 2 IPs. Using 127.0.0.1.

Interesting ports on localhost (127.0.0.1)

Not shown :997 closed ports

PORT STATE SERVICE VERSION

22/tcp open ssh OpenSSH 5.5pl1 Debian 4 (protocol 2.0)

| ssh-hostkey :1024 af @ ® T B 6 6f ee ¢4 ca b5 6 A 4 :2 (DSA)

| 204825 b0 aa H N = B b6 R AH ed b3 6 IV :H B (RSA)

25/tcp open smtp Exim smtpd 4.72

| smtp-commands :EHLO scouzmir.internal.placard.fr.eu.org Hello localhost
w [127.0.0.1], SIZE 52428800, PIPELINING, HELP

| HELP Commands supported :AUTH HELO EHLO MAIL RCPT DATA NOOP QUIT RSET HELP

111/tcp open rpcbind

|  rpcinfo :

| 100000 2 111/udp rpcbind
| 100024 1 53273/udp status

| 100000 2 111/tcp rpcbind
| 100024 1 41127/tcp status

No exact 0S matches for host (If you know what 0S is running on it, see http :/
= nmap.org/submit/ ).

TCP/IP fingerprint :

0S SCAN(V=5.00%D=10/12%0T=22%CT=1%CU=34421%PV=N%DS=0%G=Y%TM=4CB4941A%P=1686

0S :=pc-linux-gnu)SEQ(SP=BF%GCD=1%ISR=CC%TI=Z%CI=7%II=1%TS=8)0PS(01=M400CST1

0S MNW4%02=M400CST11NW4%03=M40OCNNT11NW4%04=M400CST11NW4%05=M400CST11INW4%06
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0S =M400CST11)WIN(W1=8000%W2=8000%W3=8000%W4=8000%W5=8000%W6=8000)ECN (R=Y%D
0S E=Y%T=40%W=8018%0=M400CNNSNW4%CC=Y%Q=) T1(R=Y%DF=Y%T=40%S5=0%A=S+%F=AS%RD=
0S :0=)T2(R=N)T3(R=Y%DF=Y%T=40%W=8000%S=0%A=S+%F=AS%0=M400CST11NW4%RD=0%Q=
0S :)T4(R=Y%DF=Y%T=40%W=0%S=A%A=2%F=R%0=%RD=0%Q=) T5 (R=Y%DF=Y%T=40%W=0%S=Z%A=
0S S+%F=AR%0=%RD=0%Q=) T6 (R=Y%DF=Y%T=40%W=0%S=A%A=Z%F=R%0=%RD=0%Q=) T7 (R=Y%DF
0S =¥%T=40%W=0%S=7%A=S+%F=AR%0=%RD=0%Q=) U1 (R=Y%DF=N%T=40%IPL=164%UN=0%RIPL=
0S G%RID=G%RIPCK=G%RUCK=G%RUD=G) IE(R=Y%DFI=N%T=40%CD=S)

Network Distance :0 hops
Service Info :Host :scouzmir.internal.placard.fr.eu.org; 0S :Linux

0S and Service detection performed. Please report any incorrect results at http
= ://mmap.org/submit/ .
Nmap done :1 IP address (1 host up) scanned in 21.32 seconds

On retrouve bien les applications SSH et Exim4. A noter que toutes les applications n'écoutent
pas sur toutes les adresses IP; ainsi, comme Exim4 n'est accessible que sur l'interface de boucle
locale lo, il n'apparait que lors d'une analyse de localhost et non de scouzmir (I'interface réseau
eth0 de la méme machine).

Les sniffers : tcpdump et wireshark

1l arrive parfois que 1'on ait besoin de voir ce qui passe réellement sur le réseau, paquet par
paquet. On utilise dans ce cas un « analyseur de trame », plus connu sous le nom de sniffer (reni-
fleur). Cet outil scrute tous les paquets qui atteignent une interface réseau, et les affiche de
maniere plus lisible a I'utilisateur.

L'ancétre dans ce domaine est sans conteste tcpdump (dans le paquet du méme nom). Il est
disponible en standard sur un tres grand nombre de plateformes, et permet toutes sortes de
capture de trafic réseau, mais la représentation de ce trafic reste assez obscure. Nous ne nous
étendrons par conséquent pas dessus.

Plus récent, et plus moderne, 1'outil wireshark (paquet wireshark) est en train de devenir
la référence dans l'analyse de trafic réseau, notamment grice a ses nombreux modules de
décodage qui permettent une analyse simplifiée des paquets capturés. La représentation
graphique des paquets est en effet organisée par couches successives, ce qui permet de visu-
aliser chacun des protocoles impliqués dans un paquet. Par exemple, pour un paquet corre-
spondant a une requéte HTTP, on verra de maniére séparée les informations correspondant a la
couche physique, la couche Ethernet, les informations du paquet IP, puis celles de la connexion
TCP, puis enfin la requéte HTTP en tant que telle. On pourra ainsi se focaliser sur une couche
particuliere.
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eth0 =Wireshark (as'supertser) BEE]

Fle Edit View Go Captul

B el

re Analyze Statistics Telephony Tools Help

B&XcEElQc 22 BB e @EE® @

Filter: [

v | Expression... | Clear || Apply

No. . Time
13 2.92/090
14 2.513829
15 2.513991
16 2.514513
17 2.514612
517404

Souree Destination Protocel | Info [
ZaULiesdi e LSICLUYI AU JUULIEDE: 21 ZIZ14122TT ILP S8YS4 > NTTP [STN] S8q=U WIN=508Y Len=u m:[]
feB0: :224: daff: fead: 2 ffo2: :1:¥fo6:fhla ICMPv6 Neighbor solicitation

2a0l:e34:eel3:c200: 30 feB80::224:d4ff:fead:2 ICMPV6  Neighbor advertisement
12:2:214:22ff 2a01:e34:e213:c200:a0 TCP http = 58954 [SYN, ACK] Seq=0 Ack=1 Win=5;
13:c200:40 2001:858:2:2:214:22ff TCP 58954 > http [ACK] Seq=1 Ack=1 Win=5696 L¢
13:c200:a0 ffo2::fh MDNS standard query SRV Freebox Server. ftp. t¢
Standard gquery SRV Freebox Serve 4

21 2.605068 2001:858:2:2:214: 22ff 2a01:e34:ee13:c200:a0 TCP http > 58954 [ACK] Seq=1 Ack=359 Win=6784

22 2.615336 2001 : 8¢ 214:22ff 2a01:e34:ee13:c200:a0 TCP [TcP segment of a reassembled POU]

23 2.615396 2a01:e34: eel3:c200: a0 2001:858:2:2:214:22ff TCP 58954 > http [ACK] Seq=359 Ack=1409 Win=8!(~]
@ 0 | D)
b Frame 20 (444 bytes on wire, 444 bytes captured) 4
b Ethernet II, Src: CadmusCo_96:fb:la (08:00:27:96:fb:1a), Dst: FreeboxS ad:20:64 (00:24:d4:a4:20:64)
~ Internet Protocol Version 6

b 0110 .... = version: &

caes 0000 0000 ien wrnr aaer wean oeans = Traffic class: 0x00000000

............ 0000 0000 0000 0000 0000 = Flowlabel: 0x00000000

Payload length: 390

Next header: TCP (0x06)

Hop limit: 64

Source: 2a0l:e34:ee
Destination: 2001:8!

Source port: 58954
Destination port: h
[Stream index: 4]

0030 22 ff fe od 77 17
o040
0050
0060 2f 31 2e 31 od 0a

13:c200:200:27ff: feo6:fbla (2a0l:e34:eel3:c200:200:27ff:feo6:fbla)
58:2:2:214:22ff: fe0d: 7717 (2001:858:2:2:214:22ff:fe0d: 7717)

(58954)
ttp (80)

47 45 54 20 2f 20 48 54 54 50 GE T / HTTP
48 6f 73 74 33 20 77 77 77 22 /1.1..Ho st: www.

(T ) (<]

Q Transmission Control Pratocal (tcpl.... ~ Packets: 349 Displayed: 349 Marked: 0 Dropped: 0 Profile: Default

FIGURE 10.1  Analyseur de trafic réseau wireshark

Dans notre exemple, seuls les paquets n'ayant pas transité par SSH sont affichés (grice au fil-

tre ltcp.port ==22). Le pa
et HTTP.

quet en cours d'analyse approfondie a été développé aux couches TCP

ASTUCE Lorsque l'on ne souhaite pas lancer d'interface graphique, ou que c'est im-

wireshark sans interface  Possible pour une raison ou une autre, on peut utiliser une version en texte
graphique: tshark seul de wireshark appelée tshark (dans un paquet tshark séparé). La plupart

des fonctionnalités de capture et de décodage des paquets restent présentes,
mais le manque d'interface graphique limite forcément les interactions avec
le programme (filtrage des paquets apres la capture, suivi d'une connexion
TCP, etc.). On I'emploiera donc pour une premiére approche. Si I'on s'apercoit
que l'interface est importante pour les manipulations que l'on a en téte, on
pourra toutefois sauvegarder les paquets capturés dans un fichier, et importer
ce fichier dans un wireshark graphique sur une autre machine.

CULTURE wireshark, bien qu'apparu relativement récemment, est en réalité simplement

ethereal et wireshark l€nouveau nom du logiciel ethereal. Lorsque le développeur principal a quitté

Le cahier de I'administrateur Debian

la société qui I'employait, il n'a pas réussi a se faire transférer la marque dé-
posée, et il a donc opté pour un changement de nom, mais seuls le nom et
l'icone du logiciel ont changé.
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Les services réseau sont les programmes interagissant directement avec les utilisa-
teurs dans leur travail quotidien. C'est la partie émergée de l'iceberg « systéeme d'infor-
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Serveur de messagerie électronique

Les administrateurs de Falcot SA ont retenu Postfix comme serveur de courrier électronique en
raison de sa simplicité de configuration et de sa fiabilité. En effet, sa conception réduit au max-
imum les droits de chacune de ses sous-taches, ce qui limite I'impact de toute faille de sécurité.

ALTERNATIVE Debian emploie Exim4 comme serveur de messagerie par défaut (il est donc

Le serveur Exima automatiquement installé pendant l'installation initiale). La configuration,
fournie par le paquet exim4-config, est automatiquement personnalisée grace
a un certain nombre de questions debconf trés similaires a celles posées par
postfix.
La configuration est au choix soit dans un seul gros fichier (/etc/exim4/
exim4.conf.template) soit dans un certain nombre de fragments de fichiers
répartis dans /etc/exim4/conf.d/. Dans les deux cas, les fichiers sont ex-
ploités par la commande update-exim4.conf pour générer le fichier de
configuration réellement employé, qui est stocké dans /etc/exim4/exim4.
conf.template (qui sert de source a /var/lib/exim4/config.autogenerated,
généré au lancement d'Exim4). Cette commande permet de remplacer certains
marqueurs par les données saisies lors de la configuration Debconf du paquet.

La syntaxe de configuration d'Exim4 est assez particuliére, et il faut un cer-
tain temps pour s'y accoutumer. Toutefois, une fois que ces particularités sont
maitrisées, il s'agit d'un serveur de messagerie trés complet et trés puissant.
Il suffit de parcourir les dizaines de pages de documentation pour s'en rendre
compte.

http://www.exim.org/docs.html

Installation de Postfix

Le paquet Debian postfix contient le démon SMTP principal. Divers modules (comme postfix-ldap
ou postfix-pgsql) offrent des fonctionnalités supplémentaires a Postfix (notamment en termes
d'acces a des bases de données de correspondances). Ne les installez que si vous en avez déja
percu le besoin.

B.A.-BA  SMTP (Simple Mail Transfer Protocol) est le protocole employé par les serveurs
sMTp de messagerie pour s'échanger les courriers électroniques.

Au cours de l'installation du paquet, plusieurs questions sont posées par l'intermédiaire de de-
beonf. Les réponses permettront de générer un premier fichier /etc/postfix/main.cf.

La premiere question porte sur le type d'installation. Parmi les choix proposés, seuls deux sont
pertinents dans le cadre d'un serveur connecté a |'Internet. Il s'agit de « Site Internet » et de
« Site Internet utilisant un smarthost ». Le premier choix est adapté a un serveur qui regoit et
envoie le courrier directement a ses destinataires, mode retenu par les administrateurs de Fal-
cot. Le second correspond a un serveur qui recoit directement le courrier mais en envoie par
le biais d'un serveur SMTP intermédiaire — désigné par le terme smarthost — plutét qu'en I'-
expédiant directement au serveur du destinataire. C'est surtout utile pour les particuliers dis-
posant d'une adresse IP dynamique, parce que certains serveurs de messagerie refusent tout
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message provenant directement d'une telle adresse IP. Le smarthost sera ici le serveur SMTP
du fournisseur d'acces a Internet (FAI), qui est toujours configuré pour transmettre le courrier
provenant de ses clients. Cette solution est également intéressante pour toute machine quin'est
pas connectée en permanence, car cela lui évite de devoir gérer une file d'attente des messages
non délivrables qu'il faudra réessayer d'expédier plus tard.

VOCABULAIRE FAl est I'abréviation de « Fournisseur d'Accés a Internet ». Il s'agit d'une entité
FA| (souvent société commerciale) qui fournit des connexions a Internet ainsi que
les services de base associés (serveur de messagerie électronique, de news,
etc.). Parmi les FAI francais, on peut citer Free, Orange (ex-Wanadoo), SFR,
AOL, FDN, etc. L'abréviation anglaise correspondante est ISP pour Internet
Service Provider.

La deuxiéme question porte sur le nom complet de la machine, employé pour générer une
adresse de courrier électronique depuis un nom d'utilisateur local (c'est la partie suivant
l'arobase « @ »). Pour Falcot, la réponse est mail.falcot.com. C'est la seule question qui est
posée en standard, mais elle ne suffit pas pour avoir une configuration satisfaisante, les ad-
ministrateurs exécutent donc dpkg- reconfigure postfix afin de pouvoir personnaliser plus
de paramétres.

Parmi les questions supplémentaires, 1'ordinateur demande de saisir tous les noms de domaines
associés a cette machine. La liste proposée inclut le nom complet de la machine et des syn-
onymes de localhost, mais pas le domaine principal falcot.com, qu'il faut ajouter manuelle-
ment. D'une maniere générale, il convient habituellement de donner ici tous les noms de do-
maines pour lesquels cette machine fait office de serveur MX (c'est-a-dire tous ceux pour
lesquels le DNS indique qu'elle est apte a accepter du courrier). Ces informations sont ensuite
stockées dans la variable mydestination du fichier /etc/postfix/main.cf (principal fichier
de configuration de Postfix).
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Message pour jean@domaine.fr

()

5. Echange du courrier par SMTP

Serveur DNS

2

3

a

212.10.3.4
mail.domaine.fr

EHLO mail.falcot.com

MAIL FROM: <serge@falcot.com>
RCPT TO: <jean@domaine.fr>
DATA

[...]

Subject: Coucou

Bonjour Jean,

[...]

FIGURE 11.1  Réle de l'enregistrement DNS MX dans un envoi de courrier électronique

COMPLEMENTS Si le serveur DNS ne publie pas d'enregisrement MX pour un domaine, le

serveur de messagerie tentera d'envoyer le courrier a la machine de méme
nom. Il emploiera donc I'enregistrement de type A correspondant (ou AAAA
en IPv6).

Interrogation des
enregistrements MX

Selon les cas, l'installation peut également demander d'indiquer les réseaux habilités a envoyer
du courrier par l'intermédiaire de cette machine. Par défaut, Postfix est configuré pour n'ac-
cepter que des courriers électroniques issus de la machine elle-méme; il faut généralement
ajouter le réseau local. Les administrateurs ont donc ajouté 192.168.0.0/16 a la réponse par dé-
faut. Si la question n'est pas posée, il faut modifier le fichier de configuration et y changer la
variable mynetworks, comme on le voit sur l'exemple plus loin.

L'emploi de procmail peut aussi étre proposé pour délivrer le courrier localement. Cet outil
permet aux utilisateurs de trier leur courrier entrant, ce pour quoi ils doivent indiquer des regles
de tri dans leur fichier ~/.procmailrc.

Apres cette premiere étape, les administrateurs ont obtenu le fichier de configuration ci-
dessous. Il va servir de base pour les sections suivantes, qui le modifieront pour activer certaines
fonctionnalités.

# See /usr/share/postfix/main.cf.dist for a commented, more complete version

# Debian specific : Specifying a file name will cause the first
# line of that file to be used as the name. The Debian default
# is /etc/mailname.

#myorigin = /etc/mailname
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smtpd banner = $myhostname ESMTP $mail name (Debian/GNU)
biff = no

# appending .domain is the MUA's job.
append dot mydomain = no

# Uncomment the next line to generate "delayed mail" warnings
#delay warning time = 4h

# TLS parameters

smtpd tls cert file=/etc/ssl/certs/ssl-cert-snakeoil.pem

smtpd tls key file=/etc/ssl/private/ssl-cert-snakeoil.key
smtpd _use_ tls=yes

smtpd tls session cache database = btree ${queue directory}/smtpd scache
smtp_tls session cache database = btree ${queue directory}/smtp scache

# See /usr/share/doc/postfix/TLS README.gz in the postfix-doc package for
# information on enabling SSL in the smtp client.

myhostname = mail.falcot.com

alias maps = hash :etc/aliases

alias database = hash :etc/aliases
myorigin = /etc/mailname

mydestination = mail.falcot.com, falcot.com, localhost, localhost.localdomain
relayhost =

mynetworks = 127.0.0.0/8 192.168.0.0/16
mailbox command = procmail -a "$EXTENSION"
mailbox size limit = 0

recipient delimiter = +

inet _interfaces = all

inet_protocols = all

Exemple 11.1  Fichier /etc/postfix/main.cf initial

SECURITE  L'expression anglaise “snake oil” pourrait se traduire par « poudre aux yeux ».

Certificat SSL snake oil  L€s certificats mentionnés dans I'exemple n'ont aucune valeur de protection,
puisqu'ils sont générés de la méme maniére sur tous les systémes Debian
(donc avec la méme partie privée). lls ne sauraient étre utilisés qu'a des fins
de test, le fonctionnement normal se devant d'utiliser de vrais certificats. On
pourra par exemple utiliser la procédure décrite dans la Section 10.2.1.1, « In-
frastructure de clés publiques easy-rsa » (page 229).

Configuration de domaines virtuels

Le serveur de messagerie peut recevoir le courrier pour d'autres domaines que le domaine prin-
cipal; on parle alors de domaines virtuels. Dans ces situations, il est rare que le courrier soit
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destiné aux utilisateurs locaux. Postfix offre deux fonctionnalités intéressantes pour gérer ces
domaines virtuels.

ATTENTION  Aucun des domaines virtuels ne doit étre indiqué dans la variable mydestin
Domaines virtuels et ation. Celle-ci contient uniquement les noms des domaines « canoniques »,
domaines cancniaues directement associés a la machine et a ses utilisateurs locaux.
g

Domaine virtuel d'alias

Un domaine virtuel d'alias ne contient que des alias, c'est-a-dire des adresses électroniques ren-
voyant le courrier vers d'autres adresses électroniques.

Pour activer un tel domaine, il faut préciser son nom dans la variable virtual_alias_domains et
indiquer le fichier stockant les correspondances d'adresses dans la variable virtual_alias_maps.

virtual alias domains = marqueafalcot.tm.fr
virtual_alias_maps = hash :etc/postfix/virtual

Exemple 11.2  Directives d ajouter au fichier /etc/postfix/main.cf

Le fichier /etc/postfix/virtual, décrivant les correspondances, emploie un format relative-
ment simple. Chaque ligne contient deux champs séparés par une série de blancs, dont le pre-
mier est le nom de I'alias et le second une liste d'adresses électroniques vers lesquelles il pointe.
La syntaxe spéciale « @domaine.fr » englobe tous les alias restants d'un domaine.

webmaster@marqueafalcot.tm.fr jean@falcot.com
contact@marqueafalcot.tm.fr laure@falcot.com, sophie@falcot.com
# L'alias ci-dessous est générique, il englobe toutes les

# adresses électronique du domaine marqueafalcot.tm.fr

# non employées ailleurs dans ce fichier.

# Ces adresses sont renvoyées au méme nom d'utilisateur

# mais dans le domaine falcot.com

@marqueafalcot.tm.fr @falcot.com

Exemple 11.3  Exemple de fichier /etc/postfix/virtual

Domaine virtuel de boites aux lettres

ATTENTION Il n'est pas permis d'indiquer le méme domaine dans les variables virtual_alia
s_domains et virtual_mailbox_domains. En revanche, tout domaine de virtua
|_mailbox_domains est implicitement compris dans virtual_alias_domains. Il
est donc possible de mélanger alias et boites aux lettres au sein d'un domaine
virtuel.

Domaine virtuel mixte?
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Les courriers destinés a un domaine virtuel de boites aux lettres sont stockés dans des boites
aux lettres qui ne sont pas associées a un utilisateur local du systéme.

Pour activer un domaine virtuel de boites aux lettres, il faut 1'écrire dans la variable virtual_ma
ilbox_domains et préciser le fichier donnant les boites aux lettres avec la variable virtual_mail
box_maps. Le parameétre virtual_mailbox_base indique le répertoire sous lequel les différentes
boites aux lettres seront stockées.

Les parametres virtual_uid_maps et virtual_gid_maps définissent des tables de correspon-
dances entre |'adresse électronique, I'utilisateur, et le groupe Unix propriétaire de la boite aux
lettres. Pour indiquer systématiquement le méme propriétaire, la syntaxe static:5000 dénote
un UID/GID fixe.

virtual mailbox _domains = falcot.org
virtual mailbox _maps = hash :etc/postfix/vmailbox
virtual_mailbox_base = /var/mail/vhosts

Exemple 11.4  Directives d ajouter au fichier /etc/postfix/main.cf

Le format du fichier /etc/postfix/vmailbox est de nouveau trés simple (deux champs séparés
par des blancs). Le premier indique une adresse électronique de I'un des domaines virtuels, et le
second l'emplacement relatif de la boite aux lettres associée (par rapport au répertoire donné
par virtual_mailbox_base). Si le nom de la boite aux lettres se termine par une barre de division
(), cette boite sera stockée au format maildir ; dans le cas contraire, c'est le traditionnel mbox
qui sera retenu. Le format maildir emploie un répertoire complet pour représenter la boite aux
lettres et chaque message est stocké dans un fichier. A contrario, une boite aux lettres au format
mbox est stockée dans un seul fichier, et chaque ligne débutant par From (From suivi d'une
espace) marque le début d'un nouveau message électronique.

# le courrier de jean est stocké au format maildir
# (1 fichier par courrier dans un répertoire privé)
jean@falcot.org falcot.org/jean/

# le courrier de sophie est stocké dans un fichier
# "mbox" traditionnel (tous les courriers concaténés
# dans un fichier)

sophie@falcot.org falcot.org/sophie

Exemple 11.5 Fichier /etc/postfix/vmailbox

Restrictions a la réception et a I'envoi

Avec le nombre croissant de messages non sollicités (spams), il est nécessaire d'étre de plus en
plus strict sur les messages que le serveur accepte. Cette section présente les différentes straté-
gies intégrées a Postfix.
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CULTURE Le terme de spam désigne toutes les publicités non-sollicitées (en anglais, on

parle d'UCE — Unsolicited Commercial Email) qui inondent nos boites aux let-
tres électroniques, et les spammeurs sont les gens sans scrupules qui les ex-
pédient. Peu leur importent les nuisances qu'ils causent, statistiquement il
suffit qu'un trés faible pourcentage de personnes se laissent tenter par leurs
offres pour qu'ils rentrent dans leurs frais. Le cout d'expédition d'un message
électronique est en effet trés faible. Toute adresse électronique publique (par
exemple, employée sur un forum web, apparaissant dans une archive de liste
de diffusion, citée dans un blog, etc.) sera découverte par les robots des spam-
meurs et sera soumise a un flux incessant de messages non sollicités.

Le probleme du spam

Face a ces nuisances, tous les administrateurs informatiques essaient de met-
tre en place des filtres anti-spam, mais les spammeurs cherchent sans arrét a
les contourner. Certains n'hésitent pas a faire appel aux services de réseaux
mafieux contrélant de nombreuses machines compromises par un ver. Les
derniéres statistiques estiment que 95% des courriers expédiés sont des spams!

Restreindre ['accés en fonction de l'adresse IP

La directive smtpd_client_restrictions contrdle les machines autorisées a communiquer avec
le serveur de courrier électronique.

smtpd client restrictions = permit mynetworks,
warn_if reject reject unknown client,
check client access hash :etc/postfix/access clientip,
reject rbl client sbl-xbl.spamhaus.org,
reject rbl client list.dsbl.org

Exemple 11.6 Restrictions en fonction de l'adresse du client

Lorsqu'une variable contient une liste de régles comme dans 1'exemple ci-dessus, il faut savoir
que celles-ci sont évaluées dans 1'ordre, de la premiére a la derniére. Chaque régle peut accepter
le message, le refuser ou le laisser poursuivre son chemin a travers celles qui suivent. L'ordre a
donc une importance, et I'inversion de deux regles peut mettre en place un comportement tres
différent.

La directive permit_mynetworks, placée en téte de la liste des régles, accepte inconditionnelle-
ment toute machine du réseau local (tel que défini par la variable mynetworks dans la configu-
ration).

La deuxiéme directive refuse normalement les machines dépourvues de configuration DNS to-
talement valide. Une configuration valide dispose d'une résolution inverse fonctionnelle et le
nom DNS renvoyé pointe sur l'adresse IP employée. Cette restriction est généralement trop
sévere, de nombreux serveurs de courrier électronique ne disposant pas de DNS inverse. C'est
pourquoi les administrateurs de Falcot ont précédé la directive reject_unknown_client de
warn_if_reject, qui transforme le refus en simple avertissement enregistré dans les lo